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Erlass des Prisidenten der Volksrepublik China
(Nr. 53)

Das ,Cybersicherheitsgesetz der Volksrepublik China”!, das auf der 24.
Sitzung des Standigen Ausschusses des 12. Nationalen Volkskongresses am
7.11.2016 verabschiedet worden ist, wird hiermit bekanntgemacht und fin-
det ab dem 1.6.2017 Anwendung.

Xi Jinping, Président der Volksrepublik China
7.11.2016

Cybersicherheitsgesetz der Volksrepublik China

(Verabschiedet auf der 24. Sitzung des Standigen Ausschusses des 12.
Nationalen Volkskongresses am 7.11.2016)
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1. Kapitel: Allgemeine Grundsitze

§ 1 [Normzweck] Um die Netzwerksicherheit zu gewéhrleisten, die Sou-
verédnitét tiber den Cyberspace und die Staatssicherheit sowie allgemeine
gesellschaftliche Interessen zu wahren, die legalen Rechte und Interessen
der Biirger, juristischen Personen und anderen Organisationen zu gewéhr-
leisten [und] die gesunde Entwicklung der wirtschaftlichen und sozialen
Informatisierung zu férdern, wurde dieses Gesetz festgelegt.

§ 2 [Anwendungsbereich] Bei Aufbau, Betrieb, Schutz und Nutzung
eines Netzwerks innerhalb des Gebiets der Volksrepublik China® sowie der
Verwaltung der Aufsicht tiber die Netzwerksicherheit wird dieses Gesetz
angewendet.

§ 3 [Staatliche Ziele] Der Staat misst der Netzwerksicherheit und
der Entwicklung der Informatisierung gleiches Gewicht zu,* folgt der
Leitlinie aktiver Nutzung, wissenschaftlicher Entwicklung, rechtméafliger
Verwaltung und gewdhrleisteter Sicherheit, treibt den Aufbau der Netz-
werkinfrastruktur und der Interkonnektivitit voran, fordert Innovation
und Gebrauch von Netzwerktechnologie,” unterstiitzt die Ausbildung qua-
lifizierten Personals im Bereich der Netzwerksicherheit, errichtet ein starkes
System zur Gewdhrleistung der Netzwerksicherheit [und] erhoht [so] die
Fahigkeit zum Schutz der Netzwerksicherheit.

§ 4 [Strategie der Netzwerksicherheit] Der Staat legt eine Strategie zur
Netzwerksicherheit fest und verbessert diese stetig, benennt klar die grund-
legenden Erfordernisse und hauptsichlichen Ziele der Netzwerksicherheit
[und] gibt empfiehlt fiir Schwerpunktbereiche die Netzwerksicherheitspo-
litik, Aufgaben® und Mafinahmen vor.

§ 5 [Schutz der Informationsinfrastruktur] Der Staat ergreift Mafs-
nahmen zur Uberwachung, Abwehr und Handhabung von Risiken fiir
und Bedrohungen der Netzwerksicherheit von innerhalb oder aufierhalb
des Gebiets der Volksrepublik China, schiitzt die wesentliche Informati-
onsinfrastruktur durch Abwendung von Angriffen, Eindringen, Stérungen
und Zerstorungen, bestraft dem Recht gemafs rechtswidrige, kriminelle
Netzwerkaktivitdten [und] wahrt die Sicherheit und die Ordnung des Cy-
berspace.

§ 6 [Verhalten im Netzwerk und Forderung der Netzwerksicherheit]
Der Staat setzt sich ein fiir ein kultiviertes und gesundes Verhalten im
Netzwerk nach [den Grundséitzen von] Treu und Glauben, férdert die Ver-
breitung des Systems der Kernwerte des Sozialismus, ergreift Mainahmen
zur Anhebung der gesamtgesellschaftlichen Kenntnisse und des Niveaus
der Netzwerksicherheit [und] schafft ein positives Umfeld zur Beteiligung
der gesamten Gesellschaft an der Férderung der Netzwerksicherheit.

§ 7 [Internationale Zusammenarbeit; Netzwerkregulierung] Der Staat
fiihrt aktiv den internationalen Austausch und die internationale Zusam-
menarbeit auf Gebieten wie etwa der Regulierung des Cyberspace, der
Forschung und Entwicklung von Netzwerktechnologie, der Festlegung von
Standards, sowie der Bekdmpfung rechtswidriger Straftaten im Netzwerk
aus, fordert den Aufbau eines friedlichen, sicheren, offenen, kooperativen
Cyberspace [und] errichtet ein multilaterales, demokratisches, transparen-
tes Netzwerkregulierungssystem.

3 Dies schliefit die Gebiete Hongkongs, Macaus und Taiwans nicht ein.
4 Wortlich: ,halt an der gleichméBigen Gewichtung ... fest”.

5

6 Wortlich: »Arbeitsaufgaben”.
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, FiAR “ wird aus Griinden des Sprachgebrauchs in dieser Ubersetzung teils mit ,technologisch”, teils mit , technisch” tibersetzt. Inhaltlich
ist hiermit keine Unterscheidung beabsichtigt.
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§ 8 [Zustindigkeiten] Die staatlichen Abteilungen fiir Netzwerke und
Informationen’ verantworten die umfassende Koordinierung der Aufga-
ben der Netzwerksicherheit und die relevanten Aufgaben der Aufsicht und
Verwaltung. Die Abteilungen des Staatsrates fiir Telekommunikation, Of-
fentliche Sicherheit und andere betreffende Behtrden verantworten jede
innerhalb ihrer Amtspflichten den Schutz der Netzwerksicherheit sowie
die [entsprechenden] Aufgaben der Verwaltung und Aufsicht gemafs den
Bestimmungen dieses Gesetzes, relevanter [anderer] Gesetze und Verwal-

tungsrechtsnormens.

Die Amtspflichten der betreffenden Abteilungen der Volksregierungen
ab der Kreisebene im Rahmen des Schutzes, der Aufsicht und Verwaltung
der Netzwerksicherheit bestimmen sich gemdf den relevanten staatlichen
Bestimmungen.

§9 [Pflichten der Netzwerkbetreiber und gesellschaftliche Verantwor-
tung] Netzwerkbetreiber, die Geschifte und Dienstleistungsakﬁvi’céiten9
ausfiihren, haben die Gesetze und Verwaltungsrechtsnormen zu befolgen,
die Sozialmoral zu respektieren, die Geschéftsethik zu befolgen, aufrich-
tig und vertrauenswiirdig [zu handeln], [ihre] Pflichten zum Schutz der
Netzwerksicherheit zu erfiillen, sich der Aufsicht durch Regierung und
Gesellschaft zu unterwerfen [und] die gesellschaftliche Verantwortung zu
tragen.

§ 10 [Datenschutz] Wer Netzwerke errichtet oder geschiftlich betreibt
oder mittels Netzwerken Dienste anbietet, muss geméf} den Bestimmungen
in Gesetzen und Verwaltungsrechtsnormen sowie den zwingenden Anfor-
derungen nationaler Standards technische oder andere nétige Mafinahmen
ergreifen, die Netzwerksicherheit und den stabilen Betrieb gewdahrleis-
ten, effektiv auf Storfélle der Netzwerksicherheit reagieren, rechtswidrigen
kriminellen Netzwerkaktivitdten vorbeugen [und] die Integritdt, Geheim-
haltung und Nutzbarkeit von Netzwerkdaten bewahren.

§ 11 [Selbstkontrolle der Wirtschaft] Netzwerkrelevante Branchen-
organisationen stirken ihren Satzungen gemifi die Selbstkontrolle der
Branche, legen Verhaltensregeln zur Netzwerksicherheit fest, leiten [ihre]
Mitglieder an zur Stiarkung der Netzwerksicherheit, erh6hen das Niveau
der Netzwerksicherheit [und] férdern die gesunde Entwicklung der Bran-
che.

§ 12 [Staatlicher Schutz der Netzwerksicherheit] Der Staat schiitzt
die Rechte der Biirger, juristischen Personen und anderer Organisationen
bei der rechtmafligen Nutzung von Netzwerken, férdert die Verbreitung
des Netzwerkzugangs, erhoht das Niveau an Netzwerkdiensten, stellt der
Gesellschaft sichere und bequeme Netzwerkdienste zur Verfiigung [und]
gewdhrleistet den rechtméfligen, geordneten, freien Fluss von Netzwerkin-
formationen.

7 Es diirfte sich hierbei insbesondere um einen Verweis auf die sog. Cyberspace Administration of China (CAC, [ 5 HE:R {7 B Ih A %)
handeln. Die CAC ist eine Abteilung des Staatsrates und institutionell identisch mit dem ,State Council Information Office of the Peoples
Republic of China” (& 45 [5¢ 7 [ 75 2 %). Auf der Arbeitsebene ist sie mit dem ,Office of the Central Cyberspace Affairs Commission” (3
e 4 224 FAE BALZ A £\ %) eng verbunden. Letztere wiederum ist eine Abteilung des Zentralkomitees der KP China.

8

Die genannten ,Verwaltungsrechtsnormen” beziehen sich geméf § 65 Gesetzgebungsgesetz der Volksrepublik China [Hr4g A A1 57.3%

] vom 15.3.2000 in der Fassung vom 15.3.2015 (chinesisch-deutsch in: ZChinR 2015, S. 259 ff.) ausschliefllich auf Rechtsakte des Staatrates.

9

Ausnahmsweise ist hier ,, ili45 “ als Dienstleistung iibersetzt. Im Rest des Dokuments wird als , Dienste” iibersetzt; die Abweichung wurde

hier allein aus Griinden des Sprachflusses gewéhlt.
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Jede Person und jede Organisation, die ein Netzwerk nutzt, muss die
Verfassung [und] Gesetze befolgen, die 6ffentliche Ordnung einhalten,
die Sozialmoral respektieren, darf nicht die Netzwerksicherheit gefdhrden
[und] darf das Netzwerk nicht dazu gebrauchen, Aktivitdten auszufiihren,
die etwa die staatliche Sicherheit, das staatliche Ansehen oder Interesse
gefdhrden, zum Umsturz der staatlichen Fithrung oder zur Umwilzung
des sozialistischen Gesellschaftssystems aufwiegeln, zur Spaltung des
Staates oder der Zerstorung der staatlichen Einheit aufhetzen, den Terroris-
mus oder Extremismus anpreisen, Feindschaft, Hass und Diskriminierung
beziiglich nationaler Minderheiten anpreisen, Gewalt oder obszone por-
nografische Informationen verbreiten, Falschinformationen erstellen oder
verbreiten, die die wirtschaftliche oder gesellschaftliche Ordnung stéren
oder die die Ehre, Privatsphére, Rechte an geistigem Eigentum oder ande-
re legale Rechte und Interessen einer anderen Person verletzen.

§ 13 [Schutz Minderjdhriger] Der Staat unterstiitzt Forschung und
Entwicklung von Netzwerkprodukten und -diensten zum Nutzen des
gesunden Aufwachsens von Minderjdhrigen, bestraft dem Recht geméfs
Aktivitdten, deren Ausfithrung unter Nutzung eines Netzwerkes die kor-
perliche oder geistige Gesundheit eines Minderjahrigen gefdhrden [und]
stellt Minderjdhrigen eine sichere und gesunde Netzwerkumgebung zur
Verfiigung.

§ 14 [Meldung gefdhrlichen Verhaltens] Jede Person oder Organisation
hat das Recht, tiber Verhalten, das die Netzwerksicherheit gefdhrdet bei den
Abteilungen wie etwa der fiir Netzwerke und Informationen, Telekommu-
nikation oder Offentliche Sicherheit Meldung zu machen. Die Abteilung,
welche die Meldung empfingt, muss [die Angelegenheit] unverziiglich
gemdfs dem Recht behandeln; gehort diese [Angelegenheit] nicht zu den
Amtspflichten dieser Abteilung, muss [sie die Meldung] unverziiglich an
die zur Behandlung berechtigten Abteilung weiterleiten.

Die betreffenden Abteilungen miissen die relevanten Informationen der
die Meldung machenden Person geheim halten [und] die Rechte und Inter-
essen dieser Person schiitzen.

2. Kapitel: Unterstiitzung und Férderung der Netzwerksicherheit

§ 15 [Netzwerksicherheitsstandards; Teilhabe an deren Formulie-
rung] Der Staat erschafft und perfektioniert ein System von Netzwerksi-
cherheitsstandards. Die fiir Standardisierung zustdndige Verwaltungsab-
teilung des Staatsrates und andere betreffende Abteilungen des Staatsrates
organisieren gemadf} ihren jeweiligen Amtspflichten die Festlegung be-
treffender nationaler Standards und Branchenstandards zur Verwaltung
der Netzwerksicherheit sowie zur Sicherheit von Netzwerkprodukten, -
diensten und -betitigungen sowie die zeitige Revision [dieser Standards].

Der Staat unterstiitzt die Teilnahme von Unternehmen, Forschungsein-
richtungen, Hochschulen und netzwerkrelevanten Branchenorganisatio-
nen bei der Festlegung nationaler Standards oder von Branchenstandards
zur Netzwerksicherheit.

§ 16 [Umfassende Planung aller staatlichen Ebenen] Der Staatsrat
und die Volksregierungen der Provinzen, autonomen Gebiete oder regie-
rungsunmittelbaren Stddte miissen eine umfassende Planung auflegen,
Investitionen ausweiten, Industriezweigen und Projekten in den Schwer-
punktbereichen der Netzwerksicherheitstechnologie Hilfe gewéhren, For-
schung und Entwicklung sowie Nutzung von Netzwerksicherheitstechno-
logie unterstiitzen, vertrauenswiirdige und sichere Netzwerkprodukte und
Netzwerkdienste verbreiten, das geistige Eigentum an Netzwerktechnolo-
gie schiitzen [und] Unternehmen, Forschungseinrichtungen, Hochschulen
und andere bei der Teilnahme an innovativen Projekten der Netzwerksi-
cherheitstechnologie unterstiitzen.
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§ 17 [Dienste zur Einschitzung der Netzwerksicherheit] Der Staat
treibt unter verstiarkter Einbeziehung gesellschaftlicher (privater) Akteu-
rel® den Aufbau eines Systems von Netzwerksicherheitsdiensten voran
[und] ermutigt betreffende Unternehmen [und] Einrichtungen, Sicherheits-
dienste wie etwa zur Bestdtigung, Priifung oder Risikobewertung der
Netzwerksicherheit auszutiiben.

§ 18 [Innovationsforderung der Netzwerksicherheit; Innovationsfor-
derung der Netzwerkverwaltung] Der Staat ermutigt die Entwicklung
von Technologie zum Schutz der Sicherheit und zur Nutzung von Netz-
werkdaten, fordert die Offnung 6ffentlicher Datenressourcen [und] férdert
technologische Innovationen und die sozio-6konomische Entwicklung.

Der Staat unterstiitzt innovative Methoden der Netzwerksicherheitsver-
waltung, die Anwendung neuer Netzwerktechnologie [und] die Steigerung
des Niveaus der Netzwerksicherheit.

§ 19 [Aufkldrungsarbeit zur Netzwerksicherheit; Massenmedien]
Die Volksregierungen aller Ebenen sowie deren betreffende Abteilun-
gen miissen die Durchfiihrung regelméfiger Offentlichkeitsarbeit!! zur
Netzwerksicherheit organisieren und die betreffenden Einheiten zu guter
Offentlichkeitsarbeit anleiten und anhalten.

Die Massenmedien miissen auf die Gesellschaft zielgerichtete Offent-
lichkeitsarbeit zur Netzwerksicherheit durchfiihren.

§ 20 [Forderung qualifizierten Personals] Der Staat unterstiitzt Unter-
nehmen und Bildungs- oder Schulungseinrichtungen wie Hochschulen,
Berufsschulen bei der Durchfiihrung relevanter Bildung oder Schulung zur
Netzwerksicherheit [und] wendet eine Vielzahl von Methoden zur Heran-
bildung qualifizierten Personals in der Netzwerksicherheit an und férdert
den Austausch qualifizierten Personals in der Netzwerksicherheit.

3. Kapitel: Funktionssicherheit von Netzwerken

1. Abschnitt: Allgemeine Bestimmungen

§ 21 [Mehrstufiges Schutzsystem] Der Staat implementiert ein mehr-
stufiges Schutzsystem der Netzwerksicherheit. Netzwerkbetreiber miissen
gemafd der Erfordernisse dieses mehrstufigen Schutzsystems der Netz-
werksicherheit die folgenden Sicherheitsschutzpflichten erfiillen, und ge-
wihrleisten, dass Storungen des Netzwerks, Zerstérung oder unbefugte
Zugriffe!? vermieden [und so] Datenlecks oder Diebstahl oder Filschung
verhindert werden:

(1) Festlegung eines internen Sicherheitsverwaltungssystems und von
Durchfiihrungsbestimmungen, Festlegung eines Verantwortlichen fiir die
Netzwerksicherheit, Umsetzung der Verpflichtungen zum Schutz der Netz-
werksicherheit;

(2) Ergreifen technologischer Mafinahmen zur Pravention gegen Com-
puterviren und die Sicherheit des Netzwerks gefdhrdenden Verhaltens wie
etwa Netzwerkangriffe oder das Eindringen ins Netzwerk.;

(3) Ergreifen technologischer MafSnahmen zur Uberwachung [und]
Aufzeichnung des Funktionszustandes des Netzwerks [und] von Storfallen
der Netzwerksicherheit, sowie den Bestimmungen gemdf3 die Speicherung
relevanter Netzwerkprotokolle der zumindest letzten sechs Monate;

(4) Ergreifen von Mafinahmen wie der Klassifizierung von Daten, der
Sicherung wichtiger Daten und der Verschliisselung;

10 Wortlich konnte 24k mit ,Vergesellschaftung” tibertragen werden. Dies hat im Deutschen allerdings zu sehr den Klang einer ,Verstaat-
lichung”. Hier ist ganz im Gegenteil die verstarkte Einbeziehung Privater gemeint.

11
12 Wértlich , Besuchen”.

Wortlich ,,Propaganda [und] Erziehung”.
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(5) Andere in Gesetzen oder Verwaltungsrechtsnormen bestimmte
Pflichten.

§ 22 [Schutzpflichten der Anbieter von Netzwerkprodukten und
-diensten; dauerhafter Schutz; Einverstindnis von Nutzern] Netzwerk-
produkte oder -dienste miissen den zwingenden Anforderungen relevan-
ter nationaler Standards geniigen. Die Anbieter von Netzwerkprodukten
oder -diensten diirfen keine Malware!® installieren; entdecken sie an ih-
ren Netzwerkprodukten oder -diensten Risiken wie Sicherheitsméngel
oder -liicken, so miissen sie sofort Hilfsmafinahmen ergreifen, den Be-
stimmungen gemafs unverziiglich die Nutzer benachrichtigen sowie der
betreffenden zustdndigen Abteilung Bericht erstatten.

Anbieter von Netzwerkprodukten oder -diensten miissen beziiglich
ihrer Netzwerkprodukte oder -dienste dauerhaften Sicherheitsschutz zur
Verfiigung stellen; innerhalb der in Bestimmungen oder einer Parteiverein-
barung [hierfiir] vorgesehenen Zeitspanne darf die Zurverfiigungstellung
des Sicherheitsschutzes nicht beendet werden.

Enthalten Netzwerkprodukte oder -dienste Funktionen zur Sammlung
von Nutzerdaten, so miissen deren Anbieter Nutzer ausdriicklich [darauf]
hinweisen und ihr Einverstdndnis [hierzu] einholen!*; soweit es um per-
sonliche Informationen der Nutzer geht, miissen zudem die Bestimmungen
dieses Gesetzes sowie betreffender [anderer] Gesetze und Verwaltungs-
rechtsnormen zum Schutz personlicher Informationen befolgt werden.

§ 23 [Sicherheitsbestdtigung und -evaluierung] Wesentliche Netz-
werkausstattung und spezielle Netzwerksicherheitsprodukte diirfen ge-
méf den zwingenden Anforderungen relevanter nationaler Standards erst
nach Bestdtigung der Sicherheitskonformitidt durch eine qualifizierte Ein-
richtung oder einer den Anforderungen entsprechenden Priifung verkauft
oder angeboten werden. Die staatlichen Abteilungen fiir Netzwerke und
Informationen formulieren zusammen mit den betreffenden Abteilungen
des Staatsrates einen Katalog wesentlicher Netzwerkausstattung und spe-
zialisierter Netzwerksicherheitsprodukte und geben [diesen] bekannt und
férdern die gegenseitige Anerkennung von Sicherheitsbestiatigungen und
der Ergebnisse von Sicherheitsevaluierungsergebnissen [und] vermeiden
mehrfache Bestdtigungen und Evaluierungen.

§ 24 [Authentifizierung; staatliche Glaubwiirdigkeitsstrategie] Netz-
werkbetreiber, die fiir ihre Kunden den Netzwerkzugang oder Dienste der
Domainnamenregistrierung erledigen, die Formalitdten des Netzzugangs
per Festnetz- oder Mobiltelefon erledigen oder ihren Kunden Dienste wie
etwa das Veroffentlichen von Informationen oder das Echtzeitchatten zur
Verfiigung stellen, miissen von dem Kunden entweder bei Unterzeichnung
einer Vereinbarung mit dem Kunden oder bei Bestitigung der Zurverfii-
gungstellung des Dienstes die Zurverfiigungstellung von Informationen
tiber seine wahre Identitét verlangen. Stellt der Kunde keine Informationen
iiber seine wahre Identitdt zur Verfiigung, so darf der Netzwerkbetreiber
diesem nicht die betreffenden Dienste zur Verfiigung stellen.

Der Staat implementiert eine Strategie zur Glaubwiirdigkeit von Netz-
werkidentitdten, unterstiitzt Forschung und Entwicklung von sicheren
[und] benutzerfreundlichen' Technologien zur elektronischen Identitéts-
bestdtigung [und] fordert die gegenseitige Anerkennung zwischen unter-
schiedlichen elektronischen Identitdtsbestatigungen.

13 Wertlich: ,bosartige Programme”.
14 Wortlich: ,erlangen”.

15 Wortlich: ,bequemen/angenehmen/einfachen”.
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§ 25 [Notfallplan] Netzwerkbetreiber miissen einen Notfallplan fiir
Netzwerksicherheitsstorfille festlegen [und] unverziiglich Sicherheitsrisi-
ken wie etwa Systemanfilligkeiten'®, Computerviren, Netzwerkangriffe
[oder] ein Eindringen ins Netzwerk handhaben; ereignet sich ein die
Netzwerksicherheit gefihrdender Storfall, [so] wird sofort der Notfallplan
gestartet, werden die entsprechenden Abhilfemafinahmen ergriffen und
den Bestimmungen gemafs der betreffenden zustdndigen Abteilung Bericht
erstattet.

§ 26 [Verbffentlichung von Netzwerksicherheitsinformationen] Ak-
tivititen wie die Durchfiihrung von Bestdtigungen, Priifungen [oder]
Risikobewertungen der Netzwerksicherheit [sowie ebenfalls] die Veroffent-
lichung!” von Netzwerksicherheitsinformationen wie etwa zu Systemanfl-
ligkeiten, Computerviren, Netzwerkangriffen [oder] dem Eindringen ins
Netzwerk, miissen geméfs den betreffenden Bestimmungen des Staates er-
folgen'®.

§ 27 [Verbot der Gefihrdung der Netzwerksicherheit] Keine Person
oder Organisation darf Aktivitdten ausfiihren, welche die Netzwerksicher-
heit gefahrden, wie etwa das illegale Eindringen in ein fremdes Netzwerk!?,
die Stérung der normalen Funktion[stiichtigkeit] eines fremden Netzwerks
[oder] der Diebstahl von Netzwerkdaten; es diirfen keine die Netzwerksi-
cherheit gefadhrdenden Programme oder Werkzeuge zur Verfiigung gestellt
werden, die speziell zum Eindringen in Netzwerke, zur Stérung der nor-
malen Funktion[stiichtigkeit] eines Netzwerks [oder der Stérung] von
Schutzmafinahmen [oder] dem Diebstahl von Netzwerkdaten genutzt?
werden; gibt es klare Kenntnis tiber die Netzwerksicherheit gefdhrdende
Aktivitdten anderer Personen, [so] darf diesen keine Hilfe wie etwa durch
technologische Unterstiitzung, durch in Umlauf bringen von Werbung oder
bei der Abwicklung von Zahlungen zur Verfiigung gestellt werden.

§ 28 [Pflicht zur Unterstiitzung der Sicherheitsbehdrden durch die Be-
treiber] Netzwerkbetreiber miissen den Behorden fiir 6ffentliche Sicherheit
und den staatlichen Sicherheitsbehérden?! bei der rechtmégigen Wahrung
der staatlichen Sicherheit und der Ermittlung von kriminellen Aktivitdten
technologische Unterstiitzung und Hilfe zur Verfiigung stellen.

§ 29 [Zusammenarbeit von Netzwerkbetreibern; Pflichten von Bran-
chenorganisationen] Der Staat unterstiitzt die Zusammenarbeit?? zwi-
schen den Netzwerkbetreibern in Bereichen wie etwa der Sammlung [oder]
Analyse von [oder] des Berichts iiber Netzwerksicherheitsinformationen
sowie der Handhabung von Notféllen, [um] die Fahigkeiten der Netzwerk-
betreiber zur Gewihrleistung von Sicherheit zu erhdhen.

Betreffende Branchenorganisationen fiihren starke Branchenregularien
zum Schutz der Netzwerksicherheit und einen Koordinationsmechanismus
ein, starken die Analyse und Bewertung der Netzwerksicherheit, fithren ih-
ren Mitgliedern gegentiber regelméafSig Sicherheitswarnungen durch [und]
unterstiitzen und helfen Mitglieder/n dabei, Netzwerksicherheitsrisiken
entgegenzutreten.

16
17
18
19
20

Wortlich: ,,Systemliicken”.

Wortlich: , Veroffentlichung gegentiber der Gesellschaft”.
Wortlich: ,miissen die betreffenden Bestimmungen ... befolgen”.
Wortlich: , Netzwerk einer anderen Person”.

Wortlich: ,, zur Ausfithrung des Eindringens ... genutzt werden”.

21 Sowohl die Behorden fiir 6ffentliche Sicherheit (4 %2¢#13¢) als auch die staatlichen Sicherheitsbehérden ([ 5 %4 #1.3¢) sind Verwal-
tungsbehorden, die fiir die Ermittlung unrechtmégligen Verhaltens zustandig sind. Sie unterscheiden sich allerdings in ihren Aufgaben: Die
Hauptaufgabe der staatlichen Sicherheitsbehtrden ist Wahrung der Staatssicherheit, etwa durch die Verhinderung von Straftaten wie der Spio-
nage oder anderer schwerwiegender Aktivitidten. Die Behorden fiir 6ffentliche Sicherheit sind zustandig fiir die Verhinderung und Ermittlung
beziiglich anderer, geringschwelligerer krimineller Aktivitdten.

22 Wortlich: ,Die Eingehung/Durchfiihrung von Zusammenarbeit”.
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§ 30 [Schutz erlangter Informationen] Informationen, welche die Ab-
teilungen fiir Netzwerke und Informationen und betreffende Abteilungen
bei Erfiillung ihrer Amtspflichten zum Schutz der Netzwerksicherheit er-
langen, diirfen nur fiir die [Erfiillung der] Erfordernisse der Wahrung der
Netzwerksicherheit genutzt werden, nicht [aber] zu anderen Zwecken.

2. Abschnitt: Funktionssicherheit wesentlicher
Informationsinfrastruktur

§ 31 [Schwerpunktschutz] Der Staat vollzieht auf Grundlage des
mehrstufigen Schutzsystems?® den schwerpunktméafigen Schutz wichtiger
Branchen und Bereiche wie etwa 6ffentlicher Kommunikations- und In-
formationsdienste, Energieressourcen, Verkehrswesen, Wasserwirtschaft,
Finanzwesen, offentlicher Dienste, elektronischer Verwaltung, sowie an-
derer essentieller Informationsinfrastruktur, die im Falle pl&tzlicher Zer-
stérung24, Funktionseinbufe oder von Datenlecks die staatliche Sicherheit,
die Finanzverwaltung des Staates und die Lebenshaltung der Bevolkerung
oder das offentliche Interesse schwerwiegend gefahrden kann. Der genaue
Umfang und die [genaue] Art und Weise des Sicherheitsschutzes wesentli-
cher Informationsinfrastruktur wird vom Staatsrat festgelegt.

Der Staat ermutigt Netzwerkbetreiber [in Bereichen] aufSerhalb wesent-
licher Informationsinfrastruktur freiwillig an dem System des Schutzes
wesentlicher Informationsinfrastruktur teilzunehmen.

§ 32 [Sicherheitspline zum Schutz wesentlicher Informationsinfra-
struktur] Die gemdfi der durch den Staatsrats bestimmten Zuteilung
von Amtspflichten fiir die Aufgabe des Sicherheitsschutzes wesentlicher
Informationsinfrastruktur verantwortlichen Abteilungen verfassen und or-
ganisieren separat die Implementierung der Sicherheitsplanung beziiglich
der wesentlichen Informationsinfrastruktur der jeweiligen® Branche oder
des jeweiligen Bereiches und leiten und beaufsichtigen die Arbeiten zum
Schutz der Sicherheit beim Betrieb wesentlicher Informationsinfrastruktur.

§ 33 [Sicherheitsschutz beim Aufbau wesentlicher Informationsinfra-
struktur] Beim Aufbau wesentlicher Informationsinfrastruktur muss deren
Funktionsfahigkeit zur Unterstiitzung stabiler geschéftlicher Tatigkeit und
dauerhaften Betriebs gewédhrleistet werden und garantiert werden, dass
Mafsnahmen der Sicherheitstechnologie im Gleichlauf geplant, ins Werk ge-
setzt und genutzt werden.

§ 34 [Zusitzliche Pflichten der Betreiber wesentlicher Informations-
infrastruktur] Aufier der Bestimmungen in § 21 dieses Gesetzes, miissen
die Betreiber wesentlicher Informationsinfrastruktur [zusaitzlich] die fol-
genden Sicherheitsschutzpflichten erfiillen:

(1) Einsetzung eines speziellen Sicherheitsverwaltungsorgans und einer
fiir das Sicherheitsmanagement verantwortlichen Person und Durchfiih-
rung der Uberpriifung des sicherheitsrelevanten Hintergrunds? dieser
verantwortlichen Person und des Personals auf Schliisselpositionen;

(2) Durchfithrung regelméfSiger Bildung[sveranstaltungen] zur Netz-
werksicherheit, technologischer Schulung und testweiser Uberpriifung der
technischen Fahigkeiten des Personals;

(3) Durchfiihrung von Notfallsicherungen beziiglich wichtiger Systeme
und Datenbanken;

(4) Festlegung eines Notfallplanes fiir Storfélle der Netzwerksicherheit
und die regelméaflige Durchfithrung von Ubungen;

(5) Andere in Gesetzen und Verwaltungsrechtsnormen bestimmte
Pflichten.

2 G.0.§21.
24

25
26 Wortlich: ,Sicherheitshintergrund”.
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Wortlich: ,,bei plotzlichem Erleiden von Zerstérung”.
Wortlich: , dieser Branche”. Gemeint ist wohl die in den jeweiligen Aufgabenbereich der fraglichen Abteilungen fallende Branche.
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§ 35 [Sicherheitstests potentiell gefihrlicher Netzwerkprodukte und
-dienste] Erwerben die Betreiber wesentlicher Informationsinfrastruktur
Netzwerkprodukte oder -dienste, welche die staatliche Sicherheit beein-
trachtigen konnen, so miissen diese die von den staatlichen Abteilungen
fiir Netzwerke und Informationen zusammen mit den betreffenden Abtei-
lungen des Staatsrates organisierten Sicherheitstests durchlaufen.

§ 36 [Sicherheits- und Verschwiegenheitsvereinbarungen] Erwerben
die Betreiber wesentlicher Informationsinfrastruktur Netzwerkprodukte
oder -dienste, [so] miissen sie den Bestimmungen geméfs mit den An-
bietern Sicherheits- und Verschwiegenheitsvereinbarungen unterzeichnen
[und darin] die Pflichten und Verantwortlichkeiten der Sicherheit und Ver-
schwiegenheit deutlich benennen.

§ 37 [Personliche Daten; inldndische Speicherpflicht] Personliche
Informationen und wichtige Daten, die Betreiber wesentlicher Informati-
onsinfrastruktur innerhalb des Gebiets der Volksrepublik China?” sammeln
und erstellen, miissen innerhalb des Gebiets [der Volksrepublik China]
gespeichert werden. Ist es aufgrund der Erfordernisse der geschéftlichen
Tatigkeit wirklich erforderlich, [Informationen und Daten] aufSerhalb des
Gebiets [der Volksrepublik China] zur Verfiigung zu stellen, [so] miissen
sie gemdfl der von den staatlichen Abteilungen fiir Netzwerke und In-
formationen zusammen mit den betreffenden Abteilungen des Staatsrates
festgelegten Art und Weise Sicherheitsbewertungen durchfiihren. Enthal-
ten Gesetze oder Verwaltungsrechtsnormen anderweitige Bestimmungen,
so gelten diese Bestimmungen.

§ 38 [Jdhrliche Priifung] Die Betreiber wesentlicher Informationsin-
frastruktur miissen zumindest einmal pro Jahr selbsttitig oder mittels
Beauftragung einer Einrichtung fiir Netzwerksicherheitsdienste eine Prii-
fung und Bewertung der Sicherheit und der potentiell bestehenden Risiken
in ihrem Netzwerk durchfiihren und [miissen] die Ergebnisse® der Prii-
fung und Bewertung sowie Verbesserungsmafinahmen an die relevanten,
fiir den Schutz der Sicherheit®® wesentlicher Informationsinfrastruktur ver-
antwortlichen Abteilungen berichten.

§ 39 [Koordinierung des Schutzes] Die staatlichen Abteilungen fiir
Netzwerke und Informationen miissen den Schutz der Sicherheit wesent-
licher Informationsinfrastruktur durch die relevanten Abteilungen unter
Ergreifung der folgenden Mafinahmen umfassend koordinieren:

(1) Stichprobenartig die Priifung des Sicherheitsrisikos wesentlicher
Informationsinfrastruktur ausfiihren, Verbesserungsmafinahmen vorge-
ben, nétigenfalls eine Einrichtung fiir Netzwerksicherheitsdienste mit der
Ausfiihrung der Priifung und Bewertung von bestehenden Netzwerksi-
cherheitsrisiken beauftragen;

(2) Regelmiflig die Ausfiihrung von Notfallilbbungen zur Netzwerksi-
cherheit durch die Betreiber wesentlicher Informationsinfrastruktur orga-
nisieren [und] das Niveau sowie die Fahigkeit zu koordinierter Zusammen-
arbeit bei der Reaktion auf Storfalle der Netzwerksicherheit erhGhen.

(3) Den Austausch von Netzwerksicherheitsinformationen férdern zwi-
schen beispielsweise den betreffenden Abteilungen, den Betreibern wesent-
licher Informationsinfrastruktur und den betreffenden Forschungseinrich-
tungen sowie Einrichtungen fiir Netzwerksicherheitsdienste;

(4) Technische Unterstiitzung und Hilfe zur Verfiigung stellen beziiglich
beispielsweise der Notfallhandhabung von Storfallen der Netzwerksicher-
heit und der Wiederherstellung der Netzwerkfunktion.

27 S, 0. (Fn. 3).

28 Wortlich: , die Situation/Umstinde der Prifung ...”.
29 Wortlich: |, fiir die Aufgabe des Schutzes der Sicherheit”.
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4. Kapitel: Sicherheit von Netzwerkinformationen

§ 40 [Schutz von Nutzerinformationen] Netzwerkbetreiber miissen
gesammelte Nutzerinformationen streng geheim halten [und] ein starkes
System zum Schutz der Nutzerinformationen aufbauen.

§ 41 [Sammlung personlicher Informationen; Dienstfremde Informa-
tionen] Netzwerkbetreiber, die personliche Informationen sammeln und
nutzen, miissen die Prinzipien der Rechtméfligkeit, Fairness und Not-
wendigkeit befolgen, die Regeln der Sammlung und Nutzung offenlegen,
ausdriicklich auf den Zweck, die Art und Weise sowie den Umfang der
Sammlung und Nutzung der Informationen hinweisen und das Einver-
standnis der Nutzer® einholen.

Netzwerkbetreiber diirfen keine personlichen Informationen sammeln,
die in keinem Zusammenhang zu den von ihnen erbrachten Diensten ste-
hen, diirfen nicht unter Verstoff gegen Bestimmungen in Gesetzen oder
Verwaltungsrechtsnormen oder beiderseitigen Vereinbarungen personli-
che Informationen sammeln oder nutzen und miissen die von ihnen
gespeicherten personlichen Informationen gemifS den Bestimmungen in
Gesetzen [oder] Verwaltungsrechtsnormen und der Vereinbarung mit dem
Nutzer behandeln.

§ 42 [Verbot von Preisgabe, Verfilschung oder Vernichtung; Maf-
nahmen der Wiedergutmachung] Netzwerkbetreiber diirfen die von ihnen
gesammelten personliche Informationen nicht preisgeben, verfalschen oder
vernichten; ohne das Einverstandnis des Nutzers diirfen sie personliche In-
formationen nicht Dritten zur Verfiigung stellen, es sei denn die Zuordnung
zu einer bestimmten Person wurde durch Anonymisierung aufgehoben®
und kann auch nicht wiederhergestellt werden.

Netzwerkbetreiber miissen technische und andere nétige Mafsnahmen
ergreifen, [um] die Sicherheit der von IThnen gesammelten personlichen
Informationen zu gewdhrleisten [und] verhindern, dass Informationen
preisgegeben, vernichtet oder verloren werden. Im Falle der eingetretenen
oder moglichen Preisgabe, Vernichtung oder des Verlusts personlicher In-
formationen miissen sofort MafSinahmen zur Wiedergutmachung ergriffen,
die Nutzer den Bestimmungen gemaf$ unverziiglich benachrichtigt werden
und [es muss] gegeniiber den betreffenden zustdndigen Abteilungen Be-
richt erstattet werden.

§ 43 [Recht auf Loschung oder Korrektur personlicher Informatio-
nen] Bemerkt eine Person, dass ein Netzwerkbetreiber unter VerstofS gegen
Bestimmungen in Gesetzen oder Verwaltungsrechtsnormen oder in beider-
seitigen Vereinbarungen personliche Informationen dieser Person sammelt
oder nutzt, so hat sie das Recht, vom Netzwerkbetreiber die Loschung der
personlichen Informationen zu verlangen; bemerkt sie, dass die gesam-
melten und gespeicherten personlichen Daten fehlerhaft sind, so hat sie
das Recht, vom Netzwerkbetreiber die Korrektur [der Informationen] zu
verlangen. Der Netzwerkbetreiber muss [auf ein solches Verlangen hin]
Mafsnahmen zur Loschung oder Korrektur ergreifen.

§ 44 [Verbot rechtswidriger Erlangung von Informationen und rechts-
widrigen Handels] Keine Person oder Organisation darf personliche
Informationen stehlen oder auf andere illegale Weise erlangen [und] darf
personliche Informationen nicht illegal verkaufen oder illegal Dritten zur
Verfiigung stellen.

30 Wertlich: , derjenigen, die das Objekt der Sammlung sind”.

31
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Wortlich: ,,[die Informationen] wurden so behandelt, dass bestimmte Personen unkenntlich sind”.
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§ 45 [Geheimhaltungspflicht staatlicher Abteilungen] Die gesetzlich
fur die Aufsicht und Verwaltung der Netzwerksicherheit verantwortli-
chen®* Abteilungen und deren Mitarbeiter haben die ihnen bei Erfiillung
ihrer Amtspflichten zur Kenntnis gelangten personlichen Informationen,
privaten Informationen und Geschéftsgeheimnisse streng geheim zu hal-
ten [und] diirfen [diese] nicht preisgeben, verkaufen oder illegal Dritten
zur Verfiigung stellen.

§ 46 [Verantwortlichkeit fiir Inhalte von Internetseiten und Gruppen-
kommunikationen] Jede Person oder Organisation tragt die Verantwor-
tung? fiir ihr Verhalten bei der Netzwerknutzung, darf keine Internetseite
oder Gruppenkommunikation errichten, die dazu genutzt wird, rechts-
widrige kriminelle Aktivititen wie etwa Betrug [oder] die Weitergabe
krimineller Methoden [oder] die Herstellung oder den Verkauf verbote-
ner oder [beziiglich Herstellung und Verkauf] beschrankter Gegenstinde
vorzunehmen [und] darf kein Netzwerk dazu nutzen, Informationen be-
zuiglich Betrugs [oder] der Weitergabe krimineller Methoden [oder] der
Herstellung oder des Verkaufs verbotener oder [beziiglich Herstellung und
Verkauf] beschréankter Gegenstdnde oder anderer rechtswidriger kriminel-
ler Aktivitdten zu veroffentlichen.

§ 47 [Beseitigungspflicht der Netzwerkbetreiber] Netzwerkbetreiber
miissen die Verwaltung der von ihren Nutzern veréffentlichten Infor-
mationen stirken, miissen, wenn sie Informationen bemerken, deren
Veréffentlichung oder Ubertragung in Gesetzen oder Verwaltungsrechts-
normen verboten ist, unverziiglich die Ubertragung dieser Informationen
stoppen, Mafinahmen zur Handhabung wie etwa zur Beseitigung [der In-
formationen] ergreifen, die Ausbreitung [der Informationen] verhindern,
betreffende Aufzeichnungen speichern und der betreffenden zustiandigen
Abteilung Bericht erstatten.

§ 48 [Malware; Gegenmafinahmen] Keine von einer Person oder Or-
ganisation gesendete elektronische Nachricht oder zur Verfiigung gestellte
Software darf Malware installieren oder Informationen enthalten, deren
Veroffentlichung oder Ubertragung Gesetze oder Verwaltungsrechtsnor-
men verbieten.

Anbieter von Diensten zur Sendung elektronischer Nachrichten und
Anbieter von Diensten zum Herunterladen von Software miissen Sicher-
heitsverwaltungspflichten erfiillen, [und] miissen, wenn ihnen ein im
vorangehenden Absatz beschriebenes Nutzerverhalten bekannt ist, die
Zurverfiigungstellung der Dienste stoppen, Mafinahmen zur Handha-
bung wie etwa zur Beseitigung [der Informationen] ergreifen, betreffende
Aufzeichnungen speichern und der betreffenden zustindigen Abteilung
Bericht erstatten.

§ 49 [Beschwerde- und Anzeigesystem; Kooperationspflicht] Netz-
werkbetreiber miissen ein Beschwerde- und Anzeigesystem zur Sicherheit
von Netzwerkinformationen aufbauen, Informationen etwa iiber Art und
Weise der Beschwerde oder Anzeige bekanntgeben [und] unverziiglich
Beschwerden und Anzeigen zur Sicherheit von betreffenden Netzwerkin-
formationen annehmen und bearbeiten.

Netzwerkbetreiber miissen mit den Abteilungen fiir Netzwerke und In-
formationen und den betreffenden Abteilungen bei der nach dem Gesetz
vorgenommenen Aufsicht und Untersuchung zusammenarbeiten.

32 Wortlich: , die fiir ... Amtspflichten ... verantwortlichen”.

33 Wortlich: ,,muss die Verantwortung tragen”.
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§ 50 [Anordnungen zum Stopp der Verbreitung von Informationen]
Wenn Abteilungen fiir Netzwerke und Informationen oder betreffende Ab-
teilungen in rechtmé@iger Erfiillung ihrer Amtspflicht zur Aufsicht und
Verwaltung Informationen bemerken, deren Veroffentlichung oder Uber-
mittlung Gesetze oder Verwaltungsrechtsnormen verbieten, miissen sie
von den Netzwerkbetreibern verlangen, die Ubertragung zu stoppen, Mafs-
nahmen zur Handhabung wie etwa zur Beseitigung [der Informationen]
zu ergreifen [und] betreffende Aufzeichnungen zu speichern; beziiglich
Informationen, die von auflerhalb des Gebiets der Volksrepublik China
stammen, miissen die betreffenden Einrichtungen zur Ergreifung techni-
scher Mafinahmen und anderer nétiger Mafsnahmen zum Blockieren der
Verbreitung benachrichtigt werden.

5. Kapitel: Uberwachung, Friihwarnung und Handhabung von
Notfdllen

§ 51 [Uberwachungs- und Frithwarnsystem] Der Staat baut ein System
der Uberwachung und Friihwarnung sowie der Informationsweitergabe
auf. Die staatlichen Abteilungen fiir Netzwerke und Informationen miissen
die Arbeit der betreffenden Abteilungen zur Sammlung, Analyse und Wei-
tergabe von Netzwerksicherheitsinformationen umfassend koordinieren
[und] den Bestimmungen gemif Uberwachungs- und Friihwarninforma-
tionen zur Netzwerksicherheit einheitlich veroffentlichen.

§ 52 [Branchenspezifischer Aufbau] Die Abteilungen, welche die
Aufgabe des Sicherheitsschutzes wesentlicher Informationsinfrastruktur
verantworten, miissen ein starkes System der Uberwachung und Frithwar-
nung sowie der Informationsweitergabe in der jeweiligen Branche [oder]
dem jeweiligen Bereich aufbauen und den Bestimmungen geméf tiber In-
formationen der Uberwachung und Frithwarnung zur Netzwerksicherheit
berichten.

§ 53 [Koordinierung; Notfallpline; Klassifizierung von Storfillen]
Die staatlichen Abteilungen fiir Netzwerke und Informationen koordinie-
ren den Aufbau einer starken Risikoanalyse der Netzwerksicherheit und
von Arbeitsmechanismen fiir Notfille durch die betreffenden Abteilungen,
legen Notfallpléne fiir Netzwerksicherheitsstorfélle fest und organisieren
regelmaBige Ubungen.

Die Abteilungen, welche die Aufgabe des Sicherheitsschutzes wesent-
licher Informationsinfrastruktur verantworten, miissen fiir die jeweilige
Branche oder den jeweiligen Bereich Notfallpladne fiir Netzwerksicherheits-
storfille festlegen und regelmégige Ubungen organisieren.

Notfallplane fiir Netzwerksicherheitsstorfalle miissen nach Eintritt des
Storfalls geméfd den Faktoren wie etwa des Grades der Gefdhrdung und
des Einflussbereichs eine Klassifizierung der Netzwerksicherheitsstorfalle
durchfiihren und entsprechende Mafinahmen zur Handhabung des Not-
falls bestimmen.

§ 54 [Erhohtes Risiko von Storfillen] Ist das Risiko des Eintritts eines
Netzwerksicherheitsstorfalls erhoht, so miissen die betreffenden Abteilun-
gen der Volksregierungen ab der Provinzebene® gemifl den festgelegten
Befugnissen und Verfahren und unter Beriicksichtigung der Besonderhei-
ten der Risiken der Netzwerksicherheit und der potentiell eintretenden
Gefdhrdungen die folgenden Mafinahmen ergreifen:

(1) verlangen, dass die relevanten Abteilungen, Einrichtungen [oder]
Mitarbeiter betreffende Informationen sammeln und [tiber diese] berich-
ten, [und so] die Uberwachung des Netzwerksicherheitsrisikos starken;

34 Gemeint sind Abteilungen auf Provinzebene und hoherer Ebene.
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(2) organisieren, dass die betreffenden Abteilungen, Einrichtungen und
Fachpersonal Analysen und Bewertungen der Netzwerksicherheitsrisiken
durchfithren [und] die Wahrscheinlichkeit des Eintritts, Einflussbereichs
und Grades der Gefdhrdung eines Storfalls prognostizieren;

(3) Frithwarnungen zur Netzwerksicherheit verdffentlichen® und Maf-
nahmen zur Vermeidung und Reduzierung der Gefdhrdung bekanntgeben.

§ 55 [Vorgehen bei Storfillen] Im Falle des Eintritts eines Stor-
falls der Netzwerksicherheit miissen sofort die Notfallpldne bei Storfallen
der Netzwerksicherheit ausgefiihrt werden, es muss eine Untersuchung
und Bewertung des Netzwerksicherheitsstorfalls durchgefiihrt werden, [es
muss] von den Netzwerkbetreibern verlangt werden, technische Mafinah-
men und andere notwendige Mafsnahmen zu ergreifen, latente Gefahren
zu beseitigen, die Ausweitung der Gefdhrdung zu verhindern und unver-
ziiglich die die Offentlichkeit betreffenden Informationen zur Warnung zu
verdffentlichen.3

§ 56 [Vorladung gesetzlicher Reprisentanten und Hauptverantwort-
licher] Bemerken die betreffenden Abteilungen der Volksregierungen ab
der Provinzebene bei der Erfiillung ihrer Amtspflichten zur Aufsicht und
Verwaltung der Netzwerksicherheit in einem Netzwerk das Bestehen von
verhdltnismaflig groflen Sicherheitsrisiken oder ereignet sich ein Sicher-
heitsstorfall der Netzwerksicherheit, konnen sie gemaf; der festgelegten
Befugnisse und Verfahren den gesetzlichen Reprédsentanten oder Haupt-
verantwortlichen dieses Netzwerkbetreibers zum Gespréach bitten. Der
Netzwerkbetreiber muss gemif der Aufforderung® Mafinahmen ergrei-
fen, Anderungen ausfiihren und die latente Gefahr beseitigen.

§ 57 [Pl6tzliche Storfille und Produktionssicherheitsunfille] Tritt auf-
grund eines Storfalls der Netzwerksicherheit ein pl6tzlicher Storfall oder
ein Produktionssicherheitsunfall auf, so muss dies geméafs dem , Gesetz der
Volksrepublik China zur Reaktion auf plotzliche Storfalle“®, dem ,Gesetz
der Volksrepublik China zur Sicherheit der Produktion“®® und weiteren
betreffenden Bestimmungen in Gesetzen oder Verwaltungsrechtsnormen
gehandhabt werden.

§ 58 [Voriibergehende Beschrinkungen der Netzwerkkommunika-
tion] Zur Wahrung der staatlichen Sicherheit und der gesellschaftlichen
offentlichen Ordnung [und] anhand der Erfordernisse der Handhabung ei-
nes grofien plotzlichen Storfalls konnen nach Beschluss oder Genehmigung
des Staatsrates in bestimmten Gebieten voriibergehend Mafsnahmen wie
etwa eine Beschrankung der Netzwerkkommunikation ergriffen werden.

35 S.0.(Fn. 17).
36 S 0. Fn. (Fn. 17).

Gemeint ist wohl eine in dem in Satz eins der Vorschrift angesprochenen Gespréach zu erwartende Aufforderung.

38 Gedruckt in Gesetz v. 30.8.2007, in Kraft getreten am 1.11.2007, abrufbar unter <http:/ /www.pkulaw.cn/fulltext_form.aspx?Db=chl&Gid=

cd9485d6dac8d69abdfb>.

39 Gesetz v. 29.6.2002, in Kraft getreten am 1.11.2002, zuletzt gedndert mit Wirkung zum 1.12.2014, abrufbar unter <http:/ /www.pkulaw.cn/
fulltext_form.aspx?Db=chl&Gid=16cf50d7eefbc9f4bdfb>.
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6. Kapitel: Rechtliche Haftung

§ 59 [Sanktionen bei Verstof3 gegen die §§ 21 und 25 (Netzwerkbe-
treiber); Sanktionen bei Verstof$ gegen die §§ 33, 34, 36 und 38 (Betreiber
wesentlicher Netzwerkinfrastruktur)] Erfiillen Netzwerkbetreiber die in
den §§ 21 und 25 dieses Gesetzes festgelegten Pflichten zum Schutz
der Netzwerksicherheit nicht, ordnen die betreffenden zustindigen Ab-
teilungen eine Korrektur an [und] verwarnen [diese]; wird die Korrektur
verweigert oder fiihrt [das Verhalten] zu Konsequenzen, wie etwa der Ge-
fahrdung der Netzwerksicherheit, wird eine Geldstrafe in Hohe von 10.000
bis 100.000 Yuan verhédngt, gegeniiber direkt verantwortlichen zustdandigen
Mitarbeiter wird eine Geldstrafe in Hohe von 5.000 bis 50.000 Yuan ver-
héngt.

Erfiillen Betreiber wesentlicher Netzwerkinfrastruktur nicht die in den
§§ 33, 34, 36 und 38 dieses Gesetzes festgelegten Pflichten zum Schutz der
Netzwerksicherheit, ordnen die betreffenden zustiandigen Abteilungen ei-
ne Korrektur an und verwarnen [diese]; wird die Korrektur verweigert
oder fiihrt [das Verhalten] zu Konsequenzen, wie etwa der Gefdhrdung der
Netzwerksicherheit, wird eine Geldstrafe in Hohe von 100.000 bis 1.000.000
Yuan verhangt, gegentiber direkt verantwortlichen zustindigen Mitarbei-
ter wird eine Geldstrafe in Hohe von 10.000 bis 100.000 Yuan verhéngt.

§ 60 [Sanktionen bei Verstof} gegen die §§ 22 und 48 (Anbieter von
Netzwerkprodukten und -diensten)] Wird gegen die Bestimmungen der
§§ 22 Abs. 1 und 2 oder § 48 Abs. 1 dieses Gesetzes verstofsen, so wird von
den betreffenden zustandigen Abteilungen bei Vorliegen einer der nachfol-
genden Verhaltensweisen, eine Korrektur angeordnet und verwarnt; wird
die Korrektur verweigert oder fiihrt [das Verhalten] zu Konsequenzen,
wie etwa der Gefdhrdung der Netzwerksicherheit, wird eine Geldstrafe in
Hohe von 50.000 bis 500.000 Yuan verhdngt, gegeniiber direkt verantwort-
lichen zustandigen Mitarbeiter wird eine Geldstrafe in H6he von 10.000 bis
100.000 Yuan verhdngt:

(1) es wird Malware installiert;

(2) es werden beziiglich der an ihren* Produkten oder -diensten
bestehenden Risiken wie Sicherheitsmingeln oder -liicken nicht sofort
Hilfsmafinahmen ergriffen oder nicht den Bestimmungen gemaf} unver-
zuiglich die Nutzer benachrichtigt und [es wird nicht] den betreffenden
zustdndigen Abteilung Bericht erstattet;

(3) es wird eigenmaéchtig der fiir ihre Produkte oder Dienste zur Verfii-
gung gestellte Sicherheitsschutz eingestellt.

§ 61 [Sanktionen bei Verstofs gegen § 24 (Netzwerkbetreiber)] Wenn
Netzwerkbetreiber unter Verstofs gegen die Bestimmungen des § 24 Abs.
1 dieses Gesetzes von Kunden nicht die Zurverfiigungstellung von Infor-
mationen {iber deren wahre Identitdt verlangen oder Kunden, die diese
Informationen tiber ihre wahre Identitdt nicht zur Verfiigung stellen, die
betreffenden Dienste anbieten, ordnen die betreffenden zustiandigen Ab-
teilungen eine Korrektur an und verwarnen [sie]; wird die Korrektur
verweigert oder liegen erschwerende Umstdnde vor, wird eine Geldstra-
fe in Hohe von 50.000 bis 500.000 Yuan verhdngt und es kann zudem
durch die relevante zustiandige Abteilung die voriibergehende Einstellung
der relevanten Geschiftstatigkeit, die Betriebsstillegung zur Korrektur, die
Abschaltung von Internetseiten, die Annullierung relevanter betrieblichen
Genehmigungen oder die Annullierung der Gewerbeerlaubnis angeordnet
werden [und] gegentiber direkt verantwortlichen zustdndigen Mitarbeitern
und anderen direkt verantwortlichen Mitarbeitern eine Geldstrafe in Hohe
von 10.000 bis 100.000 Yuan verhdngt werden.

40 Bezug genommen wird auf die Anbieter von Netzwerkprodukten und -diensten, vgl. § 22.
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§ 62 [Sanktionen bei VerstofS gegen § 26] Wird bei Aktivitdten wie der
Durchfiihrung von Bestdtigungen, Priiffungen [oder] Risikobewertungen
der Netzwerksicherheit oder der Veroffentlichung*! von Netzwerksicher-
heitsinformationen wie etwa zu Systemanfilligkeiten, Computerviren,
Netzwerkangriffen [oder] dem Eindringen ins Netzwerk gegen die Bestim-
mung des § 26 dieses Gesetzes verstofien, wird von den betreffenden
zustdndigen Abteilungen eine Korrektur angeordnet und verwarnt; wird
die Korrektur verweigert oder liegen erschwerende Umstédnde vor, wird ei-
ne Geldstrafe in Hohe von 10.000 bis 100.000 Yuan verhéngt und es kann
zudem durch die betreffende zustindige Abteilung die voriibergehende
Einstellung der relevanten Geschiftstitigkeit, die Betriebsstillegung zur
Korrektur, die Abschaltung von Internetseiten, die Annullierung relevanter
betrieblichen Genehmigungen oder die Annullierung der Gewerbeerlaub-
nis angeordnet werden [und] gegentiber direkt verantwortlichen zustédn-
digen Mitarbeitern und anderen direkt verantwortlichen Mitarbeitern eine
Geldstrafe in Hohe von 5.000 bis 50.000 Yuan verhdngt werden.

§ 63 [Sanktionen bei VerstofS gegen § 27] Werden unter VerstofS gegen
§ 27 dieses Gesetzes Aktivitaten ausgefiihrt, die die Netzwerksicherheit ge-
fahrden oder werden Programme oder Werkzeuge zur Verfiigung gestellt,
die speziell zur Ausfithrung von die Netzwerksicherheit gefdhrdenden
Aktivitdten genutzt werden oder wird die Netzwerksicherheit gefihrden-
de Hilfe wie etwa technologische Unterstiitzung, in Umlauf bringen von
Werbung oder [Hilfe] bei der Abrechnung von Zahlungen zur Verfiigung
gestellt und hierdurch noch kein Straftatbestand erfiillt, werden illegale
Einkiinfte von den Behorden fiir 6ffentliche Sicherheit beschlagnahmt, ein
Arrest von bis zu fiinf Tagen verhdngt [und] es kann eine Geldstrafe in Hohe
von 50.000 bis 500.000 Yuan verhédngt werden; sind die Umstdnde verhalt-
nisméfiig schwerwiegend, wird der Arrest fiir fiinf bis 15 Tage verhdngt
und es kann eine Geldstrafe in Hohe von 100.000 bis 1.000.000 Yuan ver-
héngt werden.

Liegt bei einen Unternehmen*? ein im voranstehenden Absatz beschrie-

benes Verhalten vor, so werden illegale Einkiinfte von den Behorden fiir
offentliche Sicherheit beschlagnahmt, eine Geldstrafe in Héhe von 100.000
bis 1.000.000 Yuan verhdngt und gegentiber direkt verantwortlichen zustin-
digen Mitarbeitern und anderen direkt verantwortlichen Mitarbeitern eine
Sanktion nach dem voranstehenden Absatz verhdngt.

Mitarbeiter, die gegen die Bestimmung des § 27 dieses Gesetzes versto-
fen [und] eine Sanktion der o6ffentlichen Sicherheitsverwaltung erhalten
haben, diirfen fiir fiinf Jahre*> keine Aufgaben der Netzwerksicherheits-
verwaltung oder Schliisselposition bei einem Netzwerkanbieter ausfiihren;
wird gegen Mitarbeiter eine strafrechtliche Sanktion verhdngt, diirfen
[diese] lebensldnglich keine Aufgaben der Netzwerksicherheitsverwaltung
oder Schliisselpositionen bei einem Netzwerkanbieter ausfithren.

41 S 0.Fn. (Fn. 17).
42 Wortlich: ,(Arbeits-)Einheit”.
43 Wortlich: ,innerhalb von 5 Jahren”.
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§ 64 [Sanktionen bei VerstofS gegen die §§ 22, 41-43 (Netzwerkbetrei-
ber und Anbieter von Netzwerkprodukten und -diensten); Sanktionen
bei Verstof8 gegen § 44] Gegen Netzwerkbetreiber und Anbieter von Netz-
werkprodukten oder -diensten, welche gegen die Bestimmungen der § 22
Absatz 3 [oder] der §§ 41 bis 43 verstofsen, die nach dem Recht geschiitzten
Rechte an personlichen Informationen verletzen, wird von den betreffen-
den zustdndigen Abteilungen eine Korrektur angeordnet, es kann je nach
den Umstdnden einzeln oder kumulativ verwarnt werden, illegale Einkiinf-
te beschlagnahmt werden [oder] eine Geldstrafe in Hohe des einfachen bis
zehnfachen Betrags der illegalen Einkiinfte verhdangt werden, [oder], wenn
keine illegalen Einkiinfte beschlagnahmt werden, wird eine Geldstrafe
in Hohe von bis zu 1.000.000 Yuan verhidngt, gegeniiber direkt verant-
wortlichen zustdndigen Mitarbeitern und anderen direkt verantwortlichen
Mitarbeitern eine Geldstrafe in Hohe von 10.000 bis 100.000 Yuan verhédngt;
sind die Umstdnde schwerwiegend, kann zudem die voriibergehende
Einstellung der relevanten Geschiftstatigkeit, die Betriebsstillegung zur
Korrektur, die Abschaltung von Internetseiten, die Annullierung relevanter
betrieblichen Genehmigungen oder die Annullierung der Gewerbeerlaub-
nis angeordnet werden.

Werden unter Verstof} gegen die Bestimmung des § 44 dieses Gesetzes
personliche Informationen gestohlen oder auf andere illegale Weise erlangt,
illegal verkauft oder rechtwidrig Dritten zur Verfiigung gestellt und hier-
durch noch kein Straftatbestand erfiillt, werden illegale Einkiinfte von den
Behorden fiir 6ffentliche Sicherheit beschlagnahmt und eine Geldstrafe in
Hohe des einfachen bis zehnfachen Betrags der illegalen Einkiinfte ver-
héngt; existieren keine illegalen Einkiinfte, so wird eine Geldstrafe in Hohe
von bis zu 1.000.000 Yuan verhangt.

§ 65 [Sanktionen bei Verstofs gegen § 35 (Betreiber wesentlicher
Informationsinfrastruktur)] Nutzen Betreiber wesentlicher Informations-
infrastruktur unter Verstof$ gegen die Bestimmung des § 35 dieses Gesetzes
Netzwerkprodukte oder -dienste, welche die Sicherheitstests nicht durch-
laufen haben oder die Sicherheitstests nicht bestanden haben, wird von
den betreffenden zustindigen Abteilungen die Einstellung der Nutzung
angeordnet [und] eine Geldstrafe in Hohe des einfachen bis zehnfachen
Anschaffungspreises* verhingt; gegeniiber direkt verantwortlichen, zu-
standigen Mitarbeitern und anderen direkt verantwortlichen Mitarbeitern
wird eine Geldstrafe in Hohe von 10.000 bis 100.000 Yuan verhangt.

§ 66 [Sanktionen bei Verstof§ gegen § 37 (Betreiber wesentlicher
Informationsinfrastruktur)] Wenn Betreiber wesentlicher Informationsin-
frastruktur unter Verstofs gegen die Bestimmung des § 37 dieses Gesetzes
Netzwerkdaten im Ausland speichern oder Netzwerkdaten im Ausland
zur Verfligung stellen, wird von den betreffenden zustdndigen Abteilun-
gen eine Korrektur angeordnet, verwarnt, es werden illegale Einkiinfte
beschlagnahmt, eine Geldstrafe in Hohe von 50.000 bis 500.000 Yuan
verhdngt und es kann die voriibergehende Einstellung der relevanten Ge-
schiftstitigkeit, die Betriebsstillegung zur Korrektur, die Abschaltung von
Internetseiten, die Annullierung relevanter betrieblichen Genehmigungen
oder die Annullierung der Gewerbeerlaubnis angeordnet werden; gegen-
tiber direkt verantwortlichen, zustindigen Mitarbeitern und anderen direkt
verantwortlichen Mitarbeitern wird eine Geldstrafe in Héhe von 10.000 bis
100.000 Yuan verhédngt.

4 Gemeint ist wohl das fiir die fraglichen Netzwerkprodukte oder - dienste gezahlte Entgelt.
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§ 67 [Sanktionen bei Verstofi gegen § 46] Werden unter Verstofs
gegen die Bestimmung des § 46 dieses Gesetzes Internetseiten oder Grup-
penkommunikationen errichtet, die dazu genutzt werden, rechtswidrige
kriminelle Aktivititen vorzunehmen, oder wird das Netzwerk dazu ge-
nutzt, Informationen zur Vornahme rechtswidriger krimineller Aktivitdten
zu veroffentlichen [und] wurde hierdurch noch kein Straftatbestand erfiillt,
wird von den Behorden fiir 6ffentliche Sicherheit ein Arrest von bis zu
finf Tagen verhdngt [und] es kann eine Geldstrafe in Hohe von 10.000 bis
100.000 verhéngt werden; sind die Umstdnde verhéltnismafsig schwerwie-
gend wird der Arrest fiir fiinf bis 15 Tage verhdngt und es kann zudem eine
Geldstrafe in Hohe von 50.000 bis 500.000 Yuan verhdngt werden. Internet-
seiten oder Gruppenkommunikationen, die zur Vornahme rechtswidriger
krimineller Aktivitdten genutzt wurden, werden geschlossen.

Liegt bei einem Unternehmen® ein im voranstehenden Absatz beschrie-
benes Verhalten vor, so wird von den Behorden fiir 6ffentliche Sicherheit
eine Geldstrafe in Héhe von 100.000 bis 500.000 Yuan verhangt und gegen-
tiber direkt verantwortlichen zustdndigen Mitarbeitern und anderen direkt
verantwortlichen Mitarbeitern wird eine Sanktion nach dem voranstehen-
den Absatz verhéngt.

§ 68 [Sanktionen bei Verstofs gegen § 46 (Netzwerkbetreiber); Sank-
tionen bei Verstofs gegen § 48 (Anbieter von Diensten zur Sendung
elektronischer Nachrichten oder zum Herunterladen von Software)]
Wenn Netzwerkbetreiber unter Verstof$ gegen die Bestimmung des § 46
dieses Gesetzes nicht die Ubertragung von Informationen stoppen, deren
Veroffentlichung oder Ubertragung in Gesetzen oder Verwaltungsrechts-
normen verboten ist, keine Mafinahmen zur Handhabung wie etwa zur
Beseitigung [der Informationen] ergreifen [oder] keine betreffenden Auf-
zeichnungen speichern, wird von den betreffenden zustdndigen Abteilun-
gen eine Korrektur angeordnet, verwarnt [und] werden illegale Eink{infte
beschlagnahmt; wird die Korrektur verweigert oder liegen erschweren-
de Umstiande vor, wird eine Geldstrafe in Hohe von 100.000 bis 500.000
Yuan verhdngt und es kann zudem die voriibergehende Einstellung der
relevanten Geschiftstatigkeit, die Betriebsstillegung zur Korrektur, die Ab-
schaltung von Internetseiten, die Annullierung relevanter betrieblichen
Genehmigungen oder die Annullierung der Gewerbeerlaubnis angeordnet
werden [und] gegentiber direkt verantwortlichen, zustiandigen Mitarbei-
tern und anderen direkt verantwortlichen Mitarbeitern eine Geldstrafe in
Hoéhe von 10.000 bis 100.000 Yuan verhdngt werden.

Erfiillen Anbieter von Diensten zur Sendung elektronischer Nachrich-
ten und Anbieter von Diensten zum Herunterladen von Software unter
Verstofs gegen die Bestimmung des § 48 dieses Gesetzes Sicherheitsverwal-
tungspflichten nicht, wird eine Sanktion nach dem voranstehenden Absatz
verhdngt.

§ 69 [Sanktionen bei bestimmten Verhaltensweisen (Netzwerkbe-
treiber)] Gegeniiber Netzwerkbetreibern, die gegen Bestimmungen dieses
Gesetzes verstofien, werden von den betreffenden zustdndigen Abteilun-
gen bei Vorliegen einer der nachfolgenden Verhaltensweisen eine Korrektur
angeordnet; wird die Korrektur verweigert oder liegen erschwerende Um-
stinde vor, wird eine Geldstrafe in Hohe von 50.000 bis 500.000 Yuan
verhdngt [und] gegentiiber direkt verantwortlichen zustindigen Mitarbei-
tern und anderen direkt verantwortlichen Mitarbeitern eine Geldstrafe in
Hohe von 10.000 bis 100.000 Yuan verhangt.

(1) es werden nicht gemdfl der Aufforderung der betreffenden Abtei-
lung Mafinahmen der Handhabung wie etwa das Stoppen der Ubertragung
oder der Beseitigung von Informationen, deren Verdffentlichung oder
Ubertragung in Gesetzen oder Verwaltungsrechtsnormen verboten ist, er-
griffen;

4 Gewihlt ist hier der Ausdruck ,,(Arbeits-)Einheit”.
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(2) die gesetzmafiig vorgenommene Aufsicht und Untersuchung durch
die betreffenden Abteilungen wird abgelehnt oder behindert;

(3) es wird abgelehnt, den Behorden fiir 6ffentliche Sicherheit oder staat-
lichen Sicherheitsbeh6rden technische Unterstiitzung und Hilfe zu leisten.

§ 70 [Sanktionen bei VerstofS gegen § 12] Werden Informationen, deren
Veroffentlichung oder Ubertragung § 12 Abs. 2 dieses Gesetzes, ande-
re Gesetze [oder] Verwaltungsrechtsnormen verbieten, vercffentlicht oder
tibertragen, so erfolgt eine Sanktion gemafs den betreffenden Bestimmun-
gen dieser Gesetze oder Verwaltungsrechtsnormen.

§ 71 [Aufzeichnung von VerstofSen in Unterlagen zur Kreditwiirdig-
keit und 6ffentliche Bekanntmachung] Liegt nach den Bestimmungen
dieses Gesetzes ein rechtswidriges Verhalten vor, wird [dies] geméafS den
betreffenden Bestimmungen in Gesetzen [oder] Verwaltungsrechtsnormen
in Kreditwiirdigkeitsregistern aufgezeichnet und 6ffentlich gemacht.

§ 72 [Sanktionen bei Bezug zu dienstlichen Angelegenheiten] Erfiil-
len die Betreiber von Netzwerken beziiglich dienstlicher Angelegenheiten
staatlicher Behorden nicht ihre Pflichten zum Schutz der Netzwerksicher-
heit, ordnen die tibergeordneten Behorde oder die betreffende Behorde eine
Korrektur an; gegen direkt verantwortliche zustindige Mitarbeiter und
andere direkt verantwortliche Mitarbeiter werden geméafs dem Recht dis-
ziplinarische Mafinahmen verhéngt.

§ 73 [Sanktionen bei Verstofi gegen § 30 (Abteilungen fiir Netz-
werke und Informationen); Amtsmissbrauch] Verstofien Abteilungen fiir
Netzwerke und Informationen oder betreffende Abteilungen gegen die
Bestimmungen aus § 30 dieses Gesetzes und nutzen die in Erfiillung
ihrer Amtspflichten zum Schutz der Netzwerksicherheit erlangten Infor-
mationen zu anderen Zwecken, [so] werden gegen direkt verantwortliche
zustandige Mitarbeiter und andere direkt verantwortliche Mitarbeiter ge-
méfs dem Recht disziplinarische Mafinahmen verhéngt.

Kommen Mitarbeiter der Abteilungen fiir Netzwerke und Informatio-
nen oder betreffender Abteilungen ihren Amtspflichten nicht nach oder
missbrauchen sie ihr Amt oder missbrauchen sie ihre Position zum per-
sonlichen Nutzen [und] wird hierdurch noch kein Straftatbestand erfiillt,
[so] werden gemifs dem Recht disziplinarische MafSnahmen verhédngt.

§ 74 [Zivile Haftung; Sicherheitsverwaltungssanktionen und straf-
rechtliche Haftung] Wer gegen die Bestimmungen dieses Gesetzes verstofst
[und] eine Schadigung eines Dritten herbeifiihrt, tragt dem Recht gemaf3
die zivile Haftung.

Wird gegen die Bestimmungen dieses Gesetzes verstofien [und] kon-
stituiert dieses Verhalten einen Verstoff gegen die 6ffentliche Sicherheits-
verwaltung, werden dem Recht geméfs Sicherheitsverwaltungssanktionen
verhédngt; konstituiert [dieses Verhalten] einen Straftatbestand, wird gemafs
dem Recht die strafrechtliche Haftung verfolgt.

§ 75 [Sanktionen bei Aktivititen auslindischer Einrichtungen, Or-
ganisationen oder Privatpersonen] Fiihren Aktivititen, die von ausldn-
dischen Einrichtungen, Organisationen oder Privatpersonen ausgefiihrt
werden [und] die wesentliche Netzwerkinfrastruktur der Volksrepublik
China gefdhrden, wie etwa Angriffe, Eindringen, Stérung oder Zerstérung
schwerwiegende Folgen herbei, wird gemafl dem Recht die rechtliche Haf-
tung verfolgt; die Abteilung des Staatsrates fiir 6ffentliche Sicherheit und
betreffende Abteilungen kénnen zudem entscheiden, Vermdogen dieser Ein-
richtungen, Organisationen oder Privatpersonen einzufrieren oder andere
notige Sanktionsmafinahmen zu ergreifen.
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7. Kapitel: Ergidnzende Bestimmungen

§ 76 [Begriffsbestimmungen] Die in diesem Gesetz genutzten, nachfol-
gend genannten Begriffe bedeuten:

(1) Netzwerk bezeichnet ein von Computern oder anderen Informa-
tionsterminals und relevanter Ausriistung gebildetes System, in dem
Informationen gemaf konkreter Bestimmungen und Verfahren gesammelt,
gespeichert, iibertragen, ausgetauscht und gehandhabt werden.

(2) Netzwerksicherheit bezeichnet das Verhindern von Angriffen auf
das Netzwerk, Eindringen, Storung [oder] Zerstérung und illegale Nut-
zung sowie Ungliicksfélle durch Ergreifen der nétigen Mafsnahmen, [so-
dass das Netzwerk] in einen stabilen und verldsslichen Betriebszustand
versetzt wird [und] die Fahigkeit der Netzwerkdaten zu Vollstandigkeit,
Geheimhaltung und Nutzbarkeit gewihrleistet.

(38) Netzwerkbetreiber bezeichnet die Eigentiimer von Netzwerken,
[Netzwerk-]Verwalter und Anbieter von Netzwerkdiensten.

(4) Netzwerkdaten bezeichnet alle Arten von elektronischen Daten, die
mittels eines Netzwerks gesammelt, gespeichert, {ibertragen, gehandhabt
oder erstellt werden.

(5) Personliche Informationen bezeichnet alle Arten von Informationen,
die elektronisch oder auf andere Weise aufgezeichnet werden [und] ein-
zeln oder in Verbindung mit anderen Informationen die Identitdt einer
Person unterscheiden konnen, einschliefllich aber nicht begrenzt auf [In-
formationen] wie den Namen der nattirlichen Person, das Geburtsdatum,
die Personalausweisnummer, biometrische Unterscheidungsinformatio-
nen, die Adresse [oder] die Telefonnummer.

§ 77 [Anwendbarkeit anderer Normen] Beim Schutz der Betriebssi-
cherheit von Netzwerken zur Speicherung oder Handhabung von Informa-
tionen iiber Staatsgeheimnisse miissen abgesehen von den Bestimmungen
dieses Gesetzes auch die Bestimmungen der Gesetze und Verwaltungs-
rechtsnormen zur Geheimhaltung befolgt werden.

§ 78 [Sicherheitsschutz militidrischer Netzwerke] Sicherheitsschutz fiir
militdrische Netzwerke wird separat von der Zentralen Militirkommission
bestimmt.

§ 79 [Inkrafttreten] Dieses Gesetz wird vom 1. Juni 2017 an durchge-
fiihrt.

Ubersetzung, Anmerkungen und Paragrapheniiberschriften in eckigen
Klammern von Peter Leibkiichler, Nanjing
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