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Erlass des Prisidenten der Volksrepublik China

(Nr. 91)

Das , Gesetz der Volksrepublik China zum Schutz persoénlicher Daten”
ist am 20.8.2021 auf der 30. Sitzung des Standigen Ausschusses des 13.
Nationalen Volkskongresses verabschiedet worden, wird hiermit bekannt
gemacht [und] wird vom 1.11.2021 an angewandt.

Xi Jinping, Prasident der Volksrepublik China
20.8.2021

Gesetz der Volksrepublik China zum Schutz persénlicher Daten

(Verabschiedet am 20.8.2021 auf der 30. Sitzung des Stdndigen Aus-
schusses des 13. Nationalen Volkskongresses)
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6. Kapitel: Die Amtspflichten zum Schutz persénlicher Daten erfiillenden
Abteilungen [§§ 60 bis 65]
7. Kapitel: Gesetzliche Haftung [§§ 66 bis 71]

8. Kapitel: Ergdnzende Regeln [§§ 72 bis 74]

1. Kapitel: Allgemeiner Teil

§ 1 [Gesetzgeberisches Ziel] Um die Rechte und Interessen an per-
sonlichen Daten zu schiitzen, die Verarbeitungen persénlicher Daten zu
regulieren [und] die verniinftige Nutzung personlicher Daten zu foérdern,
wird aufgrund der Verfassung dieses Gesetz festgesetzt.

§ 2 [Gesetzlicher Schutz personlicher Daten] Personliche Daten nattir-
licher Personen werden vom Gesetz geschiitzt; keine Organisation [oder]
Einzelperson darf die Rechte und Interessen natiirlicher Personen an [ih-
ren] personlichen Daten verletzen.

§ 3 [Rdumlicher Anwendungsbereich] Auf Verarbeitungen personli-
cher Daten natiirlicher Personen innerhalb des Gebiets der Volksrepublik
China? findet dieses Gesetz Anwendung.

Auf Verarbeitungen personlicher Daten nattirlicher Personen auflerhalb
des Gebiets der Volksrepublik China findet dieses Gesetz ebenfalls Anwen-
dung, wenn einer der folgenden Umstdnde vorliegt:

1. [Die Verarbeitung erfolgt] zu dem Zweck, natiirlichen Personen inner-
halb des [chinesischen] Gebiets Waren oder Dienstleistungen anzubieten;

2. [die Verarbeitung erfolgt, um] das Verhalten nattirlicher Personen in-
nerhalb des [chinesischen] Gebiets zu analysieren [oder] bewerten;

3. andere durch Gesetz [und] Verwaltungsrechtsnorm bestimmte Um-
stande.

§ 4 [Definitionen] Personliche Daten sind alle Informationen, die in
elektronischer oder anderer Form aufgezeichnet werden [und] sich auf eine
identifizierte oder identifizierbare natiirliche Person [im Folgenden , betrof-
fene Person”] beziehen; ausgenommen sind anonymisierte Informationen.

Die Verarbeitung persénlicher Daten umfasst etwa die Sammlung, Spei-
cherung, Verwendung, Bearbeitung, Weitervermittlung, Bereitstellung, Of-
fenlegung [und] Loschung von personlichen Daten.

§ 5 [Grundsitze fiir die Verarbeitung personlicher Daten] [Bei] der
Verarbeitung personlicher Daten miissen die Grundsétze der Rechtméfig-
keit, der Rechtfertigung, der Notwendigkeit und von Treu und Glauben
befolgt werden; personliche Daten diirfen nicht in der Art und Weise wie
etwa durch Irrefithrung, Tduschung [oder] Drohung verarbeitet werden.

§ 6 [Zweckbindung, Datenminimierung] Die Verarbeitung personli-
cher Daten muss einen eindeutigen [und] angemessenen Zweck haben und
mit dem Verarbeitungszweck in direktem Zusammenhang stehen [sowie]
in der Weise durchgefiihrt werden, in der die Rechte und Interessen der
[betroffenen] Person minimal beeinflusst werden.

Die Sammlung personlicher Daten muss sich auf das fiir die Reali-
sierung der Verarbeitungszwecke notwendige® Mafl beschrénken; es ist
verboten, personliche Daten tiberméfiig zu sammeln.

§ 7 [Offentlichkeits- und Transparenzgrundsatz] [Bei] der Verarbei-
tung personlicher Daten miissen die Grundsitze der Offentlichkeit [und]
der Transparenz befolgt, die Regeln fiir die Verarbeitung personlicher
Daten offengelegt [sowie] die Zwecke, die Mittel und der Umfang der Ver-
arbeitung ausdriicklich [benannt] werden.

2 Der Geltungsbereich dieses Gesetzes schlieft Hongkong, Macau und Taiwan nicht ein.

3 Wortlich: ,,minimale”.
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§ 8 [Datenqualitit] [Bei] der Verarbeitung personlicher Daten muss die
Qualitdt der personlichen Daten gewédhrleistet werden, [um] zu vermeiden,
dass die Rechte und Interessen der [betroffenen] Personen durch Ungenau-
igkeit [oder] Unvollstindigkeit personlicher Daten nachteilig beeinflusst
werden.

§ 9 [Verantwortung der Verarbeiter] Die Verarbeiter personlicher Daten
sind fur ihre Aktivititen zur Verarbeitung personlicher Daten verant-
wortlich und miissen die notwendigen Mafinahmen ergreifen, [um] die
Sicherheit der verarbeiteten persénlichen Daten zu gewihrleisten.

§ 10 [Schutz personlicher Daten] Jedwede Organisation [oder] Person
darf personliche Daten eines anderen nicht illegal sammeln, verwenden,
bearbeiten, weitervermitteln, kaufen, verkaufen, zur Verfiigung stellen
oder offenlegen; sie darf die Verarbeitungen personlicher Daten, die die
nationale Sicherheit [oder] das 6ffentliche Interesse gefdhrden, [auch] nicht
vornehmen.

§ 11 [Staatliche Aufgaben] Der Staat [moge] ein System zum Schutz
personlicher Daten einrichten [und] verbessern, die Rechte und Interessen
an personlichen Daten verletzenden Handlungen verhiiten und bestrafen,
die Propaganda des Schutzes personlicher Daten [und dessen] Schulun-
gen verstdrken [sowie] die Bildung einer guten Umgebung vorantreiben,
in der die Regierung, die Unternehmen, die [mit dem Schutz personlicher
Daten] im Zusammenhang stehenden sozialen Organisationen [und] die
Allgemeinheit gemeinsam am Schutz personlicher Daten teilnehmen.

§ 12 [Forderung auf internationaler Ebene] Der Staat [moge] an der
Festlegung der internationalen Regeln fiir den Schutz personlicher Daten
aktiv teilnehmen, den internationalen Austausch und die [internationale]
Zusammenarbeit im Bereich des Schutzes persénlicher Daten fordern [so-
wie] die gegenseitige Anerkennung von etwa Regeln [oder] Standards fiir
den Schutz personlicher Daten zwischen [China] und anderen Staaten, Re-
gionen [und] internationalen Organisationen vorantreiben.

2. Kapitel: Regeln fiir die Verarbeitung personlicher Daten

1. Abschnitt: Allgemeine Bestimmungen

§13 [Rechtmifligkeit der Verarbeitung] Verarbeiter personlicher Daten
diirfen personliche Informationen verarbeiten, solange einer der folgenden
Umstéande vorliegt:

1. Die Einwilligung der [betroffenen] Person ist eingeholt worden;

2. [die Verarbeitung] ist fiir den Abschluss [oder] die Erfiillung ei-
nes Vertrags, dessen Vertragspartei die [betroffene] Person ist, oder fiir
die Umsetzung des Personalmanagements, das nach den dem Recht ge-
maéf festlegten Arbeitsregeln [und] -systemen und den nach dem Recht
geschlossenen [und] unterzeichneten Tarifvertragen [durchgefiihrt] wird,
notwendig;

3. [die Verarbeitung] ist zur Erfiilllung gesetzlich bestimmter Amts-
pflichten oder Pflichten notwendig;

4. [die Verarbeitung] ist fiir die Behandlung der Notfille* im Bereich der
offentlichen Gesundheit oder unter dringenden Umstdnden zum Schutz
des Lebens, der Gesundheit und der Sicherheit von Vermégen natiirlicher
Personen notwendig;

5. personliche Daten werden fiir Handlungen, die im 6ffentlichen Inter-
esse ausgefiihrt werden, wie etwa Presseberichte [oder] die Uberwachung
durch die 6ffentliche Meinung, in angemessenem Umfang verarbeitet;

4 Wortlich: ,der plotzlich eintretenden Ereignisse”.
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6. die von der [betroffenen] Person selbst offengelegten [personlichen
Daten] oder andere bereits rechtmiflig offengelegte personliche Daten wer-
den auf Grundlage der Bestimmungen dieses Gesetzes in angemessenem
Umfang verarbeitet;

7. andere von Gesetzen [und] Verwaltungsrechtsnormen bestimmte
Umstédnde.

Muss eine Einwilligung der [betroffenen] Person fiir die Verarbeitung
personlicher Daten auf Grundlage anderer einschldgiger Bestimmungen
dieses Gesetzes eingeholt werden, liegt aber einer der in Nr. 2 bis 7 des
vorigen Absatzes geregelten Umsténde vor, ist es nicht notwendig, die Ein-
willigung der [betroffenen] Person einzuholen.

§ 14 [Bedingungen fiir die Einwilligung, neue Einwilligung] Beruht
die Verarbeitung personlicher Daten auf einer Einwilligung der [betrof-
fenen] Person, muss diese Einwilligung von der [betroffenen] Person
in vollstindiger Kenntnis freiwillig [und] ausdriicklich gegeben werden.
Bestimmen Gesetze [und] Verwaltungsrechtsnormen, dass eine separate
Einwilligung oder eine schriftliche Einwilligung [fiir] die Verarbeitung per-
sonlicher Daten eingeholt werden muss, gelten diese Bestimmungen.

Werden die Zwecke [oder] Mittel der Verarbeitung personlicher Daten
oder® die Kategorien der zu verarbeitenden personlichen Daten geéndert,
muss eine Einwilligung der [betroffenen] Person erneut eingeholt werden.

§15 [Widerruf der Einwilligung] Beruht die Verarbeitung persénlicher
Daten auf einer Einwilligung der [betroffenen] Person, ist die [betrof-
fene] Person berechtigt, ihre Einwilligung zu widerrufen. Verarbeiter
personlicher Daten miissen bequeme Art und Weise der Widerrufung der
Einwilligung zur Verfiigung stellen.

Widerruft die [betroffene] Person die Einwilligung, wird die Wirk-
samkeit der aufgrund ihrer Einwilligung bis zum Widerruf erfolgten
Verarbeitungen personlicher Daten nicht beriihrt.

§ 16 [Angebot von Waren und Dienstleistungen] Verarbeiter personli-
cher Daten diirfen nicht aus dem Grund, dass die [betroffene] Person nicht
mit der Verarbeitung ihrer personlichen Daten einverstanden ist oder ihre
Einwilligung widerrufen hat, das Angebot von Waren und Dienstleistun-
gen verweigern, es sei denn, dass die Verarbeitung personlicher Daten fiir
das Angebot von Waren und Dienstleistungen notwendig ist.

§ 17 [Informationspflicht der Verarbeiter] Vor der Verarbeitung per-
sonlicher Daten muss der Verarbeiter personlicher Daten der [betroffenen]
Person folgende Punkte in auffilliger Weise [und] in klarer [und] verstand-
licher Sprache wahrheitsgeméf, prizise [und] vollstindig zur Kenntnis
bringen:

1. die Bezeichnung bzw. den Namen und die Kontaktdaten des Verar-
beiters personlicher Daten;

2. die Zwecke [und] Mittel der Verarbeitung personlicher Daten [sowie]
die Kategorien der zu verarbeitenden personlichen Daten [und] die Spei-
cherfrist;

3. die Art und Weise, in der die [betroffene] Person die in diesem Gesetz
bestimmten Rechte ausiibt, und das Verfahren;

4. andere durch Gesetz [und] Verwaltungsrechtsnorm bestimmte Punk-
te, die [der betroffenen Person] zur Kenntnis gebracht werden miissen.

Werden die im vorigen Absatz bestimmten Punkte gedndert, muss der
gednderte Teil der [betroffenen] Person zur Kenntnis gebracht werden.

5 Weortlich: ,,und”.
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Bringt der Verarbeiter personlicher Daten durch Festlegung von Regeln
fur die Verarbeitung personlicher Daten die im Absatz 1 bestimmten Punk-
te zur Kenntnis, miissen die Verarbeitungsregeln offengelegt werden und
es muss leicht sein, [die Verarbeitungsregeln] einzusehen und aufzubewah-
ren.

§ 18 [Befreiung von der Informationspflicht] Liegen die durch Ge-
setz [und] Verwaltungsrechtsnorm bestimmten Umstdnde vor, dass [die
Verarbeitung] einer Geheimhaltungspflicht unterliegt oder keine Inkennt-
nissetzung erfordert, braucht der Verarbeiter personlicher Daten bei der
Verarbeitung personlicher Daten der [betroffenen] Person die im Absatz 1
des vorigen Paragrafen bestimmten Punkte nicht zur Kenntnis zu bringen.

Ist es nicht moglich, unter dringenden Umstdnden zum Schutz des
Lebens, der Gesundheit und der Sicherheit von Vermogen natiirlicher Per-
sonen der [betroffenen] Person [die Punkte] unverziiglich zur Kenntnis zu
bringen, muss der Verarbeiter personlicher Daten [ihr die Punkte] nach der
Beseitigung der Gefahr® unverziiglich zur Kenntnis bringen.

§ 19 [Speicherbegrenzung] Die Frist fiir die Speicherung personli-
cher Daten muss die kiirzeste Zeit sein, die fiir die Realisierung der
Verarbeitungszwecke notwendig ist, aufier wenn Gesetze [und] Verwal-
tungsrechtsnormen etwas anderes bestimmen.

§ 20 [Gemeinsame Verarbeitung, gesamtschuldnerische Haftung]
Entscheiden mehrere Verarbeiter persénlicher Daten gemeinsam die Zwe-
cke und Mittel der Verarbeitung persoénlicher Daten, miissen die jeweiligen
Rechte und Pflichten vereinbart werden. Diese Vereinbarung beriihrt je-
doch nicht, dass die [betroffene] Person gegeniiber irgendeinem einzelnen
Verarbeiter personlicher Daten verlangt, die in diesem Gesetz bestimmten
Rechte auszuiiben.

Haben die Verarbeiter personlicher Daten die personlichen Informa-
tionen gemeinsam verarbeitet, die Rechte und Interessen an persénlichen
Daten verletzt [und] eine Schdadigung verursacht, haften sie nach dem Recht
als Gesamtschuldner.

§ 21 [Beauftragte Verarbeitung] Beauftragt ein Verarbeiter personlicher
Daten [einen anderen] mit der Verarbeitung persoénlicher Daten, muss er
mit dem Auftragnehmer etwa die Zwecke, Frist, Verarbeitungsmittel, Ka-
tegorien der personlichen Daten, Schutzmafinahmen und die Rechte [und]
Pflichten beider Parteien der beauftragten Verarbeitung vereinbaren und
die Aufsicht iiber die Verarbeitungen personlicher Daten durch den Auf-
tragnehmer fithren.

Der Auftragnehmer muss nach der Vereinbarung die personlichen
Daten verarbeiten [und] darf die personlichen Daten nicht iiber den
vereinbarten [Umfang] wie etwa die Verarbeitungszwecke [oder] Verarbei-
tungsmittel hinausgehend verarbeiten; ist der Geschiftsbesorgungsvertrag
nicht wirksam geworden [oder] unwirksam, wird er aufgehoben oder be-
endet, muss der Auftragnehmer die personlichen Daten entweder dem
Verarbeiter personlicher Daten zuriickgeben oder 16schen; er darf [die per-
sonlichen Daten] nicht behalten.

Ohne Einverstiandnis des Verarbeiters personlicher Daten darf der Auf-

tragnehmer nicht einen anderen mit der Verarbeitung personlicher Daten
unterbeauftragen.

6 Wortlich: ,der dringenden Umstande”.
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§ 22 [Ubermittlung personlicher Daten, Pflichten des Empfingers] Ist
es wegen der Vereinigung, Spaltung, Auflésung, Konkurserklarung [oder]
anderer Ursachen fiir den Verarbeiter personlicher Daten notwendig, die
personlichen Daten zu tibermitteln, muss er der [betroffenen] Person die
Bezeichnung bzw. den Namen und die Kontaktdaten des Empfiangers
zur Kenntnis bringen. Der Empfanger muss die Pflichten des Verarbeiters
personlicher Daten weiterhin erfiillen. Verdndert der Empfanger die ur-
spriinglichen Verarbeitungszwecke [oder] -mittel, muss er auf Grundlage
der Bestimmungen dieses Gesetzes eine Einwilligung der [betroffenen] Per-
son erneut einholen.

§ 23 [Bereitstellung der verarbeiteten personlichen Daten] Stellt der
Verarbeiter personlicher Daten einem anderen Verarbeiter personlicher Da-
ten die von ihm verarbeiteten personlichen Daten zur Verfiigung, muss
er der [betroffenen] Person die Bezeichnung bzw. den Namen [und] die
Kontaktdaten des Empfiangers, die Verarbeitungszwecke [und] -mittel [so-
wie] die Kategorien der personlichen Daten zur Kenntnis bringen und eine
separate Einwilligung der [betroffenen] Person einholen. Der Empfanger
muss die personlichen Daten in oben genanntem Umfang von etwa Verar-
beitungszwecken, Verarbeitungsmitteln und Kategorien der personlichen
Daten verarbeiten. Andert der Empfénger die urspriinglichen Verarbei-
tungszwecke [oder] -mittel, muss er auf Grundlage der Bestimmungen
dieses Gesetzes eine Einwilligung der [betroffenen] Person erneut einho-
len.

§ 24 [Automatisierte Entscheidungsfindung] Der Verarbeiter personli-
cher Daten, der automatisierte Entscheidungsfindung unter Verwendung
personlicher Daten vornimmt, muss die Transparenz der Entscheidungs-
findung und die Gerechtigkeit [und] Unparteilichkeit der Resultate ge-
wiahrleisten [und] darf die [betroffene] Person in Bezug auf den Handels-
preis [oder] andere Handelsbedingungen nicht ungleich behandeln.

Wird mithilfe automatisierter Entscheidungsfindung Benachrichti-
gung-Push oder kommerzielles Marketing gegeniiber Einzelpersonen vor-
genommen, muss den Einzelpersonen zugleich eine Option, die nicht auf
ihre personlichen Merkmale abgestellt ist, oder eine bequeme Ablehnungs-
methode zur Verfiigung gestellt werden.

[In Bezug auf] eine Entscheidung, die durch automatisierte Entschei-
dungsfindung getroffen wird [und] schwerwiegende Auswirkungen auf
die Rechte und Interessen der [betroffenen] Person hat, ist die [betroffe-
ne] Person berechtigt, Aufklarungen vom Verarbeiter persénlicher Daten
zu verlangen und zu verweigern, dass der Verarbeiter personlicher Da-
ten nur durch automatisierte Entscheidungsfindung zu einer Entscheidung
kommt.

§ 25 [Veroffentlichung der verarbeiteten personlichen Daten] Der Ver-
arbeiter personlicher Daten darf die von ihm verarbeiteten personlichen
Daten nicht offenlegen, aufier wenn er die separate Einwilligung der [be-
troffenen] Person eingeholt hat.

§ 26 [Installation von Kameras auf 6ffentlichen Plidtzen] Die Installati-
on von Gerdten zur Sammlung von Bildern [oder] zur Personenidentifizie-
rung auf offentlichen Pldtzen muss fiir die Aufrechterhaltung 6ffentlicher
Sicherheit notwendig sein [und] unter Einhaltung der einschldgigen staat-
lichen Bestimmungen und mit Anbringung auffilliger Hinweisschilder
erfolgen. Die gesammelten personlichen Bilder [oder] Identifizierungsin-
formationen diirfen nur fiir den Zweck der Aufrechterhaltung 6ffentlicher
Sicherheit [und] nicht fiir andere Zwecke verwendet werden, aufier wenn
eine separate Einwilligung der [betroffenen] Person eingeholt worden ist.
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§ 27 [Offengelegte personliche Daten] Verarbeiter personlicher Daten
koénnen in angemessenem Umfang die von der [betroffenen] Person selbst
offengelegten [personlichen Daten] oder andere bereits rechtméfiig offen-
gelegte personliche Daten verarbeiten, aufier wenn die [betroffene] Person
[dies] ausdriicklich verweigert. Verarbeiten die Verarbeiter personlicher
Daten die offengelegten personlichen Daten [und] hat dies schwerwiegen-
de Auswirkungen auf die Rechte und Interessen der [betroffenen] Person,
muss auf Grundlage der Bestimmungen dieses Gesetzes eine Einwilligung
der [betroffenen] Person eingeholt werden.

2. Abschnitt: Regeln fiir die Verarbeitung sensibler personlicher Daten

§ 28 [Definition, Verarbeitung sensibler personlicher Daten] Sensible
personliche Daten sind die personlichen Informationen, die typischerweise
im Falle einer Weitergabe oder einer illegalen Verwendung zur Verletzung
der Wiirde der Personlichkeit nattirlicher Personen oder zur Gefahrdung
der Sicherheit einer Person [oder] des Vermogens fiihren, einschliefilich
der Informationen {iber etwa biometrische Identifizierung, Religion [oder]
Glaube, eine bestimmte Identitdt, medizinische [Behandlung], Gesundheit,
Finanzkonten, Aufenthaltsort [und] Ortswechsel sowie der personlichen
Daten der Minderjahrigen, die jiinger als 14 Lebensjahre sind.

Nur beim Vorliegen eines bestimmten Zwecks und der absoluten”
Notwendigkeit [und] Ergreifen strenger Schutzmafinahmen kann der Ver-
arbeiter personlicher Daten die sensiblen personlichen Daten verarbeiten.

§ 29 [Einwilligung fiir Verarbeitung sensibler personlicher Daten]
[Bei] der Verarbeitung sensibler personlicher Daten muss eine separate
Einwilligung der [betroffenen] Person eingeholt werden; bestimmen Geset-
ze [und] Verwaltungsrechtsnormen, dass [bei] der Verarbeitung sensibler
personlicher Daten eine schriftliche Einwilligung eingeholt werden muss,
gelten diese Bestimmungen.

§ 30 [Informationspflicht] Verarbeitet der Verarbeiter personlicher Da-
ten sensible personliche Daten, muss er der [betroffenen] Person aufier den
im §17 Abs. 1 dieses Gesetzes bestimmten Punkten noch die Notwendigkeit
der Verarbeitung der sensiblen personlichen Daten und die Auswirkungen
auf ihre Rechte und Interessen zur Kenntnis bringen, es sei denn, dass auf
Grundlage der Bestimmungen dieses Gesetzes [die Punkte] der [betroffe-
nen] Person nicht zur Kenntnis gebracht zu werden brauchen.

§ 31 [Verarbeitung personlicher Daten der Minderjdhrigen] Verarbei-
tet der Verarbeiter persdnlicher Daten personliche Daten eines Minderjah-
rigen, der jiinger als 14 Lebensjahre ist, muss eine Einwilligung der Eltern
oder eines anderen Vormunds des Minderjahrigen eingeholt werden.

Verarbeitet der Verarbeiter personlicher Daten personliche Daten eines
Minderjdhrigen, der jiinger als 14 Lebensjahre ist, muss er spezielle Regeln
fiir die Verarbeitung personlicher Daten festlegen.

§ 32 [Verwaltungsgenehmigung oder andere Einschrinkungen] Be-
stimmen Gesetze [und] Verwaltungsrechtsnormen, dass eine betreffende
Verwaltungsgenehmigung fiir die Verarbeitung sensibler personlicher Da-
ten erlangt werden muss, oder enthalten sie andere Einschrankungen
dafiir, gelten diese Bestimmungen.

7 Wortlich ,vollstandigen”.
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3. Abschnitt: Besondere Bestimmungen iiber die Verarbeitung
personlicher Daten durch staatliche Behérden

§ 33 [Geltung fiir Verarbeitungen personlicher Daten durch staatliche
Behorden] Auf die Verarbeitung personlicher Daten durch staatliche Be-
horden wird dieses Gesetz angewandt; enthélt dieser Abschnitt besondere
Bestimmungen, werden die Bestimmungen dieses Abschnitts angewandt.

§ 34 [Verarbeitung zum Zweck der Erfiillung der gesetzlich bestimm-
ten Amtspflichten] Verarbeiten staatliche Behorden personliche Daten
zum Zweck der Erfiillung gesetzlich bestimmter Amtspflichten, miissen
[die Verarbeitungen] auf Grundlage der von Gesetzen [und] Verwaltungs-
rechtsnormen bestimmten Zustdndigkeit [und] Verfahren durchgefiihrt
werden [und] diirfen nicht iiber den fiir die Erfiillung der gesetzlich
bestimmten Amtspflichten notwendigen Umfang und die Grenze hinaus-
gehen.

§ 35 [Informationspflicht staatlicher Behdrden] Verarbeiten staatli-
che Behorden personliche Daten zum Zweck der Erfiillung gesetzlich
bestimmter Amtspflichten, miissen sie auf Grundlage der Bestimmungen
dieses Gesetzes die Informationspflicht erfiillen, es sei denn, dass die im
§ 18 Abs. 1 dieses Gesetzes bestimmten Umstdnde vorliegen oder die In-
kenntnissetzung die staatlichen Behorden bei der Erfiillung der gesetzlich
bestimmten Amtspflichten behindert.

§ 36 [Datenspeicherung im Inland, Sicherheitsbewertung] Die von
staatlichen Behorden verarbeiteten persénlichen Daten miissen innerhalb
des Gebiets der Volksrepublik China gespeichert werden; ist es wirk-
lich notwendig, [einem anderen] aufierhalb des Gebiets der Volksrepublik
China [personliche Daten] zur Verfiigung zu stellen, muss eine Sicher-
heitsbewertung durchgefiihrt werden. [Bei] der Sicherheitsbewertung kann
verlangt werden, dass die zustdndigen Abteilungen Unterstiitzungen und
Hilfen anbieten.

§ 37 [Analoge Anwendung] Auf die Verarbeitung persénlicher Daten,
die die von Gesetzen [oder] Rechtsnormen zur Verwaltung offentlicher
Angelegenheiten erméchtigten Organisationen zum Zweck der Erfiillung
gesetzlich bestimmter Amtspflichten [durchfiihren], werden die Bestim-
mungen dieses Gesetzes iiber Verarbeitungen personlicher Daten durch
staatliche Behorden angewandt.

3. Kapitel: Regeln fiir die grenziiberschreitende Bereitstellung
personlicher Daten

§ 38 [Bedingungen fiir grenziiberschreitende Bereitstellung] Ist es fiir
den Verarbeiter personlicher Daten wegen der geschéftlichen oder anderen
Erfordernisse wirklich notwendig, [einem anderen] auflerhalb des Gebiets
der Volksrepublik China die persénlichen Daten zur Verfligung zu stellen,
muss eine der folgenden Bedingungen erfiillt werden:

1. [Der Verarbeiter oder die Bereitstellung] hat auf Grundlage der Be-
stimmungen des § 40 dieses Gesetzes die Sicherheitsbewertung, die von
den staatlichen Abteilungen fiir Netzwerke und Informationen® organisiert
wird, bestanden;

2. nach den Bestimmungen der staatlichen Abteilungen fiir Netzwerke
und Informationen hat ein Fachorgan den Schutz personlicher Daten zerti-
fiziert;

8, ERM{EHRIT “ schlieft nicht nur die sog. ,Cyberspace Administration of China” (CAC, H14& A R 3tH1 REWRRE BN E), die
identisch mit dem sog. ,Office of the Central Cyberspace Affairs Commission” (& o i 4% 22 4 Fl {5 B AL 12 932 )" ist, sondern auch
staatliche Abteilungen fiir Netzwerke und Informationen aller Stufen ein.
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3. [der Verarbeiter] hat nach den Standardvertrdgen, die die staatlichen
Abteilungen fiir Netzwerke und Informationen erstellt haben, mit dem
Empfinger auflerhalb des [chinesischen] Gebiets einen Vertrag abgeschlos-
sen [und] die Rechte und Pflichten beider Parteien vereinbart;

4. andere durch Gesetze, Verwaltungsrechtsnormen [oder] von den
staatlichen Abteilungen fiir Netzwerke und Informationen bestimmte Be-
dingungen.

Enthalten internationale Vertriage [oder] Abkommen, die die Volksre-
publik China geschlossen hat oder an denen sich [die Volksrepublik China]
beteiligt, Bestimmungen iiber Bedingungen fiir Bereitstellung personlicher
Daten an [einen anderen] auflerhalb des Gebiets der Volksrepublik China
[oder] andere [Aspekte], konnen diese Bestimmungen angewandt werden’.

Der Verarbeiter personlicher Daten muss die notwendigen Mafinahmen
ergreifen, [um] zu gewdhrleisten, dass die Verarbeitung personlicher Da-
ten durch den Empfanger auflerhalb des [chinesischen] Gebiets den von
diesem Gesetz bestimmten Standard fiir den Schutz personlicher Daten er-
reicht.

§ 39 [Informationspflicht bei der grenziiberschreitenden Bereitstel-
lung] Stellt ein Verarbeiter persoénlicher Daten personliche Daten fiir [einen
anderen] auflerhalb des Gebiets der Volksrepublik China bereit, muss er
der [betroffenen] Person die Punkte wie etwa die Bezeichnung bzw. den
Namen und die Kontaktdaten des Empfangers auflerhalb des [chinesi-
schen] Gebiets, die Verarbeitungszwecke [und] -mittel, die Kategorien der
personlichen Daten sowie die Art und Weise, in der die [betroffene] Person
die in diesem Gesetz bestimmten Rechte gegeniiber dem Empfinger au-
Berhalb des [chinesischen] Gebiets austibt, und das Verfahren zur Kenntnis
bringen und eine separate Einwilligung der [betroffenen] Person einholen.

§ 40 [Betreiber wesentlicher Informationsinfrastrukturen und Verar-
beiter grofer Mengen von personlichen Daten] Betreiber wesentlicher
Informationsinfrastrukturen und Verarbeiter personlicher Daten, die per-
sonliche Daten bis zur von den staatlichen Abteilungen fiir Netzwerke und
Informationen bestimmten Menge verarbeiten, miissen die innerhalb des
Gebiets der Volksrepublik China gesammelten und erzeugten personlichen
Daten im Inland speichern. Ist es wirklich notwendig, [personliche Daten]
fiir [einen anderen] aufierhalb des [chinesischen] Gebiets bereitzustellen,
miissen sie die von den staatlichen Abteilungen fiir Netzwerke und Infor-
mationen organisierte Sicherheitsbewertung bestehen; bestimmen Gesetze,
Verwaltungsrechtsnormen und die staatlichen Abteilungen fiir Netzwerke
und Informationen, dass die Sicherheitsbewertung nicht durchgefiihrt zu
werden braucht, gelten diese Bestimmungen.

§ 41 [Forderungen auslindischer Errichtungen fiir Rechtsprechung
oder Rechtspflege] Die zustindigen Behtérden der Volksrepublik China
regeln aufgrund der einschlidgigen Gesetze und der internationalen Ver-
trage [und] Abkommen, die die Volksrepublik China geschlossen hat oder
an denen sich [die Volksrepublik China] beteiligt, oder nach dem Prinzip
der Gleichheit und Gegenseitigkeit die Forderungen auslédndischer Orga-
ne der Justiz oder des Rechtsvollzugs nach der Bereitstellung persénlicher
Daten, die innerhalb des [chinesischen] Gebiets gespeichert werden. Ohne
Genehmigung der zustdndigen Behérden der Volksrepublik China diirfen
Verarbeiter personlicher Daten den ausldndischen Organen der Justiz oder
des Rechtsvollzugs keine innerhalb des Gebiets der Volksrepublik China
gespeicherten personlichen Daten zur Verfiigung stellen.

9 Woértlich: , kénnen nach ihren Bestimmungen durchfithren”.
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§ 42 [Schwarze Liste] Unternehmen Organisationen [oder] Einzelperso-
nen aufierhalb des [chinesischen] Gebiets die Verarbeitungen personlicher
Daten, die die Rechte und Interessen eines chinesischen Biirgers'’ an per-
sonlichen Daten verletzen oder die staatliche Sicherheit [oder] das 6ffentli-
che Interesse der Volksrepublik China gefdhrden, konnen die staatlichen
Abteilungen fiir Netzwerke und Informationen sie in die [Namen-]Liste
[der Verarbeiter] aufnehmen, an die die Bereitstellung persénlicher Daten
eingeschrinkt oder verboten ist, [dies] bekannt machen!! und Mafinahmen
[direkt] ergreifen wie etwa die Bereitstellung personlicher Daten fiir sie ein-
zuschrianken oder zu verbieten.

§ 43 [Gegenmafinahmen] Ergreift irgendein Land oder irgendeine
Region im Hinblick auf den Schutz personlicher Daten gegen die Volks-
republik China diskriminierende Verbote, Einschrankungen oder andere
dhnliche Mafsnahmen, kann die Volksrepublik China aufgrund der tatséch-
lichen Umstidnde gegen dieses Land oder diese Region Gegenmafinahmen
ergreifen.

4. Kapitel: Rechte der [betroffenen] Personen bei Verarbeitungen
personlicher Daten

§ 44 [Recht auf Auskunft, Entscheidung, Einschrinkung oder Verwei-
gerung] [Betroffene] Personen genieflen im Hinblick auf die Verarbeitung
ihrer personlichen Daten das Recht auf Auskunft [und] Entscheidung [und]
sind berechtigt, die Verarbeitung ihrer personlichen Daten durch einen an-
deren einzuschréanken oder zu verweigern, es sei denn, dass Gesetze [und]
Verwaltungsrechtsnormen etwas anderes bestimmen.

§ 45 [Recht auf Einsichtnahme und Vervielfiltigung, Recht auf Daten-
iibertragbarkeit] Die [betroffene] Person ist berechtigt, ihre personlichen
Daten beim Verarbeiter personlicher Daten einzusehen [oder] zu kopieren,
es sei denn, dass einer der in § 18 Abs. 1 [oder] § 35 dieses Gesetzes be-
stimmten Umstande vorliegt.

Fordert die [betroffene] Person, ihre personlichen Daten einzusehen
[oder] zu kopieren, muss der Verarbeiter personlicher Daten [diese Daten]
unverziiglich zur Verfiigung stellen.

Fordert die [betroffene] Person, einem von ihr bestimmten Verarbeiter
personlicher Daten [ihre] personlichen Daten zu {ibermitteln, [und] wer-
den die von den staatlichen Abteilungen fiir Netzwerke und Informationen
bestimmten Bedingungen erfiillt, muss der Verarbeiter personlicher Daten
einen Ubermittlungsweg zur Verfiigung stellen.

§ 46 [Recht auf Berichtigung oder Ergdnzung] Bemerkt eine [be-
troffene] Person, dass ihre personlichen Daten nicht korrekt oder nicht
vollstandig sind, ist sie berechtigt, von den Verarbeitern personlicher Daten
die Berichtigung [oder] Ergénzung zu fordern.

Fordert eine [betroffene] Person die Berichtigung [oder] Ergdnzung
ihrer persoénlichen Daten, muss der Verarbeiter personlicher Daten ihre per-
sonlichen Daten verifizieren und unverziiglich berichtigen [oder] ergénzen.

§ 47 [Recht auf Loschung] Liegt einer der folgenden Umstdnde vor,
muss der Verarbeiter personlicher Daten die personlichen Daten von sich
aus loschen; hat der Verarbeiter personlicher Daten sie nicht geloscht, ist
die [betroffene] Person berechtigt, die Loschung zu fordern:

1. Die Verarbeitungszwecke sind realisiert worden [oder] kénnen nicht
realisiert werden oder [die Daten] sind fiir die Realisierung der Verarbei-
tungszwecke nicht mehr notwendig;

10 Wortlich: ,der Biirger der Volksrepublik China”.

11

nommen wurde.

Damit gemeint sein diirfte die Bekanntmachung der schwarzen Liste oder der Tatsache, dass ein Verarbeiter in die schwarze Liste aufge-
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2. der Verarbeiter personlicher Daten hat das Angebot von Waren oder
Dienstleistungen eingestellt oder die Speicherfrist ist abgelaufen;

3. die [betroffene] Person hat die Einwilligung widerrufen;

4. der Verarbeiter personlicher Daten hat die personlichen Daten unter
Verstofs gegen Gesetze [und] Verwaltungsrechtsnormen oder Vereinbarun-
gen verarbeitet;

5. andere von Gesetzen [und] Verwaltungsrechtsnormen bestimmte
Umstédnde.

Ist die von Gesetzen [und] Verwaltungsrechtsnormen bestimmte Spei-
cherfrist nicht abgelaufen oder ist es technisch schwierig, die Léschung
personlicher Daten auszufiihren, muss der Verarbeiter personlicher Daten
[alle] Verarbeitungen einstellen aufier Speicherung und Ergreifen notwen-
diger Sicherheits- [und] Schutzmafsnahmen.

§ 48 [Erlduterung und Erklirung der Verarbeitungsregeln] Die [betrof-
fene] Person ist berechtigt zu verlangen, dass der Verarbeiter personlicher
Daten seine Regeln fiir die Verarbeitung personlicher Daten erldutert [und]
erklart.

§ 49 [Personliche Daten nach dem Tod natiirlicher Personen] Ist eine
nattirliche Person verstorben, konnen ihre nahen Verwandten fiir eigene
rechtmifiige [und] gerechtfertigte Interessen im Hinblick auf die relevan-
ten personlichen Daten des Verstorbenen die in diesem Kapitel bestimmten
Rechte wie etwa [Recht] auf Einsichtnahme, Kopieren, Berichtigung [und]
Loschung austiben, es sei denn, dass der Verstorbene zu Lebzeiten etwas
anderes arrangiert hat.

§ 50 [Antrag auf Ausiibung der Rechte] Verarbeiter personlicher Daten
miissen einen bequemen Mechanismus zur Annahme und Regelung der
Antrdge der [betroffenen] Personen auf Ausiibung [ihrer] Rechte einrichten.
Wird die Forderung einer [betroffenen] Person auf Ausiibung [ihrer] Rechte
verweigert, muss [dies] begriindet werden.

Verweigert ein Verarbeiter personlicher Daten die Forderung der [be-
troffenen] Person auf Austibung [ihrer] Rechte, kann die [betroffene] Person
nach dem Recht beim Volksgericht eine Klage erheben.

5. Kapitel: Pflichten der Verarbeiter persénlicher Daten

§ 51 [Schutzmafinahmen] Verarbeiter personlicher Daten miissen auf-
grund der Verarbeitungszwecke, Verarbeitungsmittel [und] Kategorien
der personlichen Daten, der Auswirkungen auf die Rechte und Interessen
[betroffener] Personen, der potenziell bestehenden Sicherheitsrisiken [so-
wie] anderer [Umstdnde] folgende Mafsnahmen ergreifen, um zu gewéhr-
leisten, dass die Verarbeitungen personlicher Daten den Bestimmungen
von Gesetzen [und] Verwaltungsrechtsnormen entsprechen, und unbefug-
te Zugriffe12 [sowie] eine Weitergabe, eine Verfdlschung [und] einen Verlust
der personlichen Daten zu verhindern:

1. ein internes Verwaltungssystem und Betriebsbestimmungen festle-
gen;

2. eine klassifizierte Verwaltung personlicher Daten vornehmen;

3. entsprechende technische Sicherheitsmafinahmen wie etwa Ver-
schliisselung [oder] De-Identifizierung ergreifen;

4. die Betriebsbefugnisse zur Verarbeitung personlicher Daten an-
gemessen bestimmen und die Sicherheitsausbildung und Schulung der
Erwerbstdtigen regelmifig durchfiihren;

12 Wortlich: ,Besuchen”.
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5. einen Notfallplan fiir Sicherheitsvorfille mit personlichen Daten fest-
legen und dessen Umsetzung organisieren;

6. andere von Gesetzen [und] Verwaltungsrechtsnormen bestimmte
Mafinahmen.

§ 52 [Verantwortliche fiir den Schutz persénlicher Daten] Der Ver-
arbeiter personlicher Daten, der die persénlichen Daten bis zur von den
staatlichen Abteilungen fiir Netzwerke und Informationen bestimmten
Menge verarbeitet, muss einen fiir den Schutz personlicher Daten Verant-
wortlichen bestimmen, der dafiir verantwortlich ist, die Aufsicht iiber etwa
Verarbeitungen personlicher Daten und die ergriffenen Schutzmafinahmen
zu fiithren.

Der Verarbeiter personlicher Daten muss die Kontaktdaten des fiir
den Schutz personlicher Daten Verantwortlichen offenlegen und den Na-
men, die Kontaktdaten [sowie] andere [Informationen] des fiir den Schutz
personlicher Daten Verantwortlichen bei den Abteilungen, die die Amts-
pflichten zum Schutz personlicher Daten erfiillen, melden.

§ 53 [Spezielle Organe und bestimmte Stellvertreter] Die im § 3 Abs. 2
dieses Gesetzes bestimmten Verarbeiter, die personliche Daten aufSerhalb
des Gebiets der Volksrepublik China [verarbeiten], miissen innerhalb des
Gebiets der Volksrepublik China ein spezielles Organ errichten oder einen
Représentanten bestimmen, das bzw. der dafiir verantwortlich ist, die mit
dem Schutz personlicher Daten im Zusammenhang stehenden Angelegen-
heiten zu regeln, und die Bezeichnung des betreffenden Organs oder den
Namen, die Kontaktdaten oder andere [Informationen] des Reprasentanten
bei den Abteilungen, die die Amtspflichten zum Schutz personlicher Daten
erfiillen, melden.

§ 54 [Compliance Audits] Verarbeiter personlicher Daten miissen im
Hinblick auf die Umstédnde, wie sie [bei] der Verarbeitung personlicher
Daten die Gesetze [und] Verwaltungsrechtsnormen einhalten, periodisch
Compliance Audits vornehmen.

§ 55 [Folgenabschitzung des Schutzes personlicher Daten] Verarbei-
ter personlicher Daten miissen im Voraus eine Folgenabschidtzung des
Schutzes personlicher Daten durchfiihren und den Zustand der Besorgung
aufzeichnen, wenn einer der folgenden Umstédnde vorliegt:

1. Verarbeitung sensibler persoénlicher Daten;

2. Durchfiihrung der automatisierten Entscheidungsfindung unter Ver-
wendung personlicher Daten;

3. Beauftragung mit der Verarbeitung personlicher Daten, Bereitstel-
lung personlicher Daten fiir andere Verarbeiter personlicher Daten [oder]
Offenlegung personlicher Daten;

4. Bereitstellung personlicher Daten fiir [einen anderen] aufierhalb des
[chinesischen] Gebiets;

5. andere Verarbeitungen personlicher Daten, die schwerwiegende Aus-
wirkungen auf die Rechte und Interessen der [betroffenen] Personen haben.

§ 56 [Inhalt der Folgenabschitzung des Schutzes personlicher Daten,
Mindestaufbewahrungsfrist] Die Folgenabschdtzung des Schutzes per-
sonlicher Daten muss den folgenden Inhalt enthalten:

1. ob die Zwecke, Mittel [und] andere [Aspekte] der Verarbeitung per-
sonlicher Daten rechtméafig, gerechtfertigt [und] notwendig sind;

2. die Auswirkungen auf die Rechte und Interessen der [betroffenen]
Personen und die Sicherheitsrisiken;

3. ob die ergriffenen Schutzmafinahmen rechtméfig [und] wirksam sind
und dem Risikoniveau entsprechen.

Die Berichte tiber Folgenabschédtzung des Schutzes personlicher Daten

und die Aufzeichnungen iiber den Zustand der Besorgung miissen zumin-
dest drei Jahre aufbewahrt werden.
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§ 57 [Abhilfemafinahmen und Benachrichtigungspflicht] Wenn eine
Weitergabe, eine Verfalschung [oder] ein Verlust personlicher Daten eintritt
oder eintreten kann, muss der Verarbeiter personlicher Daten sofort Maf3-
nahmen zur Abhilfe ergreifen und die Abteilungen, die die Amtspflichten
zum Schutz personlicher Daten erfiillen, und die [betroffenen] Personen
[davon] benachrichtigen. Die Benachrichtigung muss die folgenden Punk-
te enthalten:

1. die Kategorien der Daten, bei denen eine Weitergabe, eine Verfal-
schung [oder] ein Verlust personlicher Daten eingetreten ist oder eintreten
kann, die Ursachen [dafiir] und die moglichen [dadurch] herbeigefiihrten
Gefahren;

2. die vom Verarbeiter personlicher Daten ergriffenen Abhilfemafs-
nahmen und die Mafinahmen zur Minderung der Gefahren, die die
[betroffenen] Personen ergreifen konnen;

3. die Kontaktdaten des Verarbeiters personlicher Daten.

Koénnen die vom Verarbeiter personlicher Daten ergriffenen Mafinah-
men wirksam verhindern, dass die Weitergabe, die Verfdlschung [oder]
der Verlust von Daten eine Gefahr herbeifiihrt, braucht der Verarbeiter
personlicher Daten [die Weitergabe, die Verfdlschung bzw. den Verlust]
den [betroffenen] Personen nicht mitzuteilen; sind die Abteilungen, die die
Amtspflichten zum Schutz persénlicher Daten erfiillen, der Ansicht, dass
Gefahren [dadurch] herbeigefiihrt werden kénnen, sind sie berechtigt zu
verlangen, dass der Verarbeiter personlicher Daten die [betroffenen] Perso-
nen [davon] benachrichtigt.

§ 58 [Verschirfte Pflichten wichtiger Verarbeiter] Verarbeiter person-
licher Daten, die die wesentlichen Dienstleistungen tiber Internetplatt-
formen anbieten [oder] eine riesige Anzahl von Nutzern haben [oder]
komplizierte Geschéftstypen haben, miissen folgende Pflichten erfiillen:

1. nach staatlichen Bestimmungen ein Compliance-System zum Schutz
personlicher Daten einrichten [und] verbessern [und] unabhéngige Orga-
ne, die hauptsdchlich aus externen Mitgliedern bestehen, griinden, [um]
die Aufsicht tiber den Zustand des Schutzes personlicher Daten zu fithren;

2. unter Einhaltung der Grundsitze der Offentlichkeit, Gerechtigkeit
[und] Unparteilichkeit die Plattformregeln festlegen [und] die Normen
fiir die Verarbeitung personlicher Daten durch Anbieter von Waren oder
Dienstleistungen auf den Plattformen und ihre Pflichten zum Schutz per-
sonlicher Daten deutlich benennen;

3. das Anbieten von [Plattform-]Dienstleistungen an die auf den Platt-
formen befindlichen Anbieter von Waren oder Dienstleistungen, deren
Verarbeitungen personlicher Daten erheblich gegen Gesetze [und] Verwal-
tungsrechtsnormen verstofen, einstellen;

4. Berichte iiber gesellschaftliche Verantwortung zum Schutz persénli-
cher Daten regelméfsig bekannt machen und sich unter die soziale Aufsicht
stellen.

§ 59 [Pflichten der Auftragsverarbeiter] Der Auftragnehmer, der per-
sonliche Daten im Auftrag [des Verarbeiters personlicher Daten] verar-
beitet, muss auf Grundlage von Bestimmungen dieses Gesetzes und der
betreffenden Gesetze [und] Verwaltungsrechtsnormen die notwendigen
Mafsnahmen ergreifen, [um] die Sicherheit der verarbeiteten personlichen
Daten zu gewdhrleisten, und den Verarbeiter personlicher Daten bei Erfiil-
lung der in diesem Gesetz bestimmten Pflichten unterstiitzen.
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6. Kapitel: Die Amtspflichten zum Schutz personlicher Daten
erfiillenden Abteilungen

§ 60 [Amtspflichten zum Schutz personlicher Daten und zur Be-
aufsichtigung und zur Verwaltung, Bestimmung der Amtspflichten,
Subsumtion] Die staatlichen Abteilungen fiir Netzwerke und Informatio-
nen sind verantwortlich fiir die umfassende Koordination zwischen den
Arbeiten zum Schutz personlicher Daten und den betreffenden Aufsichts-
[und] Verwaltungsarbeiten. Die betreffenden Abteilungen des Staatsrates
sind auf Grundlage von Bestimmungen dieses Gesetzes und der betref-
fenden Gesetze [und] Verwaltungsrechtsnormen im Bereich der jeweiligen
Amtspflichten fiir die Arbeiten zum Schutz personlicher Daten und zur Be-
aufsichtigung [und] zur Verwaltung verantwortlich.

Die Amtspflichten von betreffenden Abteilungen der lokalen Volksre-
gierungen auf Kreis- oder hoherer Ebene zum Schutz personlicher Daten
und zur Beaufsichtigung [und] zur Verwaltung werden nach einschldgigen
staatlichen Bestimmungen bestimmt.

Die in vorigen Abséitzen bestimmten Abteilungen werden zusammen
als Abteilungen, die die Amtspflichten zum Schutz persénlicher Daten er-
fullen, bezeichnet.

§ 61 [Amtspflichten zum Schutz personlicher Daten] Abteilungen, die
die Amtspflichten zum Schutz personlicher Daten erfiillen, erfiillen folgen-
de Amtspflichten zum Schutz persénlicher Daten:

1. die Propaganda [und] Schulungen des Schutzes persoénlicher Daten
entfalten [sowie] Verarbeiter personlicher Daten bei der Entfaltung der Ar-
beiten zum Schutz personlicher Daten anleiten [und] beaufsichtigen;

2. die mit dem Schutz personlicher Daten im Zusammenhang stehenden
Beschwerden [und] Anzeigen annehmen [und] behandeln;

3. Priifungen und Bewertungen des Zustands des Schutzes personlicher
Daten von etwa Anwendungsprogrammen organisieren und die Priifungs-
[und] Bewertungsergebnisse bekanntmachen;

4. rechtswidrige Verarbeitungen personlicher Daten ermitteln [und] be-
handeln;

5. andere von Gesetzen [und] Verwaltungsrechtsnormen bestimmte
Amtspflichten.

§ 62 [Arbeiten zum Schutz personlicher Daten] Die staatlichen Abtei-
lungen fiir Netzwerke und Informationen koordinieren umfassend, dass
die betreffenden Abteilungen geméfs diesem Gesetz folgende Arbeiten zum
Schutz personlicher Daten vorantreiben:

1. konkrete Regeln [und] Standards fiir den Schutz personlicher Daten
festlegen;

2. spezielle Regeln [und] Standards fiir den Schutz personlicher Daten
im Hinblick auf Verarbeiter personlicher Daten in kleinem MafSstab, Ver-
arbeitungen sensibler personlicher Daten sowie neue Technologien [und]
neue Anwendungen wie etwa Gesichtserkennung [und] kiinstliche Intelli-
genz zielgerichtet festlegen;

3. Forschung, Entwicklung, Verbreitung und Anwendung der sicheren
[und] benutzerfreundlichen!'® Technologien zur Zertifizierung elektroni-
scher Identitdten unterstiitzen [und] den Aufbau o6ffentlicher Dienste zur
Zertifizierung von Internet-Identitdten vorantreiben;

4. den Aufbau eines sozialisierten Dienstleistungssystems zum Schutz
personlicher Daten vorantreiben [und] die betreffenden Organe bei der
Entfaltung der Dienste zur Bewertung [und] Zertifizierung des Schutzes
personlicher Daten unterstiitzen;

13 Wortlich: ,bequemen”.
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5. einen Arbeitsmechanismus fiir Beschwerden [und] Anzeigen zum
Schutz personlicher Daten vervollstindigen.

§ 63 [Mafinahmen der zustindigen Abteilungen] Abteilungen, die
die Amtspflichten zum Schutz personlicher Daten erfiillen, kénnen bei
Erfiillung der Amtspflichten zum Schutz personlicher Daten folgende Mafs-
nahmen ergreifen:

1. betreffende Parteien um Auskunft ersuchen [und] die auf Verarbei-
tungen personlicher Daten beziiglichen Umstidnde untersuchen;

2. die mit den Verarbeitungen persénlicher Daten im Zusammenhang
stehenden Vertrage, Aufzeichnungen, Rechnungsbticher und andere ein-
schldgige Unterlagen der Parteien einsehen [und] kopieren;

3. eine Vor-Ort-Uberpriifung durchfiihren [und] eine Verarbeitung per-
sonlicher Daten ermitteln, die im Verdacht steht, rechtswidrig zu sein;

4. die mit den Verarbeitungen persénlicher Daten im Zusammenhang
stehenden Anlagen [und] Gegenstinde tiberpriifen; die Anlagen [und]
Gegenstande, die nachweislich fiir eine rechtswidrige Verarbeitung persén-
licher Daten verwendet wurden, konnen nach der schriftlichen Meldung
beim Hauptverantwortlichen dieser Abteilung und nach Einholung [sei-
ner] Genehmigung versiegelt oder gepfandet werden.

[Wenn] Abteilungen, die die Amtspflichten zum Schutz personlicher
Daten erfiillen, nach dem Recht Amtspflichten erfiillen, miissen die Par-
teien [dies] unterstiitzen [und] kooperieren [und] diirfen [dies] nicht
verweigern [oder] verhindern.

§ 64 [Amtsbefugnisse der zustindigen Abteilungen] Entdecken die
Abteilungen, die die Amtspflichten zum Schutz personlicher Daten erfiil-
len, bei Erfiillung [ihrer] Amtspflichten, dass die Verarbeitungen personli-
cher Daten groflere Risiken aufweisen oder dass ein Sicherheitsvorfall [in
Bezug auf] personliche Daten eingetreten ist, konnen sie gemaf$ [ihren]
bestimmten Zustdndigkeiten und Verfahren den gesetzlichen Représen-
tanten oder Hauptverantwortlichen dieses Verarbeiters personlicher Daten
befragen oder den Verarbeiter personlicher Daten dazu auffordern, ein
Fachorgan mit der Durchfithrung eines Compliance Audits seiner Verar-
beitung personlicher Daten zu beauftragen. Der Verarbeiter personlicher
Daten muss entsprechend den Aufforderungen Mafinahmen ergreifen,
Angleichungen [und] Korrekturen durchfiihren [und] die [dahinter] ver-
borgenen Gefahren beseitigen.

Entdecken die Abteilungen, die die Amtspflichten zum Schutz per-
sonlicher Daten erfiillen, bei der Erfiillung [ihrer] Amtspflichten, dass die
rechtswidrige Verarbeitung personlicher Daten im Verdacht steht, eine
Straftat'* zu sein, miissen sie [dies] unverziiglich den Behorden fiir 6ffent-
liche Sicherheit [= der Polizei] zu rechtméfiiger Bearbeitung iiberweisen.

§ 65 [Beschwerden und Anzeigen] Jede Organisation [und] Einzelper-
son ist berechtigt, bei den Abteilungen, die die Amtspflichten zum Schutz
personlicher Daten erfiillen, Beschwerden [und] Anzeige tiber eine rechts-
widrige Verarbeitung personlicher Daten zu stellen. Die Abteilungen, die
die Beschwerden [oder] Anzeigen erhalten haben, miissen [diese] nach dem
Recht unverziiglich bearbeiten und den Beschwerenden [und] Anzeigen-
den von den Bearbeitungsergebnissen in Kenntnis setzen.

Die Abteilungen, die die Amtspflichten zum Schutz personlicher Daten
erfiillen, miissen [ihre] Kontaktdaten fiir die Annahme der Beschwerden
[und] Anzeigen bekannt machen.

14 Gemeint ist die Straftat des § 253 a ,Verletzung persénlicher Daten von Biirgern” ({2 JE2y RAY A {7 B.5#) vom ,,Strafgesetzbuch der Volksre-
publik China” (F 4 A\ RILFIE ) vom 1.7.1979 in der Fassung vom 26.12. 2020, chinesisch-englisch abrufbar unter <lawinfochina.com> [t
KIEFIEL W]/ <pkulaw.cn> [Jb k%], Indexnummer CLI.1.349391.
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7. Kapitel: Gesetzliche Haftung

§ 66 [Verwaltungsrechtliche Sanktionen] Verstofit die Verarbeitung
personlicher Daten gegen Bestimmungen dieses Gesetzes oder werden bei
der Verarbeitung personlicher Daten die von diesem Gesetz vorgeschrie-
benen Pflichten zum Schutz personlicher Daten nicht erfiillt, ordnen die
Abteilungen, die die Amtspflichten zum Schutz personlicher Daten er-
ftillen, eine Korrektur, eine Warnung, eine Einziehung des rechtswidrig
Erlangten [und] im Hinblick auf die persénliche Daten illegal verarbeiten-
den Anwendungsprogramme eine vorldufige Einstellung oder Beendigung
des Angebots der Dienstleistungen an; wird eine Korrektur verweigert,
wird zugleich eine Geldstrafe von bis zu einer Million Yuan verhangt; gegen
die unmittelbar [dafiir] Zustdndigen und andere Personen, die unmittelbar
[dafiir] verantwortlich sind, wird eine Geldstrafe von 10.000 bis zu 100.000
Yuan verhangt.

Liegt ein im vorigen Absatz geregeltes rechtswidriges Verhalten vor, das
einen erschwerenden Umstand [aufweist], werden von den Abteilungen
der Provinzebene [oder] einer hoheren Ebene, die die Amtspflichten zum
Schutz personlicher Daten erfiillen, eine Korrektur [und] eine Einziehung
des rechtswidrig Erlangten angeordnet [und] zugleich eine Geldstrafe von
bis zu 50.000 Yuan oder 5% des Umsatzes im Vorjahr verhdngt und [die
Abteilungen] koénnen zudem die vorldufige Einstellung der betroffenen
Geschiftstatigkeit oder Einstellung des [ganzen] Betriebs zur Sanierung
anordnen [und] die betreffenden zustindigen Abteilungen informieren,
die Genehmigungen fiir die betroffene Geschiftstitigkeit oder den Gewer-
beschein zu entziehen; gegen die unmittelbar [dafiir] Zustandigen und
andere Personen, die unmittelbar [dafiir] verantwortlich sind, wird eine
Geldstrafe von 100.000 bis zu einer Million Yuan verhdngt und kann zu-
gleich ein Beschluss gefasst werden, ihnen innerhalb einer bestimmten Frist
das Fungieren als Vorstandsmitglied, Aufsichtsratsmitglied, als leitender
Manager!® und als fiir den Schutz personlicher Daten Verantwortliche in
einem betroffenen Unternehmen zu verbieten.

§ 67 [Aufzeichnung von VerstofSen in Unterlagen zur Kreditwiirdig-
keit und offentliche Bekanntmachung] Das Vorliegen eines von diesem
Gesetz vorgeschriebenen rechtswidrigen Verhaltens wird auf Grundlage
der einschldgigen Bestimmungen der Gesetze [und] Verwaltungsrechtsnor-
men in den Kreditwiirdigkeitsakten aufgezeichnet und 6ffentlich bekannt
gemacht.

§ 68 [Sanktionen gegen staatliche Behdrden und die Mitarbeiter der
zustdndigen Abteilungen] Erfiillt eine staatliche Behorde die von diesem
Gesetz vorgeschriebenen Pflichten zum Schutz personlicher Daten nicht,
wird von einer ihr tibergeordneten Behorde oder einer Abteilung, die die
Amtspflichten zum Schutz personlicher Daten erfiillt, eine Korrektur ange-
ordnet; gegen die unmittelbar [dafiir] Zustdndigen und anderen Personen,
die unmittelbar [dafiir] verantwortlich sind, wird nach dem Recht eine Dis-
ziplinarstrafe verhangt.

Veriibt ein Mitarbeiter der Abteilungen, die die Amtspflichten zum
Schutz personlicher Daten erfiillen, eine Pflichtvernachldssigung, einen
Missbrauch seiner Amtsbefugnisse [oder] eine unlautere Handlung zum
eigenen Vorteil, die noch keine Straftat bildet, wird nach dem Recht eine
Disziplinarstrafe verhingt.

15 Im §216 Nr. 1 ,Gesellschaftsgesetz der VR China” (H14g A\ R ILATE 24 7]1%) vom 29.12.1993 in der Fassung vom 26.10.2018 werden die
Geschiftsfiihrer, stellvertretenden Geschéftsfithrer und fiir die Finanzangelegenheiten [leitend] verantwortlichen Personen der Gesellschaften,
der Sekretdr des Vorstands einer borsengangigen Gesellschaft sowie andere in einer Gesellschaftssatzung bestimmte Personen als leitender
Manager (,, BB ? “) bezeichnet, chinesisch-deutsch in der Fassung vom 28.12.2013 in: ZChinR 2014, S. 254 ff.
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§ 69 [Verschuldensvermutung, Berechnung der Hohe des Schadenser-
satzes] Verursacht die Verarbeitung personlicher Daten, die die Rechte und
Interessen an personlichen Daten verletzt, einen Schaden und kann der Ver-
arbeiter nicht nachweisen, dass bei ihm kein Verschulden vorliegt, haftet er
fiir die Verletzung von Rechten wie etwa [in Form von] Schadensersatz.

Die im vorigen Absatz bestimmte Haftung auf Schadensersatz wird
nach dem Schaden, den die [betroffene] Person dadurch erlitten hat, oder
nach dem Nutzen, den der Verarbeiter personlicher Daten dadurch erlangt
hat, bestimmt; ist der dadurch erlittene Schaden der [betroffenen] Per-
son und der dadurch erlangte Nutzen des Verarbeiters personlicher Daten
schwer zu bestimmen, wird die Hohe des Ersatzes aufgrund der tatsachli-
chen Umstdnde bestimmt.

§ 70 [Rechtsstreitigkeiten im offentlichen Interesse] Verletzt die Ver-
arbeitung personlicher Daten, die ein Verarbeiter unter Verstofs gegen
die Bestimmungen dieses Gesetzes [vornimmt], die Rechte und Interes-
se mehrerer Einzelpersonen, konnen Volksstaatsanwaltschaft, gesetzlich
bestimmte Verbraucherorganisationen und die von den staatlichen Abtei-
lungen fiir Netzwerke und Informationen bestimmten Organisationen nach
dem Recht Klage beim Volksgericht erheben.

§ 71 [Verwaltungsrechtliche Sanktionen fiir die 6ffentliche Sicherheit
und strafrechtliche Haftung] Bildet ein Verstof§ gegen die Bestimmun-
gen dieses Gesetzes eine Handlung gegen die Verwaltung offentlicher
Sicherheit, wird nach dem Recht eine Sanktion zur Sicherheitsverwaltung
Verhéing’c;16 bildet sie eine Straftat, wird nach dem Recht die strafrechtliche
Verantwortung verfolgt.

8. Kapitel: Erginzende Regeln

§ 72 [Haushaltsprivileg, besondere Bestimmungen] Auf die Verarbei-
tung personliche Daten, die eine natiirliche Person wegen persénlicher oder
familidrer Angelegenheiten vornimmt, findet dieses Gesetz keine Anwen-
dung.

Enthalten Gesetze Bestimmungen tiber die Verarbeitung persoénlicher
Daten bei Aktivititen der Statistik [und] Archivverwaltung, die unter
Organisation der Volksregierungen aller Stufen und ihrer zustandigen Ab-
teilungen vorgenommen werden, werden diese angewendet.

§ 73 [Definitionen] Die Bedeutung folgender Begriffe in diesem Gesetz
ist:

1. ,Verarbeiter personlicher Daten” bezeichnet eine Organisation [oder]
Einzelperson, die bei den Verarbeitungen personlicher Daten iiber die Zwe-
cke und Mittel der Verarbeitung selbst frei entscheidet.

2. ,Automatisierte Entscheidungsfindung” bezeichnet Aktivita-
ten, bei denen durch ein [Verfahren] eines Computerprogramms die
Verhaltensgewohnheit, Hobbys oder Wirtschafts-, Gesundheits- [und]
Kreditwiirdigkeits[-status] und andere Zustinde der [betroffenen] Per-
sonen automatisch analysiert, bewertet und eine Entscheidungsfindung
durchgefiihrt wird.

3., De-Identifikation” bezeichnet Vorgédnge, bei denen die persoénlichen
Daten verarbeitet werden, sodass eine bestimmte natiirliche Person ohne
Heranziehung zusatzlicher Informationen nicht identifiziert werden kann.

4. ,Anonymisierung” bezeichnet irreversible Vorgénge, bei denen die
personlichen Daten so verarbeitet werden, dass eine bestimmte nattirliche
Person nicht identifiziert werden kann.

16 Nach dem ,,Gesetzes der Volksrepublik China tiber die Strafen zur Regelung der offentlichen Sicherheit” [F4g A F& 3G A1 ¥4 208 #H AL
$192:] vom 28.8.2005 in der Fassung vom 26.10.2012, abgedruckt in der Fassung vom 26.10.2012 in: Amtsblatt des Stdndigen Ausschusses des
Nationalen Volkskongresses [14g A\ RILHIE £ E N RIARERSE S L RS AHR] 2012, Nr. 6, S. 693 ff.
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BL+MHE Agg 2021 48 § 74 [Inkrafttreten] Dieses Gesetz wird vom 1. November 2021 an an-
11 A 1 A&7 . gewandt.

Ubersetzung, Paragrafeniiberschriften in eckigen Klammern und An-
merkungen von DING Yijie, Géttingen und Hamburg
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