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Bestimmungen des Obersten Volksgerichts zu einigen
Fragen der Rechtsanwendung bei der Behandlung von
zivilen Streitfdllen tiber die Verarbeitung personlicher
Daten unter Nutzung der Gesichtserkennungs-
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i N Rk bk TR ERAE
N B EARAEBEA NAF BRI
B0 Rl T il
IR E>

CHe o N RIEBE % T w LAH A
NI A AL A N5 B R R
M E RS T B R EY
BT 2021 4 6 A 8 H i m A\ RiE
W5 B A 22 A4 56 1841 IR LB Rt
P AME, 32021488 A 1 Hikgfit
fTo

e N Rikbe
202147 A 27 H

HR (2021) 155

B e N BRIA B 56 T B
NBRBIEARAEEA N5 B R
B ke T il
HIALE

(2021 4¢ 6 H 8 Him N Ry
Bt o ) 2% By 45 56 1841 IR WA i,
H 2021 4 8 A 1 HiZitifr)

Sy TE A B B NG R A
REBEAS NA5 BAH R REBRM, R
WH NGRS, RIS AT R
AR, WRIE b N RILFE K
ey« N RS E R 45 2 4
ey <A N RSN E T 7R E AR
Ry e N RILHINE BT/ 4%
Y e N RIERTE RFFRIATEY
R ENRLE, SE R,
EARHIE o

Bestimmungen des Obersten Volksgerichts zu einigen Fragen der
Rechtsanwendung bei der Behandlung von zivilen Streitfillen iiber die
Verarbeitung personlicher Daten unter Nutzung der
Gesichtserkennungstechnologie

Die ,Bestimmungen des Obersten Volksgerichts zu einigen Fragen der
Rechtsanwendung bei der Behandlung von zivilen Streitfillen iiber die
Verarbeitung personlicher Daten unter Nutzung der Gesichtserkennungs-
technologie” sind auf der 1.841. Sitzung des Rechtsprechungsausschusses
des Obersten Volksgerichts am 8.6.2021 verabschiedet worden, werden
hiermit bekannt gemacht [und] vom 1.8.2021 an angewandt.

Oberstes Volksgericht
27.7.2021

Fashi [2021] Nr. 15

Bestimmungen des Obersten Volksgerichts zu einigen Fragen der
Rechtsanwendung bei der Behandlung von zivilen Streitfillen iiber die
Verarbeitung personlicher Daten unter Nutzung der
Gesichtserkennungstechnologie

(Am 8.6.2021 auf der 1.841. Sitzung des Rechtsprechungsausschusses
des Obersten Volksgerichts verabschiedet, vom 1.8.2021 an angewandt)

[Zweck] Um zivile Streitfélle, die mit der unter Nutzung der Gesichts-
erkennungstechnologie [durchgefithrten] Verarbeitung personlicher Daten
im Zusammenhang stehen, korrekt zu behandeln, die legalen Rechte und
Interessen der Parteien zu schiitzen [und] die gesunde Entwicklung der di-
gitalen Wirtschaft zu férdern, werden diese Bestimmungen aufgrund des
»Zivilgesetzbuches der Volksrepublik China“® [ZGB], des ,,Cybersicher-
heitsgesetzes der Volksrepublik China“4, des , Gesetzes der Volksrepublik
China zum Schutz der Rechte und Interessen von Verbrauchern”®, des
,Gesetzes der Volksrepublik China iiber den E-Commerce”®, des , Zivilpro-
zessgesetzes der Volksrepublik China”” [ZPG] [und] anderer gesetzlicher
Bestimmungen unter Berticksichtigung der Rechtsprechungspraxis festge-
legt.

1 Selbstverstiandlich bezieht sich ,, A& “ auf Gesichter natiirlicher Personen, daher wird in diesem Gesetz ,, AJ&iH5] “ mit , Gesichtserken-
nung” und ,, A58 “ mit ,Gesichtsdaten” iibersetzt.
2 Quelle des chinesischen Textes: <http://www.court.gov.cn/fabu-xiangqing-315851.html> (<https://perma.cc/26Z6-RTXY>).
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Chinesisch-deutsch in: ZChinR 2020, S. 207 ff.

Chinesisch-deutsch in: ZChinR 2018, S. 113 ff.

Chinesisch-deutsch in: ZChinR 2014, S. 69 ff.

Chinesisch-deutsch in: ZChinR 2020, S. 153 ff.

Chinesisch-deutsch in: Knut Benjamin Pifiler (Hrsg.), Handbuch des chinesischen Zivilprozessrechts, S. 537 ff.
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§ 1 [Anwendungsbereich, Definition] Auf zivile Streitfille, die [da-
durch] verursacht werden, dass ein Datenverarbeiter unter Verstofs gegen
Bestimmungen von Gesetzen [oder] Verwaltungsrechtsnormen oder Ver-
einbarungen zwischen beiden Parteien die Gesichtsdaten unter Verwen-
dung der Gesichtserkennungstechnologie verarbeitet [oder] die auf der
Gesichtserkennungstechnologie beruhend generierten Gesichtsdaten ver-
arbeitet, werden diese Bestimmungen angewandt.

Die Verarbeitung von Gesichtsdaten umfasst etwa die Sammlung,
Speicherung, Verwendung, Bearbeitung, Weitervermittlung, Bereitstellung
[und] Offenlegung von Gesichtsdaten.

Die in diesen Bestimmungen bezeichneten Gesichtsdaten gehéren zu
den im § 1034 [Abs. 2] ZGB bestimmten , biometrischen Identifikationsin-
formationen”.

§ 2 [Personlichkeitsrechte und -interessen natiirlicher Personen ver-
letzende Verarbeitung der Gesichtsdaten] Liegt einer der folgenden
Umstdnde bei der Verarbeitung der Gesichtsdaten durch einen Datenver-
arbeiter vor, muss das Volksgericht feststellen, dass [die Handlung] zu den
Personlichkeitsrechte und -interessen nattirlicher Personen verletzenden
Handlungen gehort:

1. Die Gesichtsverifizierung, -identifizierung oder -analyse wird unter
Verstof3 gegen Bestimmungen von Gesetzen [und] Verwaltungsrechts-
normen an Betriebsstitten [oder] Offentlichen Stiatten wie etwa in Ho-
tels, Kaufhdusern, Banken, Bahnstationen, Flughifen, Sportstadien [und]
Vergniigungsstitten unter Nutzung der Gesichtserkennungstechnologie
durchgefiihrt;

2. die Regeln fiir die Verarbeitung der Gesichtsdaten werden nicht of-
fengelegt oder die Zwecke, die Mittel [und] der Umfang der Verarbeitung
werden nicht explizit ausgedriickt;

3. wenn die Verarbeitung der Gesichtsdaten auf einer Einwilligung der
[betroffenen] Person beruht, [aber] keine separate Einwilligung einer na-
tiirlichen Person bzw. ihres Vormundes eingeholt worden ist, oder eine
schriftliche Einwilligung der natiirlichen Person bzw. ihres Vormundes
nicht gemafl den Bestimmungen von Gesetzen [und] Verwaltungsrechts-
normen eingeholt worden ist;

4. [es wird den Vorgaben von] etwa den Zwecken, den Mitteln [und]
dem Umfang der Verarbeitung der Gesichtsdaten, die der Datenverarbeiter
explizit ausgedriickt hat oder die beiden Parteien vereinbart haben, zuwi-
dergehandelt;

5. die technischen Mafinahmen, die zur Verfiigung gestellt werden
miissen, oder andere notwendige Mafinahmen, die die Sicherheit der
gesammelten [oder] gespeicherten Gesichtsdaten gewdhrleisten, werden
nicht ergriffen, sodass die Gesichtsdaten weitergegeben, verfdlscht [oder]
verloren worden sind;

6. die Gesichtsdaten werden unter Verstoff gegen Bestimmungen von
Gesetzen [und] Verwaltungsrechtsnormen oder Vereinbarungen zwischen
beiden Parteien einem anderen zur Verfligung gestellt;

7. die Gesichtsdaten werden unter Zuwiderhandlung der ffentlichen
Ordnung [und] der guten Sitten® verarbeitet;

8. andere Umstdnde, unter denen die Gesichtsdaten unter Verstofs gegen
die Grundsétze der Rechtmafigkeit, Rechtfertigung [oder] Notwendigkeit
verarbeitet werden.

8 INFRA “ umfasst , A 3ERkF “ (die offentliche Ordnung) und ,, 3 K X “ (die guten Sitten); Kleine Fiihrungsgruppe zur Implemen-
tierungsarbeit des Zivilgesetzbuches des Obersten Volksgerichts (Hrsg.) [#z &5 A Bk 57 Bk it 5 ) S2 s T840 5 /N4, 324w], Verstdndnis und
Anwendung des Zivilgesetzbuches [F1 4 A\ R [E Rk 4P 7 515 1], Beijing 2020, Band: Allgemeiner Teil, S. 72 ff.
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§ 3 [Feststellung der Haftung] Bei der Feststellung, [ob] ein Daten-
verarbeiter zivilrechtlich fiir die Verletzung der Personlichkeitsrechte und
-interessen einer natiirlichen Person haftet, muss das Volksgericht die
Bestimmungen des § 998 ZGB anwenden und unter Einbeziehung der kon-
kreten Umstiande des Falles die Faktoren wie etwa, ob der Verletzte ein
Minderjahriger ist, die Umstidnde der Inkenntnissetzung [und] der Ein-
willigung sowie das Niveau der Notwendigkeit der Datenverarbeitung
umfassend berticksichtigen.

§ 4 [Ausschluss der Freiwilligkeit einer Einwilligung] Erhebt ein
Datenverarbeiter aufgrund der Einholung einer Einwilligung der [betrof-
fenen] natiirlichen Person oder ihres Vormundes einen Einwand [gegen die
Feststellung seiner zivilrechtlichen Haftung], unterstiitzt das Volksgericht
[diesen] nicht, wenn einer der folgenden Umstande vorliegt:

1. Der Datenverarbeiter bietet Waren oder Dienstleistungen erst an,
wenn die nattirliche Person [nach seinem] Verlangen in die Verarbeitung
ihrer Gesichtsdaten einwilligt, es sei denn, dass die Verarbeitung der Ge-
sichtsdaten fiir das Angebot von Waren oder Dienstleistungen notwendig
ist;

2. der Datenverarbeiter verlangt in der Art und Weise wie etwa Kopp-
lung mit anderen Bevollméchtigungen, dass die natiirliche Person in die
Verarbeitung ihrer Gesichtsdaten einwilligt;

3. andere Umstiande, unter denen die natiirliche Person direkt oder in
verdeckter Form zur Einwilligung in die Verarbeitung ihrer Gesichtsdaten
gezwungen wird.

§ 5 [Rechtmifigkeit der Verarbeitung der Gesichtsdaten] Macht ein
Datenverarbeiter geltend, dass er nicht zivilrechtlich haftet, unterstiitzt das
Volksgericht ihn nach dem Recht, wenn einer der folgenden Umstéande vor-
liegt:

1. Die Verarbeitung der Gesichtsdaten ist fiir die Behandlung von Not-
fallen’ im Bereich der offentlichen Gesundheit oder unter dringenden
Umstianden zum Schutz des Lebens, der Gesundheit und der Sicherheit von
Vermogen nattirlicher Personen notwendig;

2. die Gesichtserkennungstechnologie wird zur Aufrechterhaltung 6f-
fentlicher Sicherheit geméf einschldgigen staatlichen Bestimmungen auf
offentlichen Platzen verwendet;

3. die Gesichtsdaten werden [bei] Handlungen, die im o6ffentlichen
Interesse ausgefiihrt werden, wie etwa Presseberichten [oder] Uberwa-
chungen durch die o6ffentliche Meinung innerhalb des angemessenen
Umfangs verarbeitet;

4. die Gesichtsdaten werden innerhalb des Umfangs der Einwilligung
der [betroffenen] natiirlichen Person oder ihres Vormundes angemessen
verarbeitet;

5. andere von Gesetzen [oder] Verwaltungsrechtsnormen bestimmte

Umstédnde liegen vor'©.

9 Wortlich: ,,der plotzlich eintretenden Ereignisse”.
10 Wertlich: ,,anderen von Gesetzen [oder] Verwaltungsrechtsnormen bestimmten Umstidnden wird entsprochen”.
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§ 6 [Beweislast] Fordert eine Partei, dass ein Datenverarbeiter zivil-
rechtlich haftet, muss das Volksgericht geméaf3 § 64 ZPG und §§ 90 [und]
91 der Erlduterungen des Obersten Volksgerichts zur Anwendung des
,Zivilprozessgesetzes der Volksrepublik China“!! [sowie] einschldgige Be-
stimmungen von , Einigen Bestimmungen des Obersten Volksgerichts tiber
den Beweis im Zivilprozess“!? die Beweislast beider Parteien bestimmen.

Macht der Datenverarbeiter geltend, dass seine Handlung den im § 1035
Abs. 1 ZGB bestimmten Umstdnden entspricht, muss er die Beweislast fiir
die Tatsachen, auf denen [seine Geltendmachung] beruht, tragen.

Macht der Datenverarbeiter geltend, dass er nicht zivilrechtlich haftet,
muss er die Beweislast dafiir tragen, dass seine Handlung den im § 5 dieser
Bestimmungen geregelten Umstdnden entspricht.

§ 7 [Haftung mehrerer Datenverarbeiter fiir Rechtsverletzungen, Ver-
arbeitung der Gesichtsdaten unter Nutzung von Netzdiensten] Haben
mehrere Datenverarbeiter [durch] Verarbeitung der Gesichtsdaten die Per-
sonlichkeitsrechte und -interessen einer natiirlichen Person verletzt [und]
macht diese natiirliche Person geltend, dass mehrere Datenverarbeiter nach
dem Grad des Verschuldens und der Grofie des herbeigefiihrten Schadens
fiir die Verletzung von Rechten haften, unterstiitzt das Volksgericht [dies]
nach dem Recht; macht diese natiirliche Person geltend, dass mehrere Da-
tenverarbeiter als Gesamtschuldner haften, unterstiitzt das Volksgericht
[dies] nach dem Recht, wenn die betreffenden Umstinde der §§ 1168,
1169, 1170, 1171 [oder] anderer Bestimmungen des Zivilgesetzbuches vor-
liegen'®.

Werden die Personlichkeitsrechte und -interessen einer natiirlichen
Person [dadurch] verletzt, dass ein Datenverarbeiter unter Nutzung von
Netzdiensten die Gesichtsdaten verarbeitet, werden die §§ 1195, 1196, 1197
[und] andere Bestimmungen des Zivilgesetzbuches angewandt.

§ 8 [Ersatz fiir den Vermogensschaden, Feststellung und Berechnung
des Vermogensschadens] Hat ein Datenverarbeiter [durch] Verarbeitung
der Gesichtsdaten die Personlichkeitsrechte und -interessen einer natiir-
lichen Person verletzt [und] einen Vermogensschaden verursacht [und]
macht diese nattirliche Person geméf3 § 1182 ZGB den Ersatz fiir den Vermo-
gensschaden geltend, unterstiitzt das Volksgericht [dies] nach dem Recht.

Die angemessenen Ausgaben, die die natiirliche Person fiir die Un-
terbindung der rechtsverletzenden Handlung gezahlt hat, konnen als der
in § 1182 ZGB bestimmte Vermoégensschaden festgestellt werden. Die an-
gemessenen Ausgaben umfassen die angemessenen Aufwendungen, die
diese nattirliche Person oder ein beauftragter Vertreter bei Untersuchungen
der rechtsverletzenden Handlung [und] bei der Erhebung von Beweisen
[dafiir geleistet] hat. Das Volksgericht kann aufgrund der Forderung einer
Partei und der konkreten Umstédnde des Falles ein angemessenes Anwalts-
honorar in den Ersatz einrechnen.

11 Vom 30.1.2015 in der Fassung vom 29.12.2020, chinesisch-englisch abrufbar unter <lawinfochina.com> [Jb KSR ]/ <pkulaw.cn> [
K% %], Indexnummer CLI.3.349767, chinesisch-deutsch in der Fassung vom 30.1.2015 in: Knut Benjamin Pif8ler, Handbuch des chinesischen

Zivilprozessrechts, Ttibingen 2018, S. 537 ff.

12 yom 21.12.2001 in der Fassung vom 25.12.2019, chinesisch-deutsch in: ZChinR 2021, S. 234 ff., chinesisch-englisch abrufbar unter
<lawinfochina.com> [t K¥EHRIEL W]/ <pkulaw.cn> [Jb k5], Indexnummer CLI.3.338187.
13 Woértlich: ,,den betreffenden Umstinden der §§ 1168, 1169, 1170, 1171 [oder] anderen Bestimmungen des Zivilgesetzbuches entsprochen

wird”.
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§ 9 [Einstweilige Verfiigung zur Unterbindung der Verletzung der
Personlichkeitsrechte] Verfiigt eine natiirliche Person tiber Beweise, die
nachweisen, dass ein Datenverarbeiter unter Nutzung der Gesichtserken-
nungstechnologie eine Handlung, die ihr Recht auf Privatsphdre oder
andere Personlichkeitsrechte und -interessen verletzt, gegenwartig vor-
nimmt oder im Begriff ist, diese vorzunehmen, [und] dass bei nicht
unverziiglicher Unterbindung [der Vornahme] ihre legalen Rechte und
Interessen irreparabel geschiddigt wiirden, [und] beantragt sie beim Volks-
gericht die Ergreifung von Mafinahmen zur Anordnung, die betreffende
Handlung des Datenverarbeiters einzustellen, kann das Volksgericht auf-
grund der konkreten Umsténde des Falles eine Verbotsverfiigung'* [zur
Unterbindung] der Verletzung der Personlichkeitsrechte nach dem Recht
erteilen.

§ 10 [Zugangskontrolle mittels Gesichtserkennung, Haftung fiir die
Verletzung von Rechten] Wenn ein Eigentiimer™® oder Nutzer einer Im-
mobilie nicht einverstanden ist, dass das Immobiliendiensteunternehmen
oder ein anderer Gebdudeverwalter die Gesichtserkennung als das einzi-
ge Mittel zur Verifizierung der Eigentiimer oder Nutzer der Immobilien
beim Ein- [und] Austritt des Immobiliendienstegebiets verwendet, [und]
die Zurverfiigungstellung anderer angemessener Verifizierungsmittel for-
dert, untersttitzt das Volksgericht [dies] nach dem Recht.

Fordert eine Partei, dass das Immobiliendiensteunternehmen oder an-
dere Gebaudeverwalter fiir die Verletzung von Rechten haften, unterstiitzt
das Volksgericht [dies] nach dem Recht, wenn bei dem Immobiliendiens-
teunternehmen oder anderen Gebdudeverwaltern [einer] der im § 2 dieser
Bestimmungen geregelten Umsténde vorliegt.

§ 11 [Allgemeine Geschiftsbedingungen] Fordert eine nattirliche Per-
son, die einen Vertrag mit einem Datenverarbeiter abgeschlossen hat,
der allgemeine Geschiftsbedingungen verwendet und die Erteilung eines
Rechts auf Verarbeitung [ihrer] Gesichtsdaten [in Gestalt von] wie etwa
Unbefristetheit, Unaufhebbarkeit [oder] willkiirlichen Unterbevollmachti-
gungen verlangt, gemafs § 497 ZGB die Feststellung der Unwirksamkeit
der allgemeinen Geschiftsbedingungen, unterstiitzt das Volksgericht [dies]
nach dem Recht.

§ 12 [Haftung fiir Vertragsverletzung, Loschung der Gesichtsdaten]
Fordert eine natiirliche Person, dass ein Datenverarbeiter, der unter Verstof3
gegen die Vereinbarungen die Gesichtsdaten der natiirlichen Person ver-
arbeitet, fiir Vertragsverletzung haftet, unterstiitzt das Volksgericht [dies]
nach dem Recht. Fordert diese nattirliche Person neben der Forderung, dass
der Datenverarbeiter fiir Vertragsverletzung haftet, die Loschung der Ge-
sichtsdaten, unterstiitzt das Volksgericht [dies] nach dem Recht; [erhebt]
der Datenverarbeiter einen Einwand aus dem Grund, dass beide Parteien
in Bezug auf die Loschung der Gesichtsdaten keine Vereinbarung getroffen
haben, unterstiitzt das Volksgericht [ihn] nicht.

§ 13 [Subjektive Klagehdufung] Erheben mehrere Verletzte wegen
Streitigkeiten tiber Verletzungen der Personlichkeitsrechte und -interessen
nattirlicher Personen, die infolge der Verarbeitung der Gesichtsdaten durch
denselben Datenverarbeiter entstanden sind, Klagen getrennt bei demsel-
ben Volksgericht, kann das Volksgericht mit Zustimmung der Parteien [die
Klagen] zusammengefasst behandeln.

14 Damit gemeint sein diirfte eine Sicherungsverfiigung nach den § 100 Abs. 1 Hs. 1 Alt. 2 und § 101 Abs. 1 S. 1 ZPG. Siehe hierzu Patrick
Alois Hiibner, Einstweiliger Rechtsschutz, in: Knut Benjamin PifSler, a.a.O. (Fn. 11), S. 325 ff.

15 Wortlich: ,Hausherr”.
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§ 14 [Rechtsstreitigkeiten im offentlichen Interesse] Entspricht die
Handlung der Verarbeitung der Gesichtsdaten durch einen Datenverar-
beiter dem § 55 ZPG, dem § 47 des Gesetzes zum Schutz der Rechte
und Interessen von Verbrauchern oder einschldgigen Bestimmungen iiber
zivilrechtliche Rechtsstreitigkeiten im o6ffentlichen Interesse von anderen
Gesetzen [und] erheben eine gesetzlich bestimmte Behorde und betref-
fende Organisationen eine Zivilklage im 6ffentlichen Interesse, muss das
Volksgericht [diese] annehmen.

§ 15 [Verarbeitung der Gesichtsdaten eines Verstorbenen] Fordert ein
naher Verwandter einer verstorbenen [nattirlichen Person] gemdfs § 994
ZGB, dass ein Datenverarbeiter dafiir zivilrechtlich haftet, dass er nach dem
Tod der natiirlichen Person unter Verstofs gegen Bestimmungen von Geset-
zen [und] Verwaltungsrechtsnormen oder Vereinbarungen beider Parteien
die Gesichtsdaten [des Verstorbenen] verarbeitet hat, werden diese Bestim-
mungen angewandt.

§ 16 [Inkrafttreten, zeitlicher Anwendungsbereich] Diese Bestimmun-
gen werden vom 1.8.2021 an angewandt.

Auf eine vor Durchfiithrung dieser Bestimmungen eingetretene Hand-
lung, bei der ein Datenverarbeiter unter Nutzung der Gesichtserken-
nungstechnologie die Gesichtsdaten verarbeitet [oder] die aufgrund der
Gesichtserkennungstechnologie generierten Gesichtsdaten verarbeitet hat,
werden diese Bestimmungen nicht angewandt.

Ubersetzung, Paragrafeniiberschriften in eckigen Klammern und An-
merkungen von DING Yijie, Géttingen und Hamburg
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