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Abstract

Die , Bestimmungen zur Férderung und Regulierung des grenziiberschreitenden Datenverkehrs“? (,,CAC-Bestimmungen”)
enthalten die seit Langem erwarteten Ausnahmen fiir die grenziiberschreitende Ubermittlung von personenbezogenen Daten

ins chinesische Ausland.

Dieser Artikel fasst nachstehend die CAC-Bestimmungen zusammen, erliutert deren praktische Auswirkungen auf KMU
in China und zeigt auf, unter welchen Voraussetzungen KMU von den in den CAC-Bestimmungen enthaltenen Ausnahmen
bei grenziiberschreitenden Datentransfers ins chinesische Ausland Gebrauch machen kénnen.

Dariiber hinaus zieht der Artikel einen Vergleich zu dem Entwurf der CAC-Bestimmungen vom 28. September 20233
(, Entwurf”) und stellt dar, ob und welche der im Entwurf enthaltenen offenen Punkte in den CAC-Bestimmungen adressiert
wurden. Zum Abschluss werden Herausforderungen von KMU bei der Erfiillung der gesetzlichen Anforderungen dargestellt

und Empfehlungen gegeben.

I. Einfiihrung

Mehr als zwei Jahre nach der Verabschiedung des
,Gesetzes der Volksrepublik China zum Schutz per-
sonenbezogener Daten“* (,,GSPD*), welches strenge
Voraussetzungen fiir die Ubermittlung personenbe-
zogener Daten ins chinesische Ausland vorsieht, hat
die Cyberspace Administration of China (,,CAC”) am
22. Mérz 2024 die CAC-Bestimmungen erlassen, welche
am selben Tag in Kraft getreten sind.

Die CAC-Bestimmungen stellen fiir Unternehmen in
China, welche nur geringe Mengen personenbezogener
Daten verarbeiten und ins chinesische Ausland tiber-
tragen, eine Lockerung des strengen Regimes nach dem
GSPD dar.

Eine der fiir KMU wichtigsten und am meisten dis-
kutierten Regelungen ist § 5 der CAC-Bestimmungen.
Dieser sieht vier Ausnahmetatbestiande vor, bei deren
Vorliegen die drei Voraussetzungen fiir grenziiber-
schreitende Ubermittlung von personenbezogenen Da-
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Zapletal ist Rechtsberater bei Burkardt & Partner in Shanghai.

2 (R TR YR B R R B (wortlich: Bestimmungen zur For-
derung und Normierung des grenziiberschreitenden Umlaufs von
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ten nach dem GSPD keine Anwendung finden. Wie
nachstehend dargestellt, sind die Erleichterungen der
grenziiberschreitenden Dateniibermittlung nach den
CAC-Bestimmungen jedoch nicht so umfassend, wie es
auf den ersten Blick erscheinen mag.

II. Ausnahme von den , Drei Voraussetzungen”
fiir ,,Re-Exporte” personenbezogener Daten

Die CAC-Bestimmungen enthalten in § 4 eine Aus-
nahme bzw. Klarstellung fiir den ,Re-Export”, d.h.
den grenziiberschreitenden Transfer von personenbe-
zogenen Daten, die auflerhalb von China erhoben oder
generiert wurden.

Diese Ausnahme betrifft personenbezogene Daten,
die z. B. in der Muttergesellschaft in der EU gesammelt,
dann an die Tochtergesellschaft in China bereitgestellt
und schliefllich von dieser zuriick in die EU tiber-
mittelt werden. In diesem Fall muss die chinesische
Tochtergesellschaft bei der (Riick-)Ubermittlung der
personenbezogenen Daten in die EU keine der drei
Voraussetzungen nach § 38 GSPD erfiillen, d. h., es ist
weder das Bestehen der von der CAC organisierten
Sicherheitsbewertung® (,,CAC-Sicherheitsbewertung”)
noch das Bestehen der von einer qualifizierten In-
stitution durchgefiihrten Zertifizierung zum Schutz
von PD (,,Zertifizierung”) noch der Abschluss eines

5 Rainer Burkardt /Ondfej Zapletal, Sicherheitsbewertung fiir grenz-
{iberschreitende Datentransfers aus China, ChinaContact 5/6 2022,
abrufbar unter <https://www.bktlegal.com> (<https://perma.cc/
A4KY-ANS7>).
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Vertrags mit dem Datenempfinger im Ausland ge-
méifl dem von der CAC formulierten Standardver-
trag (,CAC-Standardvertrag”) erforderlich. Die CAC-
Sicherheitsbewertung, die Zertifizierung und der CAC-
Standardvertrag werden im Folgenden gemeinsam als
die ,,Drei Voraussetzungen” bezeichnet.®

Diese Ausnahme gilt gemif § 4 CAC-Bestimmungen
jedoch nur dann, wenn die zu ,re-exportierenden”
personenbezogenen Daten keine neuen in China ge-
nerierten personenbezogenen Daten bzw. wichtigen
Daten enthalten.

III. Vier Ausnahmen von den , Drei Vorausset-
zungen”

Eine der fiir KMU in China wichtigsten und, wie im
Artikel zum Entwurf’ kommentiert, auch kontrover-
sesten Regelungen ist die Regelung in § 5 der CAC-
Bestimmungen, welche die vier folgenden Ausnahme-
tatbestdnde vorsieht, bei deren Vorliegen die ,Drei
Voraussetzungen” fiir grenziiberschreitende Ubermitt-
lung von personenbezogenen Daten nach dem GSPD
keine Anwendung finden:

1. Ubermittlung von personenbezogenen Daten ins
Ausland, wenn dies fiir den Abschluss oder die Er-
fullung eines Vertrags erforderlich ist, dessen Ver-
tragspartei der Betroffene (die nattirliche Person,
deren personenbezogenen Daten verarbeitet wer-
den) ist, wie z. B. bei Kaufvertrdgen, Postversand,
Geldiiberweisungen, Flug- und Hotelreservierun-
gen, Visumantragen, Priifungsdiensten;

2. erforderliche Ubermittlung von personenbezoge-
nen Daten von Arbeitnehmern zwecks Personal-
verwaltung in Ubereinstimmung mit rechtma-
Bigen unternehmensinternen Arbeitsregelungen
und Kollektivvertragen;

3. Ubermittlung von personenbezogenen Daten in
Notfillen zum Schutz von Leben, Gesundheit und
Eigentum natiirlicher Personen;

4. Ubermittlung von weniger als 100.000 personenbe-
zogener Daten (ausschliefSlich sensibler personen-
bezogener Daten) seit dem 1. Januar eines Jahres
durch Datenverarbeiter, welche keine Betreiber
kritischer Informationsinfrastrukturen (Critical In-
frastructure Operator, ,,CIIO”) sind.

Bei den Ausnahmen gemidfs § 5 Nr. 1 CAC-Bestim-
mungen ist zu beachten, dass die Ausnahme fiir
Vertragsschluss/-erfiillung nur fiir Vertrage gilt, deren
Vertragspartei der Betroffene ist. Dies legt den Schluss

6 Ausfiihrlicher zu diesen ,Drei Voraussetzungen” siehe Rainer

Burkardt /Ondiej Zapletal, How to Transfer Your Data Out of Chi-
na, in German Chamber Ticker Winter 2022, abrufbar unter <https:
//www bktlegal.com> (<https://perma.cc/EY3L-DHQG>).

7 Rainer Burkardt/Ondrej Zapletal, Anmerkungen zum Entwurf der
CAC-Bestimmungen zur Regulierung und Férderung des grenziiber-
schreitenden Datenverkehrs: Kommen die erhofften Ausnahmen
von den bestehenden strengen GSPD-Regelungen? ZChinR 1/2024,
S.49f.

nahe, dass § 5 Nr. 1 CAC-Bestimmungen nur fiir Vertra-
ge mit Endverbrauchern (B2C-Vertrédge), nicht jedoch
fur Vertrdge mit anderen Unternehmen (B2B-Vertrége)
gilt. Dadurch fillt die grenziiberschreitende Ubermitt-
lung von personenbezogenen Daten, die beispielsweise
in Vertrdgen zwischen chinesischen Tochtergesellschaf-
ten und deren Muttergesellschaften in Europa enthal-
ten sind, nicht unter diese Ausnahmen.

Weiter stellt sich bei der Ausnahme nach § 5 Nr. 2
CAC-Bestimmungen die Frage, ob sie nur fiir perso-
nenbezogene Daten gilt, die in Ubereinstimmung mit
den ausdriicklich erwdhnten Kollektivarbeitsvertragen
unter die Ausnahme fallen, oder ob die Ausnahme
auch fiir Daten gilt, deren Ubermittlung in Uberein-
stimmung mit individuellen Arbeitsvertrdgen zwecks
Personalverwaltung erforderlich ist.

Die Notfallausnahme gemdf3 § 5 Nr. 3 CAC-Bestim-
mungen ist fiir die Ubermittlung von personenbezo-
genen Daten im alltdglichen Betrieb von KMU von
geringer praktischer Relevanz.

Dariiber hinaus verlangen die Ausnahmen in § 5
Nr. 1 und Nr. 2 CAC-Bestimmungen, dass die Daten-
iibertragung erforderlich“® sein muss. Dies bedeutet,
dass der Datenverarbeiter im Zweifelsfall nachweisen
muss, dass der grenziiberschreitende Datentransfer er-
forderlich war. In den CAC-Bestimmungen wird der
Begriff , Erforderlichkeit” jedoch nicht definiert und die
Erforderlichkeit des Datentransfers muss daher im Ein-
zelfall gepriift werden.

IV. Ausnahmen von der CAC-Sicherheitsbewer-
tung

Nach § 8 der CAC-Bestimmungen ist in den folgenden
Fallen zwar keine CAC-Sicherheitsbewertung erforder-
lich, aber der Datenverarbeiter muss entweder die Zer-
tifizierung erhalten oder einen CAC-Standardvertrag
mit dem Datenempfinger im Ausland abgeschlossen
haben:

1. grenziiberschreitende Ubermittlung personenbe-
zogener Daten von insgesamt mehr als 100.000,
aber weniger als einer Million Betroffenen (aus-
schlieflich sensible personenbezogener Daten) seit
dem 1. Januar eines Jahres;

2. grenziiberschreitende Ubermittlung von sensiblen
personenbezogenen Daten von weniger als 10.000
Betroffenen seit dem 1. Januar eines Jahres.

Hierbei ist zu beachten, dass die oben genannten Aus-
nahmen gemafs § 7 CAC-Bestimmungen unter folgen-
den Umstdnden (Riickausnahmen) nicht gelten und da-
mit eine CAC-Sicherheitsbewertung durchlaufen wer-
den muss:

1. grenziiberschreitende Ubermittlung von perso-
nenbezogenen Daten durch CIIOs (aufier in den
Féllen des § 5 Abs. 1 Nr. 1 bis 3 CAC-Bestimmun-

gen);

8 Chinesisch: #7, wortlich: wirklich notwendig.
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gilt nicht fiir
Riickiibertragung
ausldndischer PD,

* Ubermittlung von persénlichen Daten (PD)
durch CIIO (Ausnahme nach § 5 Nr. 1-3)

 Ubermittlung von wichtigen Daten

soweit keing ch‘in‘ Level 1  Ubermittlung > 1 Mio. PD (seit 1. Januar)
PD oder wichtige (§7) .. . .
Daten eingefiigt CAC-Sicher- e Ubermittlung > 10.000 sensible PD
heitsbewertung (seit 1. Januar)
Level 2  Ubermittlung > 100.000 PD bzw.
(§8) < 1 Mio. PD (seit 1. Januar)

CAC-Standardvertrag/
Zertifizierung

e Ubermittlung < 10.000 sensible PD
(seit 1. Januar, Ausnahme nach § 5 Nr. 1-3)

Level 3
(§5)
ohne CAC-Sicherheitsbewertung,
CAC-Standardvertrag oder Zertifizierung

 Ubermittlung von PD zu
Vertragsschluss/-erfiillung

 Ubermittlung von PD zwecks
Personalverwaltung

¢ Ubermittlung von PD im Notfall
» Ubermittlung < 100.000 PD (seit 1. Januar)

® Benachrichtigung
e separate Einwilligung

¢ Datenschutzfolgenabschitzung

Agreement)
(PIPIA)

¢ technische & organisatorische
Mafinahmen (inkl. Data Processing

daneben auch erforderlich

Grafik 1: CAC-Bestimmungen zur Regulierung und Férderung des grenziiberschreitenden Datenverkehrs vom 22. Marz 2024

2. grenziiberschreitende Ubermittlung von wichti-
gen Daten;

3. grenziiberschreitende Ubermittlung von perso-
nenbezogenen Daten von mehr als einer Million
Betroffenen (ausschliefilich sensibler personenbe-
zogener Daten) oder von sensiblen personenbezo-
genen Daten von mehr als 10.000 Betroffenen seit
dem 1. Januar eines Jahres.

Die oben stehende Grafik fasst die Anforderungen fiir
die grenziiberschreitende Datentibermittlung nach den
CAC-Bestimmungen zusammen.

V. Ausnahme fiir Pilot-Freihandelszonen

Nach § 6 Abs. 1 der CAC-Bestimmungen dtirfen Pilot-
Freihandelszonen in China in Ubereinstimmung mit
den einschldgigen Bestimmungen zum nationalen Si-
cherheitsmanagement fiir grenziiberschreitende Da-
tenexporte eigene Listen von Daten erstellen, deren
grenziiberschreitende Ubermittlung den ,,Drei Voraus-
setzungen” unterliegt (Negativlisten).

Solche Negativlisten bediirfen der vorherigen Ge-
nehmigung durch die Provinzkommission fiir Netz-
sicherheit und Informatisierung und miissen bei der
CAC auf nationaler Ebene eingereicht werden.

Datenverarbeiter in einer Pilot-Freihandelszone, die
Daten aus China ins Ausland {iibermitteln, welche
nicht in den Negativlisten aufgefiihrt sind, sind ge-
mifl § 6 Abs. 2 CAC-Bestimmungen von den ,Drei
Voraussetzungen” befreit und miissen bei der Uber-
mittlung dieser Daten ins Ausland weder die CAC-
Sicherheitsbewertung beantragen noch die Zertifizie-
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rung bestehen und auch keinen CAC-Standardvertrag
abschliefsen.

VI. Verbesserungen in den CAC-Bestimmungen
im Vergleich zum Entwurf

Obwohl die CAC-Bestimmungen immer noch einige
Fragen aufwerfen, sind die neuen CAC-Bestimmungen
im Vergleich zum Entwurf juristisch préaziser formu-
liert, verweisen explizit auf die hoherrangigen Gesetze,
schliefien stellenweise im Entwurf enthaltene Gesetzes-
liicken und kldren einige der im Artikel zum Entwurf’
aufgeworfenen Fragen. Folgende Verbesserungen sind
erwdhnenswert:

1. Expliziter Verweis auf die drei hoherrangigen
Gesetze

Obwohl die Frage der Zustandigkeit von CAC und der
Konflikt des nachrangigen § 5 der CAC-Bestimmungen
mit dem hoherrangigen § 38 GSPD nicht gelost wurde,
verweisen die CAC-Bestimmungen in § 1 nun explizit
auf das Cybersicherheitsgesetz!?, das Datensicherheits-
gesetz11 und das GSPD, was darauf schliefsen 1dsst, dass
diese im Konfliktfall vorgehen.

2. Angleichung der Schwellenwerte fiir die CAC-
Sicherheitsbewertung

Die Schwellenwerte fiir die CAC-Sicherheitsbewer-
tung wurden an die in den ,Mafinahmen zur Si-

°  Rainer Burkardt/Ondrej Zapletal (Fn. 7), S. 49 f.

10 dade N RS E W 4% %407 vom 7.11.2016, chinesisch-deutsch
abgedruckt in: ZChinR 2018, S. 113 ff.

T et AR 6 [ $0HE 2240 3 vom 10.6.2021, chinesisch-englisch
abrufbar unter <lawinfochina.com> (4t Jk 1 3& L f) / < pkulaw.
cn> (JLKEEE), Indexnummer (3% 5]3iEf%) CLL1.5015167.
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cherheitsbewertung der grenziiberschreitenden Daten-
iibermittlung”!? (,Mafinahmen zur CAC-Sicherheits-
bewertung”) angeglichen und folglich von 10.000 auf
100.000 erhoht.

3. Abgrenzung von personenbezogenen Daten
und sensiblen personenbezogenen Daten

Die CAC-Bestimmungen unterscheiden nun explizit
zwischen personenbezogenen Daten und sensiblen
personenbezogenen Daten und sehen in § 5 Nr. 4,
§ 7 Nr. 2 und § 8 Abs. 1 nun vor, dass sensible
personenbezogene Daten bei der Berechnung der per-
sonenbezogenen Daten nicht einzuziehen sind.

4. Neue Schwellenwerte fiir sensible personen-
bezogene Daten

In den §§ 7 und 8 legen die CAC-Bestimmungen sensi-
ble personenbezogene Daten von 10.000 Personen neu
als Schwellenwert fiir sensible personenbezogene Da-
ten fest.

5. Klarstellung der vorrangigen Anwendung von
Ausnahmen und Schwellenwerten

Die CAC-Bestimmungen 16sen durch die neuen Rege-
lungen in § 7 Abs. 2 und § 8 Abs. 2 die sich aus dem
Entwurf ergebende Frage, ob die Ausnahmen in § 5
Abs. 1 Nr. 1 bis 3 Anwendungsvorrang vor den jewei-
ligen Schwellenwerten haben und somit unabhingig
von der Anzahl der ins Ausland iibermittelten perso-
nenbezogenen Daten gelten. Die CAC-Bestimmungen
regeln nun explizit, dass die Ausnahmen in § 5 sowie
die Tatbestinde nach den §§ 3, 4, 5 und 6 vorrangig
vor den Ausnahmen bzw. Schwellenwerten in den §§ 7
und 8 anzuwenden sind. Dies hat unter anderem zur
Folge, dass beispielsweise ein Unternehmen die An-
zahl der Mitarbeiter, die unter die Ausnahmen des
§ 5 Abs. 1 Nr. 2 CAC-Bestimmungen fallen, nicht in
die Gesamtzahl der Personen einbeziehen muss, deren
personenbezogene Daten von dem Unternehmen ins
Ausland tibermittelt werden sollen.

VII. Offene Fragen und Herausforderungen

1. Fehlende Definition von CIIO und wichtigen
Daten

Trotz der vorstehend dargestellten Verbesserungen in
den neuen CAC-Bestimmungen bleiben weiterhin eini-
ge Fragen offen. Die CAC-Bestimmungen verwenden,
definieren aber einige wichtige Begriffe nicht, ein-
schliefllich ,,CIIO” oder , wichtige Daten”, was die An-
wendung der Ausnahmen in der unternehmerischen
Praxis erschwert.

12§ 4 Nr. 3 Mainahmen zur Sicherheitsbewertung der grenziiber-
schreitenden Dateniibermittlung (3{ # H $% 2¢ 4 ¥ fii 7 %) vom
7.7.2022, Webseite der Cyberspace Administration of China, chi-
nesischer Text abrufbar unter <http://www.cac.gov.cn> (<https://
perma.cc/K6JG-7B2V>).

Nach § 2 der ,Verordnung fiir den Schutz kritischer
Informationsinfrastrukturen”!®  (,,CIIO-Verordnung*)
bezieht sich der Begriff ,CIIO” auf , wichtige Branchen
und Bereiche wie etwa die offentlichen Kommuni-
kations- und Informationsdienste, die Energie-, Trans-
port- und Wasserwirtschaft, das Finanzwesen, den
offentlichen Dienst, die elektronischen Behdrdendiens-
te, die Landesverteidigung und die Wissenschafts- und
Technologieindustrie sowie andere wichtige Einrich-
tungen wie etwa Netzwerkeinrichtungen und Infor-
mationssysteme, die bei Schiadigung, Funktions- oder
Datenverlust die nationale Sicherheit, Volkswirtschaft
und den Lebensunterhalt der Bevolkerung oder die 6f-
fentlichen Interessen ernsthaft gefahrden konnen”.

Obwohl die Abgrenzung der CIIO von anderen Un-
ternehmen nach der vorstehenden Definition unklar
ist, spielt die fehlende bzw. unklare Definition in der
Praxis eine nur untergeordnete Rolle. Wie von der
CIIO-Verordnung vorgesehen, informieren die fiir die
Kategorisierung eines Unternehmens als CIIO zustidn-
digen Behorden ein Unternehmen, wenn dies nach der
CIIO-Verordnung als CIIO einzustufen ist. Soweit ein
Unternehmen daher nicht von den Behérden als CIIO
eingestuft und entsprechend informiert wurde, kénnen
Unternehmen bis auf Weiteres davon ausgehen, dass
sie keine CIIO sind.

Praxisrelevanter fiir KMU ist die Abgrenzung von
wichtigen und sonstigen Daten, denn bei der Ubermitt-
lung von wichtigen Daten ins Ausland gelten die Aus-
nahmen der CAC-Bestimmungen nicht, § 5 Abs. 2 und
§ 7 CAC-Bestimmungen. Eine wenn auch sehr allge-
meine Definition von wichtigen Daten befindet sich in
§ 19 der Mafinahmen zur CAC-Sicherheitsbewertung.
Nach dieser Definition sind wichtige Daten , Daten,
die nach ihrer Manipulation, Zerstérung, Weitergabe,
unrechtméfligen Erlangung oder unrechtméfigen Ver-
wendung die nationale Sicherheit, die Wirtschaft, die
soziale Stabilitdt, die offentliche Gesundheit und Si-
cherheit usw. gefahrden kénnen”.

Das Fehlen einer konkreten Definition von wichti-
gen Daten wird zukiinftig dadurch ausgeglichen, dass
die dafiir zustindigen Behorden wichtige Daten als
solche offentlich bekannt gegeben miissen, § 2 Satz 2
CAC-Bestimmungen. Diese Pflicht zur Bestimmung
von wichtigen Daten steht im Einklang mit § 21 Abs. 1
Satz 2 Datensicherheitsgesetz, nach dem die Behor-
den Kataloge wichtiger Daten fiir bestimmte Sektoren
erlassen. Zum Datum der Veroffentlichung dieses Bei-
trags waren den Verfassern jedoch noch keine Kataloge
von wichtigen Daten bekannt. Am 15. Méarz 2024 hat
die CAC die ersten nationalen Standards zur Daten-
Klassifizierung (GB/T 43697-2024) erlassen, welche die
Grundsitze und die Methoden fiir die Identifizierung
der Klassifizierung von wichtigen und anderen Daten

13 §2 Verordnung fiir den Schutz kritischer Informationsinfrastruk-
turen (GREEAE B IR B4 4 (-7 45 61) vom 30.7.2021, Webseite der
Regierung der Volksrepublik China, chinesischer Text abrufbar unter
<https://www.gov.cn> (<https://perma.cc/QC26-55XG>).
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enthalten.!* Es ist daher davon auszugehen, dass die
Behorden zeitnah Kataloge mit wichtigen Daten verof-
fentlichen werden.

2. Klassifizierung und Berechnung von (sensi-
blen) personenbezogenen Daten

Eine weitere praktische Herausforderung fiir KMU ist
die Klassifizierung und Berechnung von personenbe-
zogenen und sensiblen personenbezogenen Daten.

Personenbezogene Daten sind nach § 4 Abs. 1 GSPD
alle Arten von Informationen in Bezug auf identifi-
zierte oder identifizierbare natiirliche Personen, die
elektronisch oder anderweitig aufgezeichnet sind. § 28
Abs. 1 GSPD definiert sensible personenbezogene Da-
ten als Daten, die im Falle einer Offenlegung oder einer
illegalen Verwendung zu Diskriminierung'®, Sicher-
heitsbedrohung des Betroffenen oder Beschidigung
des Eigentums!® fiihren kénnen.

Sensible personenbezogene Daten sind z.B. me-
dizinische Daten, biometrische Daten, Finanzkonten,
Daten iiber den Aufenthaltsort und andere personen-
bezogenen Daten. Beachtenswert ist, dass chinesische
Personalausweise als sensible personenbezogene Da-
ten betrachtet werden, einschlielich der Ausweisnum-
mer, welche das Geburtsdatum und verschliisselt den
Geburtsort enthélt. Der vom Nationalen technischen
Ausschuss fiir die Normung der Netzsicherheit her-
ausgegebene Standard ,Informationssicherheitstech-
nik: Normung der Sicherheit personlicher Daten (GB/
T 35273-2020)“17 bietet genauere Anleitungen zur Iden-
tifizierung (sensibler) personenbezogener Daten.

Was den Zeitraum fiir die Berechnung der Anzahl
der ins Ausland iibermittelten personenbezogenen Da-
ten anbelangt, so bestimmen die CAC-Bestimmungen
den 1. Januar eines Jahres als Anfangszeitpunkt fiir
den Berechnungszeitraum, ohne jedoch dessen Ende
zu spezifizieren. Im Rahmen der Pressekonferenz zum
Anlass der Bekanntmachung der CAC-Bestimmungen
hat die CAC angekiindigt, dass sich der einschlagige
Zeitraum vom 1. Januar eines Jahres bis zum Datum
der Anmeldung zur CAC-Sicherheitsbewertung er-
streckt.!® Dem Wortlaut der CAC-Bestimmungen kann

14 Information Security Technology — Rules for data classification
and grading (GB/ T 43697-2024) (SR 2Hi A BiE 4 K45 %M
) vom 21.3.2024, Webseite des Nationalen Technischen Ausschusses
fuir die Normung der Netzsicherheit (SAC/TC260), chinesisch abruf-
bar unter <https://www.tc260.org.cn> (<https://perma.cc/7KF5-
XSGW>).

15 Chinesisch: A% ™ % {22, wortlich: Verletzung der Wiirde
der Personlichkeit.

16 Chinesisch: A5 Wi 424 % 3153, wortlich: Gefahrdung der
Sicherheit einer Person oder des Vermogens.

17" Information Security Technology — Personal Information Security
Specification (GB/T 35273-2020) ({5 B2 AR 4N AE B LML)
vom 6.3.2020, Webseite des Nationalen Technischen Ausschusses fiir
die Normung der Netzsicherheit (SAC/ TC260), englische Uberset-
zung abrufbar unter <https://www.tc260.org.cn> (<https://perma.
cc/ AWSV-JLMJ>).

18 Fragen und Antworten zu den CAC-Bestimmungen ( «{i EFIHL
LR E BRI E> 183 b)) vom 22.3.2024, Webseite des CAC,
Cyberspace Administration of China, chinesischer Text abrufbar un-
ter <https://www.cac.gov.cn> (<https://perma.cc/6YPA-VS4B>).

132

man entnehmen, dass der Berechnungszeitraum spéa-
testens am 31. Dezember des laufenden Jahres endet
und die Zahlen der ins Ausland tibermittelten Daten
folglich mit Beginn des folgenden Jahres neu zu berech-
nen sind.

Dariiber hinaus ist zu beachten, dass sich die CAC-
Bestimmungen auf die Anzahl der Betroffenen und
nicht auf die Anzahl der personenbezogenen Daten als
Grundlage fiir die Berechnung der Anzahl der per-
sonenbezogenen Daten beziehen. Fiir die Berechnung
ist deshalb die Anzahl der Dateninhaber, deren per-
sonenbezogene Daten ins Ausland tibermittelt werden,
mafigeblich und nicht die Anzahl der in den einzelnen
Datensitzen enthaltenen personenbezogenen Daten.

VIII. Fazit und Empfehlungen

Die CAC-Bestimmungen beseitigen einige Unklarhei-
ten und lockern die aktuell strengen Voraussetzungen
beim grenziiberschreitenden Datentransfer. Fir die
meisten KMU beschranken sich die Lockerungen je-
doch hauptsédchlich auf die in § 5 CAC-Bestimmungen
genannten Ausnahmen und sind daher nicht so um-
fangreich, wie es auf den ersten Blick erscheint und in
den Medien dargestellt wurde.

Von Vorteil ist, dass nach der Erfahrung der Autoren
die meisten KMU unter dem Schwellenwert des § 5
Abs. 1 Nr. 4 CAC-Bestimmungen liegen, da diese in der
Regel in einem Kalenderjahr personenbezogene Daten
von weniger als 100.000 Personen ins Ausland tibermit-
teln.

Fiir den Fall, dass sensible personenbezogene Da-
ten ins Ausland tibertragen werden sollen, miissen
die KMU als Datenverarbeiter grundsitzlich weiter-
hin vor der grenziiberschreitenden Dateniibermittlung
eine der zwei Voraussetzungen (Zertifizierung / CAC-
Standardvertrag) nach § 8 CAC-Bestimmungen erfiil-
len. In diesem Fall ist fiir KMU regelmaflig der CAC-
Standardvertrag wegen geringerer Kosten und klareren
Regelung die bessere Option.

Dartiber hinaus ist zu beachten, dass eine Befreiung
von den ,,Drei Voraussetzungen” keine Befreiung von
den weiteren Pflichten nach dem GSPD darstellt. Diese
grundlegenden Pflichten werden in den §§ 10 und 11
der CAC-Bestimmungen klargestellt. Danach miissen
Datenverarbeiter vor der Ubermittlung personenbezo-
gener Daten ins Ausland u. a.:

e ihre Benachrichtigungspflichten gegeniiber dem
Betroffenen, z. B. im Rahmen einer Datenschutzer-
klarung (Privacy Policy), erfiillen,

* eine qualifizierte Einwilligung des Betroffenen
einholen,

¢ eine Datenschutzfolgenabschédtzung (Personal In-
formation Impact Assessment — PIPIA) durchfiih-
ren und

e technische organisatorische Mafsnahmen (TOMs)
inklusive des Abschlusses einer Datenverarbei-
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tungsvereinbarung zwischen dem Datenverarbei-
ter und dem Datenempfanger im Ausland ergrei-
fen.

Die Moglichkeit, bei der Ubermittlung personenbezo-
gener Daten ins Ausland auf den CAC-Standardvertrag
zu verzichten, stellt somit nur eine kleine Erleichterung
des mit dem grenziiberschreitenden Datentransfer ver-
bundenen Gesamtarbeitsaufwands dar.

Um zu ermitteln, ob und welche der vorstehenden
Pflichten erfiillt werden miissen, sollten Unternehmen
zunéchst ein sogenanntes ,Datenmapping” vorneh-
men. Dieses versetzt einen Datenverarbeiter in die
Lage, analysieren zu kénnen, wie viele und welche Da-
ten an welchem Ort gespeichert sowie welche Daten ins
Ausland iibermittelt werden.

Aufgrund der Komplexitdat empfiehlt es sich, dieses
in Zusammenarbeit und mit Unterstiitzung von Ex-
perten durchzufiihren. Im Idealfall haben die externen
Experten im Rahmen des Datenmapping keinen Zu-
griff auf die Daten des Unternehmens, damit keine
~Weitergabe von personenbezogenen Daten” vorliegt
und die damit verbundenen Pflichten nicht ausgelost
werden.

Do the CAC’s Provisions on Promoting and Regulating Cross-border Data Flows relieve SMEs from

China’s strict data-protection regime?

The Cyberspace Administration of China’s Provisions on Promoting and Regulating Cross-border Data Flows (the “CAC
Provisions”) contain long-awaited exceptions for the cross-border transfer of personal data out of China.

This article summarizes the CAC Provisions, explains their practical implications for SMEs in China, and highlights the
conditions under which SMEs can make use of the exceptions in the CAC Provisions to effect outbound data transfers.

It also compares the final CAC Provisions with the draft of September 28, 2023, showing which of the issues left unresolved
in the draft are addressed in the final version of the Provisions. Finally, the article discusses and provides recommendations on
the challenges SMEs face in complying with the legal requirements.
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