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Erlass des staatlichen Biiros fiir Internet und Informationen?

Nr. 16

Die ,Bestimmungen zur Forderung und Normierung des grenziiber-
schreitenden Umlaufs von Daten” sind auf der 26. Sitzung des Jahres 2023
des Biiros fiir Internet und Informationen am 28.11.2023 verabschiedet wor-
den, werden hiermit bekannt gemacht [und] vom Tag der Bekanntmachung
an angewandt.

Zhuang Rongwen, Leiter des Biiros fiir Internet und Informationen
22.3.2024

Bestimmungen zur Férderung und Normierung des
grenziiberschreitenden Umlaufs von Daten

§ 1 [Regelungszweck] Um die Sicherheit der Daten zu gewéhrleis-
ten, die Rechte [und] Interessen der persnlichen Daten® zu schiitzen, den
ordentlichen und freien Umlauf von Daten nach dem Recht zu férdern, wer-
den aufgrund der gesetzlichen Bestimmungen wie etwa des ,,Cybersicher-
heitsgesetzes der Volksrepublik China“4, des ,Datensicherheitsgesetzes
der Volksrepublik China“® [und] des ,Gesetzes der Volksrepublik China
zum Schutz personlicher Daten”® [im Folgenden abgekiirzt als GSPD] im
Hinblick auf die Durchfiihrung eines Systems grenziiberschreitender Da-
ten’ wie etwa die Sicherheitsbewertung bei grenziiberschreitenden Daten,
den Standardvertrag fiir grenziiberschreitende personliche Daten [und] die
Zertifizierung des Schutzes personlicher Daten diese Bestimmungen fest-
gelegt.

§ 2 [Anmeldung wichtiger Daten] Datenverarbeiter miissen nach ein-
schligigen Bestimmungen wichtige Daten identifizieren [und] anmelden.
Es ist nicht erforderlich, dass Datenverarbeiter eine Sicherheitsbewertung
grenziiberschreitender Daten als wichtige Daten anmelden, wenn [diese]
Daten nicht als wichtige Daten von den betreffenden Abteilungen [und]
Regionen zur Kenntnis gebracht® oder 6ffentlich bekannt gemacht worden
sind.

Chinesischer Text abrufbar unter <https://www.cac.gov.cn/> (<https://perma.cc/89X4-EFRV>).
2 Vollstandiger Name: Biiro der Volksrepublik China fiir Internet und Informationen (Hr#& A\ B350 H F 5 55 M 5 B I 4 %), englisch:
,Cyberspace Administration of China” (typischerweise abgekiirzt als CAC), das identisch ist mit dem Biiro des Ausschusses des Zentralkomitees
der kommunistischen Partei Chinas fiir Netzwerksicherheit und Informationierung (H $t i g [ 4% 22 2 F{5 BAL T R & I %), englisch: , Office

of the Central Cyberspace Affairs Commission”.
Chinesisch ,, I~ A fg B, “, wortlich: , Informationen von Einzelpersonen”.

3

4 Vom 7.11.2016, chinesisch-deutsch abgedruckt in: ZChinR 2018, S. 113 ff.
5 Vom 10.6.2021, chinesisch-englisch abrufbar unter <lawinfochina.com> (JtIERI M)/ <pkulaw.cn> (L k2 ), Indexnummer (2% E 5]

jiE#%) CLL.1.5015167.

6 Vom 20.8.2021, chinesisch-deutsch abgedruckt in: ZChinR 2021, S. 286 ff.
7 Chinesisch ,, %45 55 “, wortlich: , Daten, die aus dem [chinesischen] Gebiet hinausgehen”.

8

Chinesisch ,, %51 “. Der Begriff des ,Zur-Kenntnis-Bringens” bzw. des ,, In-Kenntnis-Setzens” wird im GSPD haufig im Zusammenhang mit

Informationspflichten verwendet. Siehe etwa § 35, 39 GSPD.
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§ 3 [Befreiung bei bestimmten Aktivititen] Es wird eine Befreiung von
der Anmeldung zur Sicherheitsbewertung grenziiberschreitender Daten,
vom Abschluss eines Standardvertrags fiir grenziiberschreitende personli-
che Daten [und] von der Zertifizierung des Schutzes personlicher Daten
gewdhrt, wenn Daten, die bei Aktivititen wie etwa im internationalen
Handel, beim grenziiberschreitenden Transport, bei wissenschaftlichen
Kooperationen, landertiiberschreitender Produktion, Herstellung und lan-
deriiberschreitendem Absatz’ auf Mirkten gesammelt und erzeugt wer-
den, aulerhalb des [chinesischen] Gebiets bereitgestellt werden [und] keine
personlichen Daten oder wichtigen Daten eingeschlossen sind.

§ 4 [Befreiung bei aus dem Ausland weitergeleiteten Daten] Es wird
eine Befreiung von der Anmeldung zur Sicherheitsbewertung grenziiber-
schreitender Daten, vom Abschluss eines Standardvertrags fiir grenziiber-
schreitende personliche Daten [und] von der Zertifizierung des Schutzes
personlicher Daten gewihrt, wenn ein Datenverarbeiter weitervermittelte
Daten, die aufierhalb des [chinesischen] Gebiets gesammelt und erzeugt
worden sind, nach Verarbeitung innerhalb des [chinesischen] Gebiets be-
reitstellt, soweit im Verarbeitungsprozess keine personlichen Daten oder
wichtigen Daten aus dem [chinesischen] Gebiet eingeflossen sind.

§ 5 [Weitere Befreiungstatbestinde] Es wird eine Befreiung von der
Anmeldung zur Sicherheitsbewertung grenziiberschreitender Daten, vom
Abschluss eines Standardvertrags fiir grenziiberschreitende persénliche
Daten [und] von der Zertifizierung des Schutzes personlicher Daten
gewdhrt, wenn ein Datenverarbeiter, der aufierhalb des [chinesischen] Ge-
biets personliche Daten bereitstellt, einer der folgenden Voraussetzungen
entspricht:

1. wenn es fiir den Abschluss [oder] die Erfiillung eines Vertrags,
bei dem eine Seite eine Einzelperson ist, wirklich notwendig ist, [einem
anderen] auflerhalb des [chinesischen] Gebiets personliche Daten bereit-
zustellen, wie etwa [Vertrdge {iber] grenziiberschreitende Warenkiufe,
grenziiberschreitende Postzustellung, grenziiberschreitende Uberweisun-
gen, grenziiberschreitende Zahlungen, grenziiberschreitende Kontoeroff-
nungen, Buchungen von Fliigen [oder] Hotels, die Erledigung von Visa-
[oder] Priifungsdiensten;

2. wenn es nach einem Arbeitsregelsystem, das nach dem Recht!”
festgelegt worden ist, und einem Kollektivvertrag, der nach dem Recht ab-
geschlossen und unterzeichnet worden ist, fiir die Durchfiihrung der Ver-
waltung von Humanressourcen wirklich notwendig ist, [einem anderen]
auflerhalb des [chinesischen] Gebiets personliche Daten bereitzustellen;

3. wenn es unter dringenden Umstdnden zum Schutz des Lebens, der
Gesundheit und der Sicherheit des Vermd&gens natiirlicher Personen wirk-
lich notwendig ist, [einem anderen] auflerhalb des [chinesischen] Gebiets
personliche Daten bereitzustellen;

4. wenn Datenverarbeiter aufser Betreiber wesentlicher Informations-
infrastrukturen vom 1.1. eines Jahres an akkumuliert personliche Daten
von weniger als 100.000 Personen (sensible personliche Daten!! nicht
eingeschlossen) [einem anderen] auflerhalb des [chinesischen] Gebiets be-
reitstellen.

AufSerhalb des [chinesischen] Gebiets bereitgestellte personliche Daten
nach dem vorigen Absatz schliefit wichtige Daten nicht ein.

9 Chinesisch ,, 44 “, auch als ,Marketing” iibersetzt, siehe etwa in § 24 Abs. 2 GSPD.
10 Chinesisch ,, f&#: “. Es handelt sich dabei um einen allgemeinen Verweis auf das geltende Recht in der Volksrepublik China.

11
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§ 6 [Negativlisten in Freihandelsexperimentierzonen] Freihandels-
experimentierzonen'? kénnen im Rahmen des staatlichen Systems der
Klassifizierung und Einstufung zum Schutz von Daten autonom Datenver-
zeichnisse festlegen fiir den Bereich der Verwaltung, in dem das Eintragen
einer Sicherheitsbewertung grenziiberschreitender Daten, eines Abschlus-
ses eines Standardvertrags fiir grenziiberschreitende persénliche Daten
[und] einer Zertifizierung des Schutzes personlicher Daten erforderlich ist
(im Folgenden abgekiirzt als Negativlisten), die nach Genehmigung durch
den Ausschuss fiir Netzwerksicherheit und Informatisierung auf Provinz-
ebene!® der staatlichen Abteilung fiir Internet und Informationen'* [und]
der staatlichen Abteilung fiir Datenverwaltung'® zu den Akten gemeldet
werden.

Bei Daten, die nicht auf den Negativlisten [stehen und] die Daten-
verarbeiter innerhalb der Freihandelsexperimentierzonen [einem anderen]
auflerhalb des [chinesischen] Gebiets bereitstellen, kann eine Befreiung von
der Anmeldung zur Sicherheitsbewertung grenziiberschreitender Daten,
vom Abschluss eines Standardvertrags fiir grenziiberschreitende person-
liche Daten [und] von der Zertifizierung des Schutzes personlicher Daten
gewdhrt werden.

§ 7 [Anmeldung zur Sicherheitsbewertung] Entsprechen Daten, die ein
Datenverarbeiter [einem anderen] aufSerhalb des [chinesischen] Gebiets be-
reitstellt, einer der folgenden Voraussetzungen, muss iiber die Abteilung
fiir Internet und Informationen auf Provinzebene am Ort, an dem [der
Datenverarbeiter] anséssig ist, bei der staatlichen Abteilung fiir Internet
und Informationen eine Sicherheitsbewertung grenziiberschreitender Da-
ten angemeldet werden:

1. Ein Betreiber wesentlicher Informationsinfrastrukturen stellt [einem
anderen] aufierhalb des [chinesischen] Gebiets personliche Daten [oder]
wichtige Daten bereit;

2. ein anderer Datenverarbeiter als ein Betreiber wesentlicher Informa-
tionsinfrastrukturen stellt [einem anderen] aufSerhalb des [chinesischen]
Gebiets wichtige Daten bereit oder stellt vom 1.1. eines Jahres an akkumu-
liert persdnliche Daten von mehr als 100.000 Personen (sensible personliche
Daten nicht eingeschlossen) bereit oder stellt sensible personliche Daten
von mehr als 10.000 Personen bereit.

Liegt eine Situation vor, die unter die §§ 3, 4, 5, 6 dieser Bestimmungen
fallt, gelten diese Bestimmungen.

§ 8 [Standardvertrag oder Zertifizierung] Wenn ein anderer Datenver-
arbeiter als ein Betreiber wesentlicher Informationsinfrastrukturen vom 1.1.
eines Jahres an akkumuliert personliche Daten von mehr als 100.000 Per-
sonen [und] von weniger als eine Million Personen (sensible personliche
Daten nicht eingeschlossen) oder sensible Daten von weniger als 10.000
Personen [einem anderen] aufSerhalb des [chinesischen] Gebiets bereitstellt,
muss nach dem Recht!® mit dem Empfinger aulerhalb des [chinesischen]
Gebiets ein Standardvertrag fiir grenziiberschreitende personliche Daten
abgeschlossen oder der Schutz personlicher Daten zertifiziert werden.

Liegt eine Situation vor, die unter die §§ 3, 4, 5, 6 dieser Bestimmungen
fallt, gelten diese Bestimmungen.

12 Englisch typischerweise mit ,Pilot Free Trade Zone” {ibersetzt.

13 Gemeint ist damit offenbar der in Fn. 2 erwidhnte Ausschuss der kommunistischen Partei Chinas fiir Netzwerksicherheit und Informatio-
nierung; dort der Ausschuss auf zentralstaatlicher Ebene, hier auf Provinzebene.

14 Gemeint ist damit offenbar die (zentralstaatliche) CAC (siehe Fn. 2).

15 Gemeint ist damit offenbar das (zentral-)staatliche Datenamt (& R %#i =), englisch: National Data Administration, das erst am 25.10.2023
seinen Betrieb aufnahm. Siehe etwa Xinhua (#74g), China inaugurates national data administration, Meldung vom 25.10.2023, abrufbar unter
<https://english.news.cn> (<https://perma.cc/BBS3-ZZXQ>).

16 Siehe Fn. 10.
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§ 9 [Giiltigkeitsdauer der Sicherheitsbewertung, Verlingerung] Die
Giiltigkeitsdauer des Ergebnisses der Sicherheitsbewertung grenziiber-
schreitender Daten betrdgt drei Jahre [und] wird vom Tag der Ausstellung
des Bewertungsergebnisses an berechnet. Ist es bei Ablauf der Giiltig-
keitsdauer erforderlich, dass weiterhin Aktivitdten grenziiberschreitender
Daten entfaltet werden, und ist keine Situation eingetreten, die eine erneute
Anmeldung einer Sicherheitsbewertung grenziiberschreitender Daten er-
forderlich macht, kann ein Datenverarbeiter innerhalb von 60 Tagen vor
Ablauf der Giiltigkeitsdauer tiber die Abteilung fiir Internet und Informa-
tionen auf Provinzebene am Ort, an dem [der Datenverarbeiter] anséssig
ist, bei der staatlichen Abteilung fiir Internet und Informationen eine Ver-
langerung der Giiltigkeitsfrist der Bewertungsergebnisse beantragen. Mit
Genehmigung durch die staatliche Abteilung fiir Internet und Informa-
tionen kann die Giiltigkeitsfrist der Bewertungsergebnisse um drei Jahre
verldngert werden.

§ 10 [Weitere Pflichten der Datenverarbeiter bei personlichen Daten]
Wenn ein Datenverarbeiter [einem anderen] aufSerhalb des [chinesischen]
Gebiets personliche Daten bereitstellt, miissen nach den Bestimmungen in
Gesetzen [und] Verwaltungsrechtsnormen Pflichten erfiillt werden wie et-
wa der Kenntnisgabe!”, des Einholens einer separaten Einwilligung der
[betroffenen] Person'® [und] der Durchfiihrung einer Folgenabschitzung
des Schutzes persénlicher Daten!.

§ 11 [Weitere Pflichten der Datenverarbeiter bei Daten, Mafinah-
men bei Sicherheitsvorfillen] Wenn ein Datenverarbeiter [einem anderen]
auflerhalb des [chinesischen] Gebiets Daten bereitstellt, miissen die Be-
stimmungen in Gesetzen [und] Rechtsnormen befolgt, die Pflicht zum
Schutz der Datensicherheit erfiillt, technische Mafsnahmen und andere
notwendige Mafinahmen ergriffen [und] die Sicherheit grenziiberschrei-
tender Daten gewihrleistet werden. Wenn ein Sicherheitsvorfall [in Bezug
auf] Daten eingetreten ist oder eintreten kénnte, miissen MafSnahmen zur
Abhilfe ergriffen werden? [und es muss] der Abteilung fiir Internet und
Informationen auf Provinzebene und anderen betreffenden zustdndigen
Abteilungen berichtet werden.

§ 12 [Aufsicht] Die Abteilungen fiir Internet und Informationen al-
ler Ebenen?! miissen die Anleitung und Uberwachung der Aktivititen
grenziiberschreitender Daten der Datenverarbeiter verstirken, das System
der Sicherheitsbewertung grenziiberschreitender Daten vervollstindigen
und verbessern [und] den Prozess der Bewertung optimieren; [wenn die
Abteilungen bei] der Intensivierung der Ex-ante-, Zwischen- und Ex-post-
Aufsicht in der gesamten Kette und in allen Bereichen entdecken, dass bei
Aktivititen grenziiberschreitender Daten grofiere Risiken bestehen oder
ein Sicherheitsvorfall [in Bezug auf] Daten eintritt, verlangen sie, dass
der Datenverarbeiter eine Korrektur durchfiihrt [und] die [dahinter] ver-
borgenen Gefahren beseitigt; wird die Korrektur verweigert oder werden
erhebliche Folgen herbeigefiihrt, wird nach dem Recht?? die rechtliche Haf-
tung verfolgt.

17 Sjehe zu dieser Pflicht bspw. die §§ 17, 22, 23, 30, 35, 39 GSPD.

18 Giehe zu dieser Pflicht bspw. die §§ 23, 25, 26, 29, 39 GSPD.

19 Siehe zu dieser Pflicht bspw. die §§ 55, 56 GSPD.

20 Zu diesen Mafinahmen der Abhilfe siehe (im Hinblick auf persénliche Daten) bspw. § 57 GSPD.

21 Weortlich: ,,aller Orte”.
22 Siehe Fn. 10.
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§ 13 [Verhiltnis zu anderen Bestimmungen] Wenn einschldgige Be-
stimmungen wie etwa die am 7.7.2022 bekannt gemachten ,Mafsnah-
men zur Sicherheitsbewertung grenziiberschreitender Daten” (Erlass des
staatlichen Biiros fiir Internet und Informationen Nr. 11)® [oder] die
am 22.2.2023 bekannt gemachten ,Mafinahmen zum Standardvertrag fiir
grenziiberschreitende persénliche Daten” (Erlass des staatlichen Biiros
fiir Internet und Informationen Nr. 13)** mit den vorliegenden Bestim-
mungen nicht tibereinstimmen, werden die vorliegenden Bestimmungen
angewandt.

§ 14 [Inkrafttreten] Diese Bestimmungen werden vom Tag der Bekannt-
machung an angewandt.

Ubersetzung, Paragrafeniiberschriften in eckigen Klammern und An-
merkungen von Knut Benjamin PifSler, Nanjing

2 Vom 7.7.2022, chinesisch-englisch abrufbar unter <lawinfochina.com> (b KEHEF M)/ <pkulaw.cn> (JL K32 %), Indexnummer (55|

jiE#%) CLL4.5129107.

2 Vom 22.2.2023, chinesisch-englisch abrufbar unter <lawinfochina.com> (Jt R BEAHEICH)/ <pkulaw.cn> (JE K 5E), Indexnummer (B 5

2|4 f%) CLI.4.5158407.
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