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ber 2024: Protection of Big Data and Balance of
Interest: Latest Development in China

Yannik Jeremias'

Die Rechtswissenschaftlerin Prof. Dr. Lin ist Dekanin
des Forschungsinstituts fiir geistiges Eigentum an der
Xiamen Universitét, Fujian, stellvertretende Vorsitzen-
de der China Intellectual Property Law Research As-
sociation und der Xiamen Intellectual Property Asso-
ciation sowie Gastprofessorin am Max-Planck-Institut
fiir Innovation und Wettbewerb in Miinchen. Als aus-
gewiesene Expertin auf dem Gebiet des geistigen Ei-
gentums stellte Prof. Dr. Lin an der Universitit Freiburg
aktuelle Gesetzesvorhaben und Rechtsprechung der
Volksrepublik China zum Schutz von Big Data vor.

Die Relevanz von originédr chinesischen Regelungen
zum Schutz kommerziell genutzter grofier Datenmen-
gen lidge im Angesicht der fortgeschrittenen Digita-
lisierung des Alltagslebens in China auf der Hand.
Ein Zahlungsverkehr in bar existiere de facto nicht
mehr. Stattdessen hatten WeChat Pay und Alipay ande-
re Zahlungsmethoden in einem Mafle verdrangt, dass
ein Tag ohne die Nutzung dieser beiden Dienste mitt-
lerweile undenkbar sei. Entsprechendes gelte fiir die
Sozialmedien-App WeChat.

Seit 2017 hat China demnach eine Reihe von natio-
nalen und regionalen Gesetzen verabschiedet, die ei-
ne Bandbreite an Datenschutzaspekten regulieren. Im
Folgenden geht es vorrangig um einen neuen Gesetz-
gebungsvorschlag zum Schutz der Rechte an Daten,
beispielsweise in Form von geistigem Eigentum (Intel-
lectual Property in Data — DIPR) sowie das chinesische
Gesetz gegen den unlauteren Wettbewerb (UWG)?2.

Von besonderem rechtsvergleichendem Interesse
diirfte die geplante Gesetzgebung des DIPR sein. Auf
nationaler Ebene sei das Gesetz zwar noch nicht ver-
abschiedet, die Funktionsweise konne jedoch an den
inhaltlich dhnlichen regionalen Umsetzungen der chi-
nesischen Provinzen Hubei® und Zhejiang* dargelegt
werden.

1 Der Verfasser ist wissenschaftlicher Mitarbeiter und Doktorand
bei Prof.Dr. Yuanshi Bu, LLM. (Harvard) am Institut fiir Inter-
nationales Wirtschaftsrecht mit Schwerpunkt Ostasien der Albert-
Ludwigs-Universitit Freiburg. Gedankt sei Frau Jinjian Peng fiir ihre
tatkraftige Unterstiitzung bei der Recherche der Gesetzestexte und
Urteile in chinesischer Sprache.

2 Gesetz der Volksrepublik China gegen den unlauteren Wettbe-
werb in der Fassung vom 23.04.2019 (74 A R ILHIE A IE Y 35
41k 2019 18 1F), chinesisch-deutsch in: ZChinR 2020, S. 92 ff.

3 Der Gesetzestext der Datenverordnung der Provinz Hubei (#t
B 1) ist abrufbar unter: <https://sjj.hubei.gov.cn/hdjl/dczj/
202404 /P020240428656582582470.docx.>

4 Der Gesetzestext der Verordnungen iiber 6ffentliche Daten in der
Provinz Zhejiang (#1145 2> (¥ 45 1)) ist abrufbar unter: <https:
//kjt.zj.gov.cn/art/2022/3/31/art_1229080139_2399264.html.>

In diesen Provinzen sei es derzeit moglich, Daten
beim jeweiligen regionalen Amt fiir geistiges Eigentum
zu registrieren. Hierfiir miissten die Quellen der Daten,
der Zeitpunkt der Erhebung, die Industrie, der Anwen-
dungshorizont des Verwenders, das Datenformat, die
Aktualisierungsrate und der verwendete Algorithmus
abstrakt fiir eine groflere Datenmenge gemeldet und
mit einem Beispieldatensatz veranschaulicht werden.
Dartiber hinaus solle der Nachweis erbracht werden,
dass die Daten rechtméfSig erhoben werden. Moglich
sei eine solche Registrierung fiir alle Daten, die durch
einen nicht 6ffentlich zugédnglichen Algorithmus ver-
arbeitet werden und denen ein praktischer Nutzen
innewohnt.

Die Antragsteller wiirden durch Abschluss der Re-
gistrierung ein behordliches Zertifikat erhalten. Es
handele sich jedoch nicht um ein 6ffentlich-rechtliches
Genehmigungsverfahren, dessen Durchlaufen fiir die
Datenverarbeitung notwendige Voraussetzung waére.
Das Zertifikat solle vielmehr als Prima-facie-Nachweis
dienen, um die RechtméafBigkeit der Datenverarbeitung
gegeniiber gutgldubigen dritten Verwendern nachzu-
weisen. Die Drittwirkung im chinesischen Recht be-
deutet wortlich die Entgegensetzbarkeit gegeniiber ei-
nem gutgldubigen Dritten. Dritter ist nicht jede an dem
Rechtsgeschift unbeteiligte Person, sondern nur sol-
che, die ein berechtigtes Interesse an dem gleichen Ge-
genstand haben.> Auf die Rechte an Daten angewandt
bedeutet dies allem Anschein nach, dass die Datenver-
arbeitung neue Rechte an dem Verarbeitungsvorgang
oder dem Datensatz begriindet, die grundsétzlich allen
gegeniiber wirksam sind. Davon ausgenommen sind
nur gutgldubige Dritte, die ihrerseits ein eigenes Recht
an den Daten oder Bestandteilen von ihnen fiir sich
beanspruchen. Mit dem Datenzertifikat konne sodann
auch ihnen gegeniiber die Wirksamkeit der Rechte an
den Daten herbeigefiihrt werden. Das Zertifikat habe
eine Giiltigkeit von drei Jahren und koénne erneuert
werden.

Die Natur dieses im Zertifikat verkérperten Rechts
scheint jedoch selbst im chinesischen Diskurs derzeit
unklar zu bleiben. Moglicherweise solle es sich um
ein absolutes, quasi Eigentumsrecht handeln. Denkbar
scheint jedoch auch ein Recht sui generis. Hierbei sei
jedoch streitig, ob tiberhaupt eine Rechtsgrundlage fiir
die Einfiihrung eines neuen Rechts bestiinde. Vielleicht
soll das Zertifikat auch nur im Rahmen anderer be-
stehender Regelungen Bedeutung erlangen. So kénnte
das Zertifikat den Priifungsmafistab fiir Betriebsakti-
vitdten nach Treu und Glauben gem. § 2 (1) UWG
verdndern oder etwa im Rahmen einer Unterlassungs-
klage zu einer Verschiebung der Beweislast zugunsten
des Zertifikatinhabers fiihren.

5 Yuanshi Bu, Einfiihrung in das Recht Chinas, 2017, S. 156, Rn. 21.
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Uber die Rechtsnatur hinaus wirft das Registrie-
rungsverfahren Fragen beziiglich des Schutzgegen-
stands und der Wirkungsreichweite auf. Schiitzt das
Zertifikat die Gesamtheit der bei der Registrierung
formelhaft umschriebenen individuellen Daten? Wird
der Datensatz als einzigartige Zusammensetzung der
Daten geschiitzt? Oder sind weder die Daten noch
der Datensatz geschiitzt, sondern das auf einen kon-
kreten Lebenssachverhalt anzuwendende Erhebungs-
verfahren? Falls sich der Schutz auf jedes einzelne
erhobene Datum beziehen sollte, entstiinden Proble-
me, wenn ein konkretes einzelnes Datum von ver-
schiedenen Zertifikatinhabern erhoben und geschiitzt
wiirde. Beispielsweise konnten beim Abruf einer Web-
site sowohl die genutzte Suchmaschine als auch der
Website-Betreiber dieselben Nutzungsdaten (Abruf-
zeit, IP-Adresse, Betriebssystem) erheben. Wiirde sich
der Zertifikatsschutz nicht auf den Datensatz oder den
Erhebungsvorgang beziehen, wiren die Schutzrechte
der Suchmaschine und des Website-Betreibers bezo-
gen auf die konkreten Nutzungsdaten deckungsgleich.
Dies wiederum wiirde eine Exklusivitdt der Schutz-
rechte ausschliefSen. Sollte jedoch lediglich der Daten-
satz geschiitzt werden, entstiinden Abgrenzungs- und
Individualisierungsprobleme, wenn sich ein Teil des
Datensatzes bei einem fremden Verwender wiederfan-
de. Der Schutz des Erhebungsverfahrens wiederum
scheint teilweise bereits durch bestehende Regelungen
abgedeckt zu sein.

Mit Stand vom Juni 2024 seien insgesamt 8.700
solcher Datenregistrierungen in den Modellprovin-
zen Zhejiang, Guangdong und Beijing vorgenommen
worden, 6.081 hiervon allein in Zhejiang. Fiir die Mo-
dellprovinz Hubei sei noch keine Statistik verfiigbar.
Rechtsstreitigkeiten mit Zertifikatsbezug seien hinge-
gen in noch keiner Provinz entschieden worden. Mit
groflem Interesse bleibt daher abzuwarten, wie die chi-
nesischen Gerichte diese neuartigen Rechte beurteilen
und ob auf politischer Ebene eine Uberfithrung in na-
tionales Recht erfolgt.

Im Gegensatz zur Rechtsprechung mit Bezug zu den
neuen Datenzertifikaten seien in den letzten Jahren
reichlich Entscheidungen zum unlauteren Wettbewerb
durch das Verwenden ,,fremder Daten” unter den §§ 2
und 12 UWG ergangen.® Gemif § 2 UWG miissen

6 Siehe etwa Weimeng v. JYX, Urteil des Oberen Gerichts Guang-
dong vom 29.12.2023, (2022) Yue Min Zhong Nr. 4521 ( (2022) &
[ 2k 4541 5), abrufbar unter: <lawinfochina.com> [t k33
#1/<pkulaw.cn> [4t K 2% %], Indexnummer [ 5 5] i 5] CLLC.
550078272; Tencent v. Sishi, Urteil des Hangzhou Eisenbahnver-
kehrsgerichts vom 15.09.2021, (2021) Zhe 8601 Min Chu Nr. 309
( (2021) #r 8601 E#) 309 ), abrufbar unter: <lawinfochina.
com> [t K i fft % 3 W]/ <pkulaw.cn> [db K 32 %], Indexnum-
mer [ % 5] iF #] CLILC. 430766845; Taobao v. Meijing Data
Co., Urteil des Oberen Gerichts Zhejiang vom 02.07.2019, (2019)
Zhe Min Shen Nr. 1209 ( (2019) #f K H 1209 5), abrufbar un-
ter: <lawinfochina.com> [Jb K ¥ £ %% 3C f]/<pkulaw.cn> [4b K
%], Indexnummer [#: % 5] iif %] CLLC. 89327037; Tencent v.
Douyin and Duoshan, Beschluss des Binhai Volksgerichts Tianjin
vom 18.03.2019, (2019) Jin 0116 Min Chu Nr. 2091 ( (2019)
0116 E&4] 2091 5), abrufbar unter: <https://mp.weixin.qq.com/s/
Lkam8pbgc3yfdYSCeoP5BA> (<https://perma.cc/QV2L-R5BA>);
Beijing Weibo Co. v. Shanghai Fuyu, Urteil des Beijing IP-Gerichts
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sich Unternehmen bei der Durchfiihrung ihrer unter-
nehmerischen Tatigkeiten an die Grundsitze der Frei-
willigkeit, Gleichheit, Fairness und Treu und Glauben
halten. Aus den Entscheidungen lassen sich generelle
Argumentationslinien ablesen, die gegen die Durch-
fiihrung der unternehmerischen Aktivitdten nach Treu
und Glauben sprechen.

Erstens, je grofSer der Aufwand der Partei zur Da-
tenerhebung urspriinglich war, desto eher sei die Ver-
wendung der Daten durch Dritte unzulédssig. Zweitens,
die Daten im Original seien weniger schutzwiirdig als
bereits verarbeitete derivative Daten. Drittens, je kom-
merziell schidigender die Absicht der dritten Partei
gegeniiber der datenerhebenden Partei ist, desto eher
lage ein Verstoffs gegen Treu und Glauben vor. Ne-
ben den Interessen der unmittelbar am Rechtsstreit
beteiligten Parteien wiirden die Gerichte ebenfalls das
Interesse der Nutzer an der Vertraulichkeit der per-
sénlichen Daten, das Interesse der Offentlichkeit an
der ordnungsgemaéfien Weitergabe von Daten und das
Interesse der Volksrepublik an der Wahrung der natio-
nalen Sicherheit in die Abwagung einstellen.

Aus den Entscheidungen sei ersichtlich, dass es in
China weiterhin an eindeutig abgrenzbaren Regelun-
gen liber die Zuldssigkeit der Verwendung von Daten
mangelt. Vielmehr nihmen chinesische Gerichte je-
weils eine Einzelfallabwédgung der widerstreitenden
Interessen unter dem Gesetz gegen unlauteren Wett-
bewerb vor, insbesondere unter dem unbestimmten
Rechtsbegriff von Treu und Glauben. Hierbei zeichne
sich ein starker Trend ab, die Verwender von Daten, al-
so regelméfiig grofie chinesische Unternehmen, gegen
die Verwendung der Daten durch Dritte zu schiitzen.
Die neuen Datenzertifikate konnten die Einzelfallbe-
trachtung formalisieren und zu groflerer Rechtssicher-
heit fiihren. Ihre genaue Ausgestaltung bleibt jedoch
vorerst abzuwarten.

Im Anschluss an den Vortrag wurden Fragen aus
der Zuhorerschaft beantwortet. Professorin Lin fiihr-
te aus, dass das Verhéltnis zwischen den Regelungen
der Modellprovinzen und einer moglichen nationalen
Umsetzung noch ungewiss sei. Dies scheint derzeit
dazu zu fiithren, dass Daten zwar ihrer Natur nach
landesweit erhoben, verarbeitet und abgerufen wer-
den koénnen und somit bei einer Nutzung der Daten
durch Dritte entsprechend viele Gerichtsstinde erdoff-

vom 15.11.2019, (2019) Jing 73 Min Zhong Nr. 2799, ( (2019) 3% 73
% 2799 5), abrufbar unter: <lawinfochina.com> [Jt Jc ¥k 3t 3 <
M1/ <pkulaw.cn> [46 k3 5], Indexnummer [ 5 5] iE #%] CLI.C.
554274659; Shenzhen Gumi Co. v. Wuhan Yuanguang Co., Urteil des
Shenzhen Mittleren Gerichts vom 23.05.2018, (2017) Yue 03 Min Chu
Nr. 822 ( (2017) 03 ] 822 5), abrufbar unter: <lawinfochina.
com> [Jb K A3 3L W]/ <pkulaw.cn> [k K% %], Indexnummer
[EE5]E#S] CLLC.551621225; Sina Weibo v. Maimai, Urteil des Bei-
jing IP-Gerichts vom 30.12.2016, (2016) Jing 73 Min Zhong Nr. 588
( (2016) 3T 73 EL#& 588 =), abrufbar unter: <lawinfochina.com>
[t K 13 3 32 W]/ < pkulaw.cn> [k #: %], Indexnummer [#: %
5[{IE #%] CLL.C.11503913; Hantao v. Baidu, Urteil des Shanghai IP-
Gerichts vom 30.08.2017, (2016) Hu 73 Min Zhong Nr.242 ( (2016)
JP 73 B2k 242 5, abrufbar unter: <lawinfochina.com> [Jb i /dE
M1/ <pkulaw.cn> [db ki3 %], Indexnummer [ 5 5] jiEfi5%] CLLC.
9814813.
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net sein kénnten. Der Schutz dieser Daten sei jedoch
von Provinz zu Provinz unterschiedlich ausgestaltet.
In manchen Provinzen kénnten also Schutzrechte exis-
tieren, die am Ort der Nutzung der Daten durch den
Dritten nicht bestehen. Der sich so aufdrangende An-
reiz zum forum shopping sei jedoch hinzunehmen, da
die strategische Wahl des Klageortes bereits vor Ein-
fuhrung der Zertifikate gerade bei Prozessen mit einer
Vielzahl an moglichen Gerichtsstinden zum notwendi-
gen Prozessablauf gehore.

Weiter wurde diskutiert, inwieweit eine Datenmen-
ge schutzwiirdig ist, deren Zusammenstellung kei-
ne geistige Anstrengung oder Eigenleistung erfordert,
sondern sich auf eine rein technische Erhebung be-
schriankt. Die Anforderungen hieran wiirden in den
Provinzen derzeit unterschiedlich bewertet. Abschlie-
Bend sprach sich Professorin Lin gegen die Exklusivitét
des Zertifikatschutzes in Fillen aus, in denen ein ein-
zelnes konkretes Datum, wie die von mehreren Beob-
achtern erhobenen Nutzungsdaten von einer Website,
Bestandteil von Datensitzen verschiedener Zertifikats-
inhaber ist.
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