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Erlass des Prisidenten der Volksrepublik China
(Nr. 84)

Das , Datensicherheitsgesetz der Volksrepublik China“?,
das auf der 29. Sitzung des Standigen Ausschusses des 13. Na-
tionalen Volkskongresses am 10.6.2021 verabschiedet worden
ist, wird hiermit bekannt gemacht und findet ab dem 1.9.2021
Anwendung.

Xi Jinping, Prasident der Volksrepublik China
10.6.2021

Datensicherheitsgesetz der Volksrepublik China

(Verabschiedet auf der 29. Sitzung des Stiandigen Aus-
schusses des 13. Nationalen Volkskongresses am 6.10.2021)
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1. Kapitel: Allgemeine Grundsitze

§ 1 [ Gesetzeszweck] Um die Verarbeitung von Daten zu
regeln, die Datensicherheit zu gewéhrleisten, die Entwick-
lung [und ] Nutzung von Daten zu fordern, die legalen Rechte
[und] Interessen von Einzelpersonen [und] Organisationen
zu schiitzen, die staatliche Souveranitit, Sicherheit und Ent-
wicklungsinteressen aufrechtzuerhalten, wird dieses Gesetz
erlassen.

1 Quelle des chinesischen Textes: <http://www.npc.gov.cn/c2/c30834/202106/t20210610_311888.html>, chinesisch-
englisch abrufbar unter <lawinfochina.com> (ALKZEHFEM) / <pkulaw.cn> (ALKIEE), Indexnummer ((EE5IIER)

CLI1.5015167(EN).
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§ 2 [Rdumlicher Anwendungsbereich] Dieses Gesetz fin-
det Anwendung auf die Entfaltung der Verarbeitung von
Daten und ihre Sicherheit [und] Aufsicht innerhalb des Ge-
biets der Volksrepublik China.?

Werden bei der Entfaltung der Verarbeitung von Daten
auflerhalb des Gebiets der Volksrepublik China die staatliche
Sicherheit, offentliche Interessen oder die legalen Rechte [und]
Interessen von Biirgern oder Organisationen geschadigt, wird
nach dem Recht die Haftung verfolgt.

’

§ 3 [Definitionen ] Fiir dieses Gesetz bezeichnet , Daten’
jegliche Aufzeichnung von Informationen in elektronischer
oder anderer Form.

,Datenverarbeitung” umfasst etwa Sammeln, Speichern,
Nutzen, Bearbeiten, Ubertragen, Bereitstellen [und | Veréffent-
lichen von Daten.

,Datensicherheit” bezeichnet die Gewdhrleistung, dass
sich Daten durch das Ergreifen notwendiger Mafinahmen in
einem Zustand effektiven Schutzes und rechtmafiger Nut-
zung befinden, sowie das Innehaben der Fahigkeiten, einen
anhaltenden Sicherheitszustand zu gewéahrleisten.

§ 4 [Grundlagen der Datensicherheit] Beim Aufrecht-
erhalten der Datensicherheit muss am umfassenden Konzept
staatlicher Sicherheit festgehalten, ein starkes Regulierungs-
system fiir Datensicherheit errichtet [und] die Fahigkeiten
zur Gewihrleistung der Datensicherheit erh6ht werden.

§ 5 [Planung und Koordination der Datensicherheit]
Das zentrale Fithrungsorgan der staatlichen Sicherheit? ist
verantwortlich fiir die Koordinierung der Entscheidungen
und Diskussionen der staatlichen Arbeit der Datensicherheit,
erforscht die staatliche Datensicherheitsstrategie und betref-
fende wichtige Polarititsnormen [und] Politnormen* , legt
diese fest [und] leitet ihre Umsetzung an, plant umfassend die
Koordination schwerwiegender Angelegenheiten und wichti-
ger Arbeiten der staatlichen Datensicherheit [und] errichtet
einen Koordinationsmechanismus zur Arbeit der staatlichen
Datensicherheit.

§ 6 [Zustindige Abteilungen, Amtspflichten] Alle Regio-
nen [und] alle Abteilungen sind verantwortlich fiir die in ihrer
Region [bzw.] bei der Arbeit ihrer Abteilung gesammelten
und produzierten Daten sowie die Datensicherheit.

Die zustdndigen Abteilungen [wie etwa] fiir Industrie,
Telekommunikation, Verkehr, Finanzen, Naturressourcen, Hy-
giene [und ] Gesundheit, Bildung, Wissenschaft [ und | Technik
tragen die Amtspflichten fiir die Aufsicht iiber die Datensi-
cherheit ihre Branche [bzw.] ihrer Gebiete.

2 Der Geltungsbereich dieses Gesetzes schlieSt Hongkong, Macau und Taiwan nicht mit ein.

3 Das zentrale Fiihrungsorgan fiir staatliche Sicherheit ist ein Gremium, das unter der Fithrung der KPCh fiir die Gewéhrleis-
tung der staatlichen Sicherheit und die Aufrechterhaltung der sozialen Stabilitdt verantwortlich ist.

4  Polaritdtsnormen und Politnormen sind Normen eines mehrstufigen Systems von Parteinormen, die durch die kommunisti-
sche Partei Chinas oder Untergliederungen dieser erlassen werden. Siehe hierzu ausfiihrlich Harro von Senger, Einfiihrung

in das chinesische Recht, 1994, S. 290-300.
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Die Behorden fiir 6ffentliche Sicherheit [und] die staatli-
chen Sicherheitsbehérden® tragen nach den Bestimmungen
dieses Gesetzes und betreffender Gesetze [und] Verwal-
tungsrechtsnormen® im Bereich ihrer Amtspflichten die
Amtspflichten fiir die Aufsicht iiber die Datensicherheit.

Die staatlichen Abteilungen fiir Netzwerke und Informa-
tionen’ sind nach diesem Gesetz und betreffenden Gesetzen
[und] Verwaltungsrechtsnormen verantwortlich fiir die um-
fassende Planung der Koordination der Sicherheit von Netz-
werkdaten und betreffender Aufsichtsarbeit.

§ 7 [ Allgemeine staatliche Aufgaben | Der Staat schiitzt
Rechte [und | Interessen von Einzelpersonen [und] Organisa-
tionen, die Daten betreffen, motiviert zur wirksamen [und ]
verniinftigen Nutzung von Daten nach dem Recht, gewéhr-
leistet den geordneten freien Fluss von Daten nach dem Recht
[und] fordert die Entwicklung einer digitalen Wirtschaft mit
Daten als Kernelementen

§ 8 [Allgemeine Pflichten bei der Datenverarbeitung] Bei
der Entfaltung von Datenverarbeitung miissen Gesetze [und]
Rechtsnormen eingehalten, die sozialen Sitten und Ethik re-
spektiert, die Geschiftsethik und Branchenethik eingehalten,
aufrichtig [und] vertrauenswiirdig [ gehandelt], die Pflichten
zum Schutz der Datensicherheit erfiillt [und] gesellschaftli-
che Verantwortung getragen werden; die staatliche Sicherheit
[oder] oOffentliche Interessen diirfen nicht gefdhrdet [und]
legale Rechte [oder] Interessen von Einzelpersonen [oder]
Organisationen diirfen nicht geschadigt werden.

§ 9 [Staatliche Férderung und Unterstiitzung] Der Staat
untersttitzt die Entfaltung von Propaganda und Populari-
sierung von Kenntnissen zur Datensicherheit, erh6ht das
gesamtgesellschaftliche Bewusstsein fiir den Schutz und das
Niveau [des Schutzes] der Datensicherheit, fordert betreffen-
de Abteilungen, Branchenorganisationen, Institutionen der
Wissenschaft [und] Technik, Unternehmen [und] Einzelperso-
nen, gemeinsam an der Arbeit zum Schutz der Datensicherheit
teilzunehmen, [und] bildet eine gute Umgebung des gesamt-
gesellschaftlichen gemeinsamen Schutzes der Datensicherheit
und Férderung der Entwicklung.

Sowohl die Behérden fiir 6ffentliche Sicherheit (AZA/1%) als auch die staatlichen Sicherheitsbehérden (ERZ£H1K)
sind Verwaltungsbehorden, die fiir die Ermittlung unrechtméfligen Verhaltens zustindig sind. Sie unterscheiden sich
allerdings in ihren Aufgaben: Die Hauptaufgabe der staatlichen Sicherheitsbehtrden ist die Wahrung der Staatssicherheit,
etwa durch die Verhinderung von Straftaten wie der Spionage oder anderer schwerwiegender Aktivititen. Die Behorden
fiir 6ffentliche Sicherheit sind zusténdig fiir die Verhinderung und Ermittlung beziiglich anderer, geringschwelligerer
krimineller Aktivititen. Siehe die betreffende Anmerkung zum CyberSichG in der Ubersetzung von Peter Leibkiichler, in:
ZChinR 2018, S. 119 (dort: Fn. 21).

Die genannten ,Verwaltungsrechtsnormen” beziehen sich gemif3 § 72 Gesetzgebungsgesetz der Volksrepublik China (4
ANRILFIEZ ) vom 15.3.2000 in der Fassung vom 13.3.2023 (chinesisch-deutsch in: ZChinR 2023, S. 87 ff.) ausschlieflich
auf Rechtsakte des Staatrates.

LEIZRRMSER] schlieBt nicht nur die sog. ,,Cyberspace Administration of China” (CAC, H# A\ RILFNEE R EEME B
A%E), die identisch mit dem sog. ,Office of the Central Cyberspace Affairs Commission” (FF3:-Ro g 22 215 BB RS
JMAZE) ist, sondern auch staatliche Abteilungen fiir Netzwerke und Informationen aller Stufen ein. Siehe die betreffende
Anmerkung zum CyberSichG in der Ubersetzung von Peter Leibkiichler, in: ZChinR 2018, S. 115 (dort: Fn. 8).
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§ 10 [Pflichten von Branchenorganisationen] Nach [ih-
rer| Satzung legen betreffende Branchenorganisationen einen
Verhaltenskodex und Korperschaftsstandards fiir die Datensi-
cherheit nach dem Recht fest, verstiarken die Selbstkontrolle,
leiten Mitglieder an, die Datensicherheit zu schiitzen, heben
das Schutzniveau der Datensicherheit an [und] fordern eine
gesunde Entwicklung der Branche.

§ 11 [Internationale Zusammenarbeit] Der Staat entfaltet
aktiv internationalen Austausch und [internationale ] Koope-
ration zur Regulierung der Datensicherheit, der Entwicklung
[und ] Nutzung von Daten [und] anderen Gebieten, nimmt an
der Festlegung internationaler Regeln und Standards teil, die
im Zusammenhang mit der Datensicherheit stehen [und] for-
dert die Sicherheit grenziiberschreitender Daten [und ihren]
freien Fluss.

§ 12 [ Beschwerden und Anzeigen an betreffende zustin-
dige Abteilungen] Jede Einzelperson [und] Organisation ist
berechtigt, sich wegen Verhaltens, das gegen die Bestimmun-
gen dieses Gesetzes verstofst, bei der betreffenden zustdndigen
Abteilung zu beschweren [und] Anzeige zu erstatten. Die Ab-
teilung, welche die Beschwerde [oder]| Anzeige erhilt, muss
[diese] unverziiglich bearbeiten.

Die betreffenden zustdndigen Abteilungen miissen die In-
formationen, welche die sich beschwerende [oder] Anzeige
erstattende Person betreffen, geheim halten [und] die lega-
len Rechte [und] Interessen der sich beschwerenden [oder]
Anzeige erstattenden Person schiitzen.

2. Kapitel: Datensicherheit und -entwicklung

§ 13 [Entwicklung, Nutzung und industrielle Entwick-
lung] Der Staat plant umfassend die Entwicklung und
Sicherheit, hélt zur Forderung der Datensicherheit an Ent-
wicklung, Nutzung und industrieller Entwicklung von Daten
fest [und | gewédhrleistet zur Datensicherheit die Entwicklung,
Nutzung und industrielle Entwicklung von Daten.

§ 14 [ Big-Data-Strategie, Planung einer digitalen wirt-
schaftlichen Entwicklung] Der Staat setzt eine Big-Data-
Strategie um, treibt den Aufbau von Dateninfrastruktur voran,
motiviert und unterstiitzt innovative Anwendung von Daten
in jeder Branche und auf jedem Gebiet.

Die Volksregierungen auf Provinzebene [und einer] h6he-
ren [Ebene] miissen die digitale wirtschaftliche Entwicklung
in die Plane ihrer Ebene zur volkswirtschaftlichen und sozia-
len Entwicklung aufnehmen und aufgrund der Erfordernisse
einen digitalen Wirtschaftsentwicklungsplan festlegen.
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§ 15 [Intelligente 6ffentliche Dienste] Der Staat unter-
stiitzt Entwicklung [und] Nutzung von Daten zur Erhéhung
des Intelligenzniveaus® 6ffentlicher Dienste. Die Bereitstel-
lung intelligenter 6ffentlicher Dienste muss vollstindig die
Bediirfnisse von alten Menschen [und] Menschen mit Be-
hinderungen beriicksichtigen und fiir alte Menschen und
Menschen mit Behinderungen alltidglich auftretende Hinder-
nisse vermeiden.

§ 16 [ Forderung von Datenentwicklung und -nutzung)]
Der Staat unterstiitzt die Erforschung von Technologien zur
Datenentwicklung [und] -nutzung und zur Datensicher-
heit, motiviert technologische Verbreitung und kommerzielle
Innovationen auf den Gebieten [wie etwa] der Datenentwick-
lung [und] -nutzung und Datensicherheit, kultiviert [und]
entwickelt Datenentwicklung [und] -nutzung und Datensi-
cherheitsprodukte [und] -industriesysteme.

§ 17 [ Organisation, Festlegung und Revision von Stan-
dards] Der Staat treibt Technologien der Datenentwicklung
[und] -nutzung und die Errichtung eines Systems von
Datensicherheitsstandards voran. Die fiir Standardisierung
zustandige Verwaltungsabteilung des Staatsrates und betref-
fende Abteilungen des Staatsrates organisieren, legen fest
und revidieren zur rechten Zeit aufgrund ihrer jeweiligen
Amtspflichten betreffende Standards fiir Technologien [und]
Produkte der Datenentwicklung [und] -nutzung und [solche],
welche die Datensicherheit betreffen. Der Staat unterstiitzt
Unternehmen, gesellschaftliche Kérperschaften und Institu-
tionen der Wissenschaft [und] Technik dabei, am Festlegen
von Standards teilzunehmen.

§ 18 [ Priifung, Bewertung und Bestitigung der Datensi-
cherheit, Férderung der Kooperation] Der Staat fordert die
Entwicklung von Diensten [wie etwa] zur Priifung, Bewer-
tung [und] Bestdtigung der Datensicherheit [und] unterstiitzt
die Entfaltung von Aktivitidten nach dem Recht zur Priifung,
Bewertung [und] Bestitigung der Datensicherheit durch Fach-
organe.

Der Staat unterstiitzt betreffende Abteilungen, Branchen-
organisationen, Unternehmen, Institutionen der Wissenschaft
[und] Technik [und] betreffende Fachorgane beim Bewerten,
Vorbeugen, Handhaben [und] bei anderen Aspekten von Da-
tensicherheitsrisiken, Kooperation zu entwickeln.

§ 19 [Regulierung des Datenhandels] Der Staat errich-
tet ein starkes Verwaltungssystem des Datenhandels, regelt
Verhalten des Datenhandels [und] kultiviert einen Markt fiir
Datenhandel.

8  Wortlich diirfte ,&'AE{L” einen Prozess des Intelligentwerdens beschreiben. Die ersten zwei Zeichen bedeuten , Intelligenz”
und das dritte Zeichen zeigt einen Prozess oder eine Veranderung an.
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§ 20 [ Staatliche Unterstiitzung von Institutionen und Un-
ternehmen] Der Staat unterstiitzt Institutionen der Bildung
[und] wissenschaftlichen Forschung und Unternehmen, Bil-
dung und Schulung zu Technologien der Datenentwicklung
[und] -nutzung und [solche], welche die Datensicherheit be-
treffen, zu entfalten, [unterstiitzt sie], vielfdltige Mittel zu
ergreifen, um Technologien der Datenentwicklung [und] -
nutzung und spezialisierte Talente der Datensicherheit zu
kultivieren [und] den Talentaustausch zu fordern.

3. Kapitel: Datensicherheitssystem

§ 21 [System klassifizierten und eingestuften Schutzes]|
Der Staat errichtet ein klassifiziertes und eingestuftes Schutz-
system von Daten aufgrund der Wichtigkeit von Daten fiir
die soziookonomische Entwicklung und des im Falle des Er-
leidens von Verfélschung, Zerstérung [oder ] Weitergabe oder
illegalen Erhaltens [oder] illegaler Nutzung fiir die staatliche
Sicherheit, 6ffentliche Interessen oder legale Rechte [oder]
Interessen von Einzelpersonen [oder] Organisationen ent-
stehenden Gefahrenniveaus und nimmt einen klassifizierten
und eingestuften Schutz von Daten vor. Der Koordinations-
mechanismus zur Arbeit der staatlichen Datensicherheit plant
umfassend die Koordination betreffender Abteilungen, Kata-
loge wichtiger Daten festzulegen, [und] verstdrkt den Schutz
wichtiger Daten.

Daten in Beziehung zu etwa der staatlichen Sicherheit, der
Lebensader der Volkswirtschaft [oder] wichtigen 6ffentlichen
Interessen gehoren zu staatlichen Kerndaten; bei ihnen wird
verstarkte [und] strenge Verwaltung durchgefiihrt.

Alle Regionen [und] alle Abteilungen miissen nach dem
klassifizierten und eingestuften Schutzsystem von Daten
konkrete Kataloge wichtiger Daten fiir ihre Region, ihre Abtei-
lung sowie fiir betreffende Branchen [und] Gebiete deutlich
benennen [und] die im Katalog enthaltenden Daten schwer-
punktmafig schiitzen.

§ 22 [ Mechanismus fiir Risikobewertungen, Berichte, In-
formationssharing, Uberwachung und Warnung] Der Staat
errichtet einen zentralisierten, einheitlichen, hochwirksamen
[und ] autoritativen Mechanismus fiir Risikobewertungen, Be-
richte, Informationssharing, Uberwachung [und] Warnung.
Der Koordinationsmechanismus zur Arbeit der staatlichen Da-
tensicherheit verstarkt die Arbeit zum Erhalten, Analysieren,
Untersuchen, Beurteilen [und ] Warnen von Informationen zu
Datensicherheitsrisken.

§ 23 [Mechanismus fiir Datensicherheitsnotfille] Der
Staat errichtet einen Mechanismus zur Handhabung von Da-
tensicherheitsnotfillen. Tritt ein Datensicherheitsvorfall ein,
miissen betreffende zustidndige Abteilungen nach dem Recht
einen Notfallplan ausfiihren, entsprechende Notfallhandha-
bungsmafinahmen ergreifen, die Ausweitung der Gefahr
verhindern, latente Sicherheitsgefahren beseitigen sowie un-
verziiglich Informationen, welche die Offentlichkeit betreffen,
zur Warnung verdffentlichen’.

9  Wortlich: , gegentiber der Gesellschaft veroffentlichen”.
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§ 24 [ System fiir Datensicherheitstests | Der Staat errichtet
ein System fiir Datensicherheitstests [und] fiihrt fiir Daten-
verarbeitung, welche die staatliche Sicherheit beeinflusst oder
beeinflussen kann, staatliche Sicherheitstests durch.

Die nach dem Recht abgegebene Entscheidung des Sicher-
heitstests ist eine endgtiltige Entscheidung.

§ 25 [ Datenausfuhrkontrolle] Der Staat setzt nach dem
Recht eine Ausfuhrkontrolle fiir Daten um, die zur Kontrolle
von Angelegenheiten zum Schutz der staatlichen Sicherheit
und [staatlicher] Interessen gehoren [oder] welche die Erfiil-
lung internationaler Pflichten betreffen.

§ 26 [ Vergeltungsmafinahmen ] Ergreift irgendein Staat
oder [irgendeine] Region gegen Investitionen, Handel [oder]
andere Aspekte, welche Daten und Technologien der Da-
tenentwicklung [oder] -nutzung betreffen, diskriminierende
Verbote, Beschriankungen oder andere dhnliche Mafinahmen
gegen die Volksrepublik China, kann die Volksrepublik China
aufgrund der tatsdchlichen Situation gegen dieses Land oder
[diese] Region entsprechende Mafinahmen ergreifen.

4. Kapitel: Pflichten zum Schutz der Datensicherheit

§ 27 [ Allgemeine Pflichten bei der Datenverarbeitung,
Pflichten von Verarbeitern wichtiger Daten] Bei der Ent-
faltung von Datenverarbeitung muss nach Gesetzen [und]
Rechtsnormen ein starkes Verwaltungssystem fiir den gesam-
ten Prozess der Datensicherheit errichtet, die Entfaltung von
Bildung [und] Schulung tiber Datensicherheit organisiert, be-
treffende technische Mafinahmen und andere notwendige
MafBinahmen ergriffen [und] die Datensicherheit gewéhrleistet
werden. Bei der Nutzung des Internets [und | anderer Informa-
tionsnetzwerke zur Entfaltung von Datenverarbeitung miissen
auf der Basis des mehrstufigen Schutzsystems der Netzwerk-
sicherheit die oben erwéhnten Pflichten erfiillt werden.

Verarbeiter wichtiger Daten miissen deutlich einen Ver-
antwortlichen und ein Verwaltungsorgan fiir Datensicherheit
benennen [und] die Verantwortung zum Schutz der Datensi-
cherheit verwirklichen.

§ 28 [Sozialbindung von Datenverarbeitung und Techno-
logieentwicklung] Die Entfaltung von Datenverarbeitung so-
wie Erforschung [und ] Entwicklung neuer Datentechnologien
muss der Férderung der sozio6konomischen Entwicklung nut-
zen, die Volkswohlfahrt erhthen [und] der Sozialmoral und
Ethik entsprechen.

§ 29 [Risikoiiberwachung, Sicherheitsrisken, Sicher-
heitsvorfille] Die Entfaltung von Datenverarbeitung muss
die Risikoiiberwachung verstarken; treten Datensicherheits-
méngel, -liicken [oder] andere Risiken auf, miissen sofort
Abhilfemafsnahmen ergriffen werden; treten Datensicher-
heitsvorfille ein, miissen sofort Handhabungsmafinahmen
ergriffen, nach den Bestimmungen unverziiglich die Nutzer in-
formiert und der betreffenden zustdndigen Abteilung Bericht
erstattet werden.
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§ 30 [Periodischer Risikobewertungsbericht] Verarbeiter
wichtiger Daten miissen nach den Bestimmungen periodische
Risikobewertungen ihrer Datenverarbeitung durchfithren und
die Risikobewertungsberichte den betreffenden zustandigen
Abteilungen berichten.

Der Risikobewertungsbericht muss die Arten [und] Men-
gen verarbeiteter wichtiger Daten, die Situation der Entfaltung
der Datenverarbeitung, bestehende Datensicherheitsrisiken
und die diese beantwortenden Mafinahmen umfassen.

§ 31 [Sicherheit der Verwaltung ausgehender Daten ]
Auf die Sicherheit der Verwaltung ausgehender wichtiger
Daten, die Betreiber wesentlicher Informationsinfrastruktur
wéhrend des Betriebs innerhalb des Gebiets der Volksrepublik
China sammeln und produzieren, finden die Bestimmungen
des ,Cybersicherheitsgesetzes der Volksrepublik China*
Anwendung; die Verwaltungsmethoden fiir die Sicherheit
ausgehender wichtiger Daten, die andere Datenverarbeiter
wiéhrend des Betriebs innerhalb der Volksrepublik China
sammeln und produzieren, werden von den staatlichen Ab-
teilungen fiir Netzwerke [und] Informationen zusammen mit
den betreffenden Abteilungen des Staatsrates festgelegt.!!

§ 32 [Mittel zum Sammeln von Daten, Bindung an Zwe-
cke und Bereiche] Jedwede Organisation [oder ] Einzelperson,
die Daten sammelt, muss legale [und] gerechtfertigte Mittel
ergreifen [und] darf Daten nicht durch Diebstahl oder andere
illegale Mittel erhalten.

Bestimmen Gesetze [oder] Verwaltungsrechtsnormen fiir
das Sammeln [oder] Nutzen von Daten Zwecke [oder]
Bereiche, miissen die Daten nach den in Gesetzen [oder] Ver-
waltungsrechtsnormen bestimmten Zwecken und Bereichen
gesammelt [und] genutzt werden.

§ 33 [Pflichten fiir Vermittler von Datenhandel] Ver-
mittler von Datenhandel miissen bei der Erbringung von
Dienstleistungen von der Bereitstellerseite von Daten verlan-
gen, dass sie die Quelle der Daten erkldren, die Identitét beider
Seiten priifen [und] bestatigen und Aufzeichnungen tiber Prii-
fung, Bestdtigung und Handel aufbewahren.

§ 34 [ Genehmigungsvorbehalt fiir die Bereitstellung von
Datenverarbeitungsdiensten] Bestimmten Gesetze [oder]
Verwaltungsrechtsnormen, dass fiir die Bereitstellung von
Diensten, welche Datenverarbeitung betreffen, eine Verwal-
tungsgenehmigung eingeholt werden muss, miissen Dienste-
anbieter nach dem Recht eine Genehmigung einholen.

10 ,Cybersicherheitsgesetz der Volksrepublik China” (14 N RFLFIE W24 % 47%) vom 7.11.2016, chinesisch-deutsch in:

ZChinR 2018, S. 213 ff.

11 Eine solche Festlegung stellt etwa die ,Verordnung zur Verwaltung der Netzwerkdatensicherheit” (5% 28 B 5H1)
vom 24.9.2024 dar, chinesisch-deutsch in diesem Heft, S. 175 ff.
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§ 35 [Datenuntersuchungen zur Gefahrenabwehr und
Strafverfolgung] Behorden fiir 6ffentliche Sicherheit [und ]
staatliche Sicherheitsbehtrden, die nach dem Recht wegen
Notwendigkeiten des Schutzes der staatlichen Sicherheit oder
der Ermittlung von Straftaten Daten untersuchen, miissen
nach den betreffenden staatlichen Bestimmungen ein strenges
Genehmigungsverfahren durchfiihren [und] nach dem Recht
verfahren'?; betreffende Organisationen [und] Einzelperso-
nen miissen kooperieren.

§ 36 [ Datenbereitstellung an auslidndische Organe der
Rechtsprechung und Rechtspflege] Die zustindigen Behor-
den der Volksrepublik China bearbeiten aufgrund betreffen-
der Gesetze und internationaler Vertrdge [oder| Abkommen,
welche die Volksrepublik China geschlossen hat oder an de-
nen [sie] sich beteiligt, oder nach dem Prinzip der Gleichheit
[und] Gegenseitigkeit die Forderungen ausldandischer Or-
gane der Justiz oder des Rechtsvollzugs auf Bereitstellung
von Daten. Ohne Genehmigung der zustdndigen Behdrden
der Volksrepublik China diirfen Organisationen [oder] Ein-
zelorganisationen innerhalb des Gebiets [der VR China]
ausldndischen Organen der Justiz oder des Rechtsvollzugs Da-
ten, die innerhalb des Gebiets der Volksrepublik gespeichert
sind, nicht bereitstellen.

5. Kapitel: Verwaltung der Sicherheit und Offenheit von
amtlichen Daten

§ 37 [Elektronische Verwaltung] Der Staat treibt ener-
gisch den Aufbau elektronischer Verwaltung!® voran, erhht
die Wissenschaftlichkeit, Genauigkeit [und ] Aktualitdt von
amtlichen Daten!* [und] erh6ht die Fahigkeiten der sozio-
okonomischen Entwicklung zur Anwendung von Datendiens-
ten.

§ 38 [Sammeln und Nutzen von Daten durch Behor-
den zur Erfiillung gesetzlicher Amtspflichten] Erfordert die
Erfiillung gesetzlich bestimmter Amtspflichten, dass staat-
liche Behorden Daten sammeln [oder] nutzen, miissen sie
dies in den Bereichen ihrer gesetzlich bestimmten Amtspflich-
ten nach den in Gesetzen [und] Verwaltungsrechtsnormen
bestimmten Voraussetzungen und Verfahren durchfiihren;
wahrend der Erfiillung von Amtspflichten zur Kenntnis ge-
langte personliche private Angelegenheiten!®, personliche
Daten, Geschiftsgeheimnisse, geheim gehaltene Geschéfts-
informationen [und] andere Daten miissen nach dem Recht
geheim gehalten [und ] diirfen nicht weitergegeben oder ille-
gal anderen bereitgestellt werden.

12, #47” wurde nicht wie sonst als , durchfiihren” iibersetzt, da es sich hier auf den Prozess der Datenuntersuchung bezieht.

13 B FBI55” bedeutet wortlich , elektronische Regierungsangelegenheiten”.

14 B EUE” bedeutet wortlich , Daten zu Regierungsangelegenheiten”.

15 An anderer Stelle wird ,f&fA” als , Privatsphére” {ibersetzt; vgl. etwa § 1032 , Zivilgesetzbuch der Volksrepublik China”
(e NREFIE R %8) vom 28.5.2020, chinesisch-deutsch in: ZChinR 2020, S. 207 ff.
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licher Daten] Staatliche Behérden miissen nach den Be-
stimmungen in Gesetzen [und] Verwaltungsrechtsnormen
ein starkes Verwaltungssystem fiir Datensicherheit errichten,
Pflichten zum Schutz der Datensicherheit verwirklichen [und]
die Sicherheit von amtlichen Daten gewéahrleisten.

§ 40 [Behordliche Beauftragung anderer]| Beauftragen
staatliche Behorden einen anderen mit der Errichtung [oder]
dem Betrieb elektronischer Verwaltungssysteme [oder] der
Speicherung [oder]| Bearbeitung von amtlichen Daten, miis-
sen [die staatlichen Behorden] ein strenges Genehmigungsver-
fahren durchfiihren [und] tiberwachen, dass der Beauftragte
die Pflichten zum Schutz der Datensicherheit erfiillt. Der
Beauftragte muss nach den Bestimmungen in Gesetzen
[und] Verwaltungsrechtsnormen und den vertraglichen Ver-
einbarungen [seine] Pflichten zum Schutz der Datensicherheit
erfilllen [und] darf die amtlichen Daten nicht eigenméchtig
speichern, nutzen, weitergeben oder anderen zur Verfiigung
stellen.

§ 41 [Prinzipien staatlicher Beh6rden, Verdffentlichung
von amtlichen Daten] Staatliche Behorden miissen die
Prinzipien der Unparteilichkeit, Gerechtigkeit [und | Biirgerbe-
quemlichkeit!'® befolgen [und ] amtliche Informationen nach
den Bestimmungen unverziiglich [und] genau ver6ffentlichen.
Aufser nach dem Recht wird keine Veroffentlichung gewéhrt.

§ 42 [Offnen von amtlichen Daten] Der Staat erlasst
Offnungskataloge fiir amtliche Daten, errichtet einheitlich
regulierte, interkonnektive, interkommunikative, sicherere
[und] kontrollierbare Offnungsplattformen fiir amtliche Da-
ten [und] fordert die Nutzung [und] Offnung von amtlichen
Daten.

§ 43 [ Analoge Anwendung auf Beliehene] Auf die Entfal-
tung von Datenverarbeitung, welche zum Zweck der Erfiillung
gesetzlich bestimmter Amtspflichten durch Organisationen
vorgenommen wird, die von Gesetzen [oder] Rechtsnormen
zur Verwaltung o6ffentlicher Angelegenheiten ermachtigt sind,
finden die Bestimmungen dieses Kapitels Anwendung.

6. Kapitel: Rechtliche Haftung

§ 44 [ Behordliches Titigwerden bei verhiltnismigig gro-
Ben Sicherheitsrisiken] Entdecken betreffende zustindige
Abteilungen bei der Erfiillung ihrer Amtspflichten zur Auf-
sicht tiber die Datensicherheit, dass verhiltnismaf8ig grofSe
Sicherheitsrisken bestehen, konnen sie nach den bestimmten
Befugnissen und Verfahren mit betreffende Organisationen
[und] Einzelpersonen Gesprédche durchfiithren und betref-
fenden Organisationen [und] Einzelpersonen auffordern,
Mafinahmen zur Durchfiihrung von Korrekturen [oder] Be-
seitigung latenter Gefahren zu ergreifen.

16 Damit ist gemeint, dass die Verwaltung fiir den Biirger einfach und bequem sein soll und damit diesem zu dienen bestimmt

ist.
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§ 45 [Sanktionen bei Nichterfiillung von Pflichten zum
Schutz der Datensicherheit] Erfiillen Organisationen [oder]
Einzelpersonen bei der Entfaltung von Datenverarbeitung
nicht die in den §§ 27, 29, 30 dieses Gesetzes bestimm-
ten Schutzpflichten der Datensicherheit, ordnen betreffende
zustdandige Abteilungen Korrekturen an, verwarnen, kon-
nen zusétzlich eine Geldstrafe in Hohe von 50.000 Yuan bis
500.000 Yuan verhingen [und] konnen gegentiber direkt ver-
antwortlichem zustidndigem Personal und anderem direkt
verantwortlichem Personal eine Geldstrafe in Hohe von 10.000
Yuan bis 100.000 Yuan verhdngen; wird die Korrektur ver-
weigert oder kommt es zur Weitergabe grofier Mengen an
Daten [oder] anderen schwerwiegenden Konsequenzen, wird
eine Geldstrafe in Hohe von 500.000 Yuan bis 2.000.000 Yuan
verhdngt und es kann die voriibergehende Einstellung be-
treffender Geschiftstitigkeiten, die Betriebsstilllegung zur
Korrektur, die Annullierung betreffender betrieblicher Ge-
nehmigungen oder die Annullierung der Gewerbeerlaubnis
angeordnet werden [und] gegentiber direkt verantwortlichem
zustdndigem Personal und anderem direkt verantwortlichem
Personal eine Geldstrafe in Hohe von 50.000 Yuan bis 200.000
Yuan verhingt werden.

Wird gegen das Verwaltungssystem staatlicher Kerndaten
verstofien [und] die staatliche Souveranitit, Sicherheit und
Entwicklungsinteressen gefdhrdet, verhidngen betreffende zu-
standige Abteilungen eine Geldstrafe in Hohe von 2.000.000
Yuan bis 10.000.000 Yuan und ordnen situationsgemaf die vor-
tibergehende Einstellung betreffender Geschiftstatigkeiten,
die Betriebsstilllegung zur Korrektur, die Annullierung betref-
fender betrieblicher Genehmigungen oder die Annullierung
der Gewerbeerlaubnis an; bildet [der Verstof3] eine Straftat,
wird nach dem Recht die strafrechtliche Haftung verfolgt.

§ 46 [Sanktion bei rechtswidriger Bereitstellung wich-
tiger Daten in das Ausland] Werden unter Verstof3 gegen
die Bestimmungen des § 31 dieses Gesetzes wichtige Daten
auflerhalb des Gebiets [der VR China] bereitgestellt, ordnen
betreffende zustdndige Abteilungen Korrekturen an, verwar-
nen [und] kénnen zusétzlich eine Geldstrafe in Hohe von
100.000 Yuan bis 1.000.000 Yuan verhdngen [und] kénnen
gegentiber direkt verantwortlichem zustiandigem Personal
und anderem direkt verantwortlichem Personal eine Geld-
strafe in Hohe von 10.000 Yuan bis 100.000 Yuan verhdngen;
unter erschwerenden Umstanden wird eine Geldstrafe in Ho-
he von 1.000.000 Yuan bis 10.000.000 Yuan verhdngt und
es kann die voriibergehende Einstellung betreffender Ge-
schéftstatigkeiten, die Betriebsstilllegung zur Korrektur, die
Annullierung betreffender betrieblicher Genehmigungen oder
die Annullierung der Gewerbeerlaubnis angeordnet werden
[und] gegentiber direkt verantwortlichem zustdndigem Per-
sonal und anderem direkt verantwortlichem Personal eine
Geldstrafe in Héhe von 100.000 Yuan bis 1.000.000 Yuan ver-
héngt werden.



ZChinR 2025

HUER NEEIERZ SN
ARSS WU AR AT AR =+ =5
TERISSH, BHAREER 15K
I, RMOEEFTS, SRS —
PAEAELARTIRR, BAAEIARTSEL
HHIEFE AR T, &t a7t
PALE—FHICARITK, FFRT AT
FFAERNESS, (B, AR
A SV RNIEEE R E LU, NE
MBI EE N GMHMERZTUEA
G —T e A LA 7E AR

BT\ ERAERE =1
FHE, EAREEERERE, ma
REBHMLIE, A TES, I
ReFTTEA B R A TELARIR, X
HENGIEE N GMHEMERETUE
NGAE—7e A BT 7E AR TR,

BRARE =R FE, RE
FEHNAAEFSNE RIS E RIEAL
TR AEERER), mAERTER %A
G, LU otA E—FE AT
PATIRE, W EE AT EE A A
HMERZTHEA AR DA — 7T b
TR RO B R, A
—HATEA ERE LTI, I
FIDASE R 55, (3l B,
RS 55 VAT IE B A E LR
M, NERNGINEE AN GNHME
e TE A E R A TT
EE/S

BN EFYRAEITA
EME AR Z 2RI 551, WE
BN EE N A EMERZESEA
RTEL TR IT

Datensicherheitsgesetz der Volksrepublik China 173

§ 47 [Sanktionen bei Verstofien von Datenhandelsver-
mittlern] Erfiillen Organe, welche Vermittlung von Daten-
handel betreiben, ihre durch § 33 dieses Gesetzes bestimmter
Pflichten nicht, ordnen zustdndige betreffende Abteilungen
Korrekturen an, nehmen rechtswidrige Einkiinfte in Beschlag
und verhdngen eine Gelstrafe von einfacher Hohe bis zur
zehnfachen Hohe der rechtswidrigen Einkiinfte; gibt es keine
rechtswidrigen Einkiinfte oder erreichen diese nicht 100.000
Yuan, wird eine Geldstrafe in Hohe von 100.000 Yuan bis
1.000.000 Yuan verhdngt; und es kann die voriibergehende
Einstellung betreffender Geschiftstatigkeiten, die Betriebs-
stilllegung zur Korrektur, die Annullierung betreffender
betrieblicher Genehmigungen oder die Annullierung der Ge-
werbeerlaubnis angeordnet werden [und] gegentiber direkt
verantwortlichem zustdndigem Personal und anderem direkt
verantwortlichem Personal eine Geldstrafe in Hohe von 10.000
Yuan bis 100.000 Yuan verhiangt werden.

§ 48 [Sanktionen bei Verstofl gegen die Kooperati-
onspflicht und bei Datenbereitstellung an auslidndische
Organe von Rechtsprechung und Rechtspflege ohne Geneh-
migung] Wird unter Verstof8 gegen die Bestimmungen des
§ 35 dieses Gesetzes die Kooperation bei Datenuntersuchun-
gen verweigert, ordnen betreffende zustdndige Abteilungen
Korrekturen an, verwarnen, verhdngen eine Geldstrafe in Ho-
he von 50.000 Yuan bis 100.000 Yuan [und] gegeniiber direkt
verantwortlichem zustdndigem Personal und anderem direkt
verantwortlichem Personal eine Geldstrafe in Hohe von 10.000
Yuan bis 100.000 Yuan.

Werden unter Verstofs gegen die Bestimmungen des § 36
dieses Gesetzes ohne Genehmigung der zustdndigen Behor-
den ausldndischen Organen der Justiz oder des Rechtsvoll-
zugs Daten bereitgestellt, verwarnen betreffende zustandige
Abteilungen [und] kénnen zudem eine Geldstrafe in Hohe
von 100.000 Yuan bis 1.000.000 Yuan verhdngen [und] ge-
geniiber direkt verantwortlichem zustdndigem Personal und
anderem direkt verantwortlichem Personal eine Geldstrafe in
Hohe von 10.000 Yuan bis 100.000 Yuan verhangen; kommt
es zu schwerwiegenden Konsequenzen, wird eine Geldstra-
fe in Hohe von 1.000.000 Yuan bis 5.000.000 Yuan verhédngt
und es kann die voriibergehende Einstellung betreffender Ge-
schéftstatigkeiten, die Betriebsstilllegung zur Korrektur, die
Annullierung betreffender betrieblicher Genehmigungen oder
die Annullierung der Gewerbeerlaubnis angeordnet [und | ge-
geniiber direkt verantwortlichem zustandigem Personal und
anderem direkt verantwortlichem Personal eine Geldstrafe in
Hohe von 50.000 Yuan bis 500.000 Yuan verhédngt werden.

§ 49 [Disziplinarmainahmen bei behordlichem Fehlver-
halten] Erfiillen staatliche Behorden ihre durch dieses Gesetz
bestimmten Pflichten zum Schutz der Datensicherheit nicht,
werden gegeniiber direkt verantwortlichem zustdndigem Per-
sonal und anderem direkt verantwortlichem Personal nach
dem Recht Disziplinarmafinahmen verhangt.
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§ 50 [ Disziplinarmafinahmen bei unerlaubtem Verhal-
ten staatlichen Personals] Veriibt staatliches Personal, das
Amtspflichten der Sicherheit [und] Aufsicht erfiillt, eine
Pflichtvernachldssigung, einen Missbrauch seiner Amtsbefug-
nisse [oder] eine unlautere Handlung zum eigenen Vorteil,
wird nach dem Recht eine Disziplinarstrafe verhangt.

§ 51 [Sanktionen in anderen Fillen] Werden Daten ge-
stohlen oder durch andere illegale Mittel erhalten, beseitigt
[oder] beschrankt die Entfaltung von Datenverarbeitung den
Wettbewerb oder werden legale Rechte [und ] Interessen von
Einzelpersonen [oder] Organisationen geschadigt, werden
nach den Bestimmungen betreffender Gesetze [und] Verwal-
tungsrechtsnormen Strafen verhéngt.

§ 52 [Zivilrechtliche, verwaltungsrechtliche und straf-
rechtliche Haftung] Entsteht durch einen Verstof8 gegen die
Bestimmungen dieses Gesetzes einem anderen ein Schaden,
wird nach dem Recht die zivilrechtliche Haftung getragen.

Bildet der Verstofs gegen Bestimmungen dieses Gesetzes
eine Handlung gegen die Verwaltung 6ffentlicher Sicherheit,
wird nach dem Recht eine Sanktion zur Sicherheitsverwaltung
verhingt;!” bildet [der Verstof] eine Straftat, wird nach dem
Recht die strafrechtliche Haftung verfolgt.

7. Kapitel: Ergdnzende Regeln

§ 53 [ Staatsgeheimnisse; Statistik- und Archivarbeit] Auf
die Entfaltung der Verarbeitung von Daten, welche Staatsge-
heimnisse betreffen, finden die Bestimmungen des ,Gesetzes
der Volksrepublik China zum Schutz von Staatsgeheimnis-
sen” [und] weitere Gesetze [und] Verwaltungsrechtsnormen
Anwendung.

Werden Daten, deren Entfaltung die Datenverarbeitung
von personlichen Daten betrifft, bei Aktivitdten der Statistik-
[und] Archivarbeit verarbeitet, miissen auch die Bestimmun-
gen betreffender Gesetze [und] Verwaltungsrechtsnormen
eingehalten werden.

§ 54 [Militirische Daten] Die Methoden des Sicher-
heitsschutzes militdrischer Daten wird von der Zentralen
Militairkommission geméf} diesem Gesetz anderweitig fest-
gelegt.

§ 55 [ Inkrafttreten] Dieses Gesetz wird vom 1.9.2021 an
durchgefiihrt.

Ubersetzung, Paragrafeniiberschriften in eckigen Klam-
mern und Anmerkungen von Jack J. Zipke, Halle (Saale)

17 Nach dem ,Gesetz der Volksrepublik China iiber die Strafen zur Regelung der ffentlichen Sicherheit” (H1% A RIANE
B EFRALTTIE) vom 28.8.2005 in der Fassung vom 26.10.2012, abgedruckt in der Fassung vom 26.10.2012 in: Amtsblatt
des Standigen Ausschusses des Nationalen Volkskongresses (14 A\ RILRIE £ E N RAFRALHFERZAM) 2012, Nr. 6,

S. 693 ff.
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