Verordnung zur Verwaltung der
Netzwerkdatensicherheit
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Erlass des Staatsrates der Volksrepublik China
Nr. 709

Die ,Verordnung zur Verwaltung der Netzwerkdatensi-
cherheit”! ist am 30.8.2024 auf der 40. Standigen Sitzung des
Staatsrates verabschiedet worden, wird hiermit verkiindet
[und] wird vom 1.1.2025 an durchgefiihrt.

Li Qiang, Ministerprasident
24.9.2024

Verordnung zur Verwaltung der Netzwerkdatensicherheit

1. Kapitel: Allgemeine Regeln

§ 1 [Verordnungszweck] Um die Verarbeitung von
Netzwerkdaten? zu regeln, die Netzwerkdatensicherheit zu
gewihrleisten, die verniinftige [und] effektive Nutzung von
Netzwerkdaten nach dem Recht zu férdern, die legalen Rechte
[und] Interessen von Einzelpersonen [und] Organisationen
zu schiitzen, die staatliche Sicherheit und 6ffentliche Inter-
essen aufrechtzuerhalten, wird aufgrund von Gesetzen wie
dem? ,Cybersicherheitsgesetz der Volksrepublik China“4,
dem ,Gesetz der Volksrepublik China zur Datensicherheit”“®
[und] dem ,Gesetz der Volksrepublik China zum Schutz per-
sonlicher Daten”® diese Verordnung erlassen.

ZChinR 2025: S. 175-196
DOI: 10.71163/zchinr.2025.175-196

Quelle des chinesischen Textes: <https://www.gov.cn/zhengce/zhengceku/202409/content_6977767 htm>, chinesisch-
englischer Text abrufbar unter <lawinfochina.com> (ALKIEFZE ) /<pkulaw.cn> (ALKIEE), Indexnummer (FEE 5|
iiFfi%) CLI12.5232484(EN).

Eine Definition fiir ,Netzwerkdaten” findet sich in § 62 Nr. 1 und fiir ,Verarbeitung von Netzwerkdaten” in § 62 Nr. 2.
Die Verordnung schliet die Aufzdhlung der Rechtsgrundlagen mit dem Wort 5 ab. Dieses zeigt das Ende der Aufzdhlung
an. Daraus lédsst sich aber weder ableiten, dass die Aufzidhlung abschliefend noch exemplarisch ist.
,Cybersicherheitsgesetz der Volksrepublik China” (H#H A\ RILFIEW 2% 22 421%) vom 7.11.2016, chinesisch-deutsch in:
ZChinR 2018, S. 213 ff. (im Folgenden als , CyberSichG" abgekiirzt).

,Gesetz der Volksrepublik China zur Datensicherheit” (F4 A RAFEHHE 2 427%) vom 10.6.2021, chinesischer und
englischer Text abrufbar unter <lawinfochina.com> (ALKIEFELE M) / <pkulaw.cn> (JLRIEE), Indexnummer (FEFET|
UEfS) CLI.1.5015167(EN) (im Folgenden als , DatenSichG” abgekiirzt).

,Gesetz der Volksrepublik China zum Schutz personlicher Daten” (HA A\ RAFTEAN S ELR1%) vom 20.8.2021, chinesisch-
deutsch in: ZChinR 2021, S. 286 ff. (im Folgenden als , PersDatenSchG” abgekiirzt).
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§ 2 [Rdumlicher Anwendungsbereich] Diese Verordnung
findet Anwendung auf die Entfaltung der Verarbeitung von
Netzwerkdaten und Verwaltung von Sicherheit [und] Auf-
sicht innerhalb des Gebiets der Volksrepublik China.”

Diese Verordnung findet auch Anwendung auf die au-
Berhalb des Gebiets der Volksrepublik China [stattfindende]
Verarbeitung personlicher Daten natiirlicher Personen inner-
halb des Gebiets der Volksrepublik China, wenn ein Umstand
des § 3 Nr. 2 des ,,Gesetzes der Volksrepublik China zum
Schutz personlicher Daten” vorliegt.

Werden bei der Entfaltung der Verarbeitung von Netz-
werkdaten auflerhalb des Gebiets der Volksrepublik China
die staatliche Sicherheit, 6ffentliche Interessen oder legale
Rechte [und] Interessen von Biirgern [oder] Organisationen
geschadigt, wird nach dem Recht die Haftung verfolgt.

§ 3 [Grundsitze der Verwaltung von Netzwerkdaten |
Die Verwaltungsarbeit zur Netzwerkdatensicherheit unter-
liegt der Fithrung der Kommunistischen Partei Chinas [und]
setzt das umfassende Konzept staatlicher Sicherheit® um, plant
umfassend die Foérderung der Entwicklung [und] Nutzung
von Netzwerkdaten und die Gewéahrleistung der Netzwerkda-
tensicherheit.

§ 4 [Staatliche Motivation] Der Staat ermutigt innova-
tive Anwendung von Netzwerkdaten in jeder Branche und
auf jedem Gebiet, den Aufbau von Fahigkeiten zum Schutz
von Netzwerkdaten zu starken, Innovationen in Technologie,
Waren [und] Dienste im Zusammenhang mit Netzwerkdaten
zu unterstiitzen, Propaganda, Bildung und Talentbildung bei
der Netzwerkdatensicherheit zu entfalten [und ] Entwicklung,
Nutzung und industrielle Entwicklung von Netzwerkdaten
zu fordern.

§ 5 [ Staatlicher Schutzmaf$stab] Der Staat nimmt einen
klassifizierten und eingestuften Schutz von Netzwerkdaten
aufgrund der Wichtigkeit von Netzwerkdaten fiir die sozio-
6konomische Entwicklung und des im Falle des Erleidens von
Verfélschung, Zerstorung [oder]| Weitergabe oder illegalen Er-
haltens [oder] illegaler Nutzung fiir die staatliche Sicherheit,
oOffentliche Interessen oder legale Rechte [oder] Interessen von
Einzelpersonen [oder]| Organisationen entstehenden Gefah-
renniveaus vor.

§ 6 [Internationale Zusammenarbeit] Der Staat nimmt
aktiv an der Festlegung der internationalen Regeln und
Standards teil, die in Zusammenhang mit der Netzwerkda-
tensicherheit stehen, [und] férdert internationalen Austausch
und Kooperation.

7 Der Geltungsbereich dieser Verordnung schliefft Hongkong, Macau und Taiwan nicht mit ein.

8 Das ,umfassende Konzept staatlicher Sicherheit” wurde 2014 durch Xi Jinping auf der ersten Sitzung der Kommission fiir
staatliche Sicherheit der KPCh verkiindet. Es verbindet verschiedene Themen aus den Gebieten politischer, wirtschaftlicher,
finanzieller und technologischer Sicherheit und Cybersicherheit. Kerry Liu, The economics of China’s Holistic View of
National Security: A preliminary assessment, in: Economic Affairs, abrufbar im Internet: <https://doi.org/10.1111/ecaf.

126463 (Stand: 12.3.2025).
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§ 7 [Staatliche Unterstiitzung von Branchenorganisatio-
nen] Der Staat unterstiitzt betreffende Branchenorganisatio-
nen nach ihrer Satzung beim Erlass eines Verhaltenskodex fiir
die Netzwerkdatensicherheit, bei der Starkung der Selbstkon-
trolle, bei der Anleitung von Mitgliedern, die Netzwerkdaten-
sicherheit zu schiitzen, bei der Anhebung des Schutzniveaus
der Netzwerkdatensicherheit [und ] bei der Férderung einer
gesunden Entwicklung der Branche.’

2. Kapitel: Allgemeine Bestimmungen

§ 8 [ Verbot illegaler Verarbeitung von Netzwerkdaten,
Verbot der Beihilfe] Keine Einzelperson [oder]| Organisation
darf Netzwerkdaten fiir illegale Aktivitdten nutzen, darf Netz-
werkdaten stehlen oder durch andere illegale Mittel erhalten
[oder] Netzwerkdaten illegal verkaufen oder illegal einer an-
deren Person bereitstellen [oder sonst] Netzwerkdaten illegal
verarbeiten.

Keine Einzelperson [oder] Organisation darf Program-
me [und] Werkzeuge, die speziell fiir die Vornahme der im
vorigen Absatz [genannten] illegalen Aktivitdten nutzbar
sind, bereitstellen; wer weif3, dass ein anderer in den im vo-
rigen Absatz [genannten | illegalen Aktivitdten tatig ist, darf
[diesem] seinen Internetzugang, sein Server-Hosting, seinen
Netzwerkspeicher, seinen Kommunikationstransport [oder
andere] technische Unterstiitzung nicht bereitstellen oder Hil-
fe leisten [etwa] durch die Verbreitung von Werbung [oder]
Zahlungsabwicklung.

§ 9 [Allgemeine Pflichten der Verarbeiter von Netzwerk-
daten] Verarbeiter von Netzwerkdaten!” miissen nach den
Bestimmungen in Gesetzen, Verwaltungsrechtsnormen!! und
zwingenden Anforderungen staatlicher Standards auf Grund-
lage eines mehrstufigen Schutzes der Netzwerksicherheit den
Schutz der Netzwerkdatensicherheit verstiarken, ein starkes
Verwaltungssystem fiir Netzwerkdatensicherheit errichten,
technische Mainahmen [wie etwa] Verschliisselung, Datensi-
cherung, Zugangskontrolle!?, Sicherheitszertifizierung und
andere notwendige Mafsnahmen ergreifen, Netzwerkdaten
vor Verfilschung, Zerstérung, Weitergabe oder illegalem
Erhalten [und] illegaler Nutzung schiitzen, Netzwerkdaten-
sicherheitsvorfille handhaben, rechtswidrigen kriminellen
Aktivitdten vorbeugen, die gegen Netzwerkdaten gerichtet
sind und diese ausnutzen, und fiir die Sicherheit der verarbei-
teten Netzwerkdaten die Haftung als Subjekt tragen

9  Die Branchenorganisationen sind gemaf § 10 DatenSichG (Fn. 5) zu den genannten Aufgaben verpflichtet.
10 Eine Definition fiir ,Verarbeiter von Netzwerkdaten” findet sich in § 62 Nr. 3.

11 Die genannten ,Verwaltungsrechtsnormen” beziehen sich gemif § 72 Gesetzgebungsgesetz der Volksrepublik China (H#
ANRIFIEZ %) vom 15.3.2000 in der Fassung vom 13.3.2023 (chinesisch-deutsch in: ZChinR 2023, S. 87 ff.) ausschliefSlich

auf Rechtsakte des Staatrates.

12, VilA%E ] bedeutet wortlich ,,Besuchskontrolle”.
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§ 10 [Pflichten der Verarbeiter von Netzwerkdaten in
Bezug auf Netzwerkprodukte und -dienste | Von Verarbei-
tern von Netzwerkdaten bereitgestellte Netzwerkprodukte
[und] -dienste miissen den betreffenden zwingenden An-
forderungen staatlicher Standards entsprechen; werden an
den Netzwerkprodukten [oder] -diensten bestehende Sicher-
heitsméngel, -liicken [oder andere] Risiken entdeckt, miissen
sofort Abhilfemafinahmen ergriffen, nach den Bestimmungen
unverziiglich die Nutzer benachrichtigt sowie der betreffen-
den zustdndigen Abteilung Bericht erstattet werden; soweit
die staatliche Sicherheit [ oder] 6ffentliche Interessen gefahrdet
sind, muss der Verarbeiter von Netzwerkdaten auch innerhalb
von 24 Stunden der betreffenden zustiandigen Abteilung Be-
richt erstatten.

§ 11 [Pflicht der Verarbeiter von Netzwerkdaten zum
Aufstellen eines Notfallplans fiir Sicherheitsvorfille; Be-
nachrichtigungspflichten] Verarbeiter von Netzwerkdaten
miissen einen starken Notfallplan fiir Netzwerkdatensicher-
heitsvorfille errichten; tritt ein Netzwerkdatensicherheits-
vorfall ein, muss sofort der Plan ausgefiihrt, Mainahmen
zur Verhinderung der Ausweitung der Gefdhrdung ergrif-
fen, latente Sicherheitsgefahren beseitigt sowie nach den
Bestimmungen der betreffenden zustiandigen Abteilung Be-
richt erstattet werden.

Entsteht durch den Netzwerkdatensicherheitsvorfall eine
Gefahr fiir legale Rechte [und] Interessen von Einzelper-
sonen [oder] Organisationen, muss der Verarbeiter der
Netzwerkdaten unverziiglich mittels Telefons, Kurznach-
richt, Instant-Messaging-Dienst, E-Mail oder offentlicher
Bekanntmachung [oder durch andere] Mittel Interessier-
ten!? {iber den Sicherheitsvorfall und die Risikosituation, die
Konsequenzen der Gefdhrdung [und] die bereits ergriffe-
nen Abhilfemafinahmen benachrichtigen; bestimmen Gesetze
[oder] Verwaltungsrechtsnormen, dass nicht benachrichtigt
werden muss,'* gelten diese Bestimmungen. Entdeckt der Ver-
arbeiter von Netzwerkdaten im Verlauf der Handhabung von
Netzwerkdatensicherheitsvorféllen verddchtige rechtswidri-
ge kriminelle Spuren, muss er nach den Bestimmungen den
Behorden fiir 6ffentliche Sicherheit [und] den staatlichen Si-
cherheitsbehrden!® Anzeige erstatten sowie beim Entfalten
von Ermittlungs-, Untersuchungs- und Handhabungsarbeiten
kooperieren.

13 Wortlich: ,[dazu] in einer Beziehung von Nutzen und Schaden stehende Person”.

14 Wortlich: ,bestimmen Gesetze [und] Verwaltungsrechtsnormen, dass es moglich ist, nicht zu benachrichtigen [...]”.

15 Sowohl die Behorden fiir 6ffentliche Sicherheit (ZAZZA/15¢) als auch die staatlichen Sicherheitsbehrden (R Z2H1%)
sind Verwaltungsbehorden, die fiir die Ermittlung unrechtméfSigen Verhaltens zustdndig sind. Sie unterscheiden sich
allerdings in ihren Aufgaben: Die Hauptaufgabe der staatlichen Sicherheitsbehtrden ist die Wahrung der Staatssicherheit,
etwa durch die Verhinderung von Straftaten wie der Spionage oder anderer schwerwiegender Aktivititen. Die Behorden
fiir offentliche Sicherheit sind zustdndig fiir die Verhinderung und Ermittlung beziiglich anderer, geringschwelligerer
krimineller Aktivititen. Siehe die betreffende Anmerkung zum CyberSichG (Fn. 4) in der Ubersetzung von Peter Leibkiichler,

in: ZChinR 2018, S. 119 (dort: Fn. 21).
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§ 12 [Pflichten bei der Bereitstellung bestimmter Da-
ten an andere Verarbeiter von Netzwerkdaten] Wenn ein
Verarbeiter von Netzwerkdaten anderen Verarbeitern von
Netzwerkdaten personliche Daten und wichtige Daten'® be-
reitstellt [oder] sie mit [deren] Verarbeitung beauftragt!’,
muss er etwa durch Vertrag mit der Empfangerseite [etwa] die
Verarbeitungszwecke, -mittel, -bereiche sowie die Pflichten
zum Schutz der Sicherheit vereinbaren sowie die Erfiillung
der Pflichten durch die Empfangerseite der Netzwerkdaten
beaufsichtigen. Die Aufzeichnungen {iber persénliche Daten
und wichtige Daten, die anderen Verarbeitern von Netzwerk-
daten bereitgestellt [oder] mit deren Verarbeitung andere
[ Verarbeiter von Netzwerkdaten] beauftragt werden, miissen
mindestens drei Jahre aufbewahrt werden.

Die Empfiangerseite von Netzwerkdaten muss ihre Pflich-
ten zum Schutz der Netzwerkdatensicherheit erfiillen sowie
die personlichen Daten und wichtigen Daten nach den verein-
barten Zwecken, Mitteln und Bereichen verarbeiten.

Entscheiden mehrere Verarbeiter von Netzwerkdaten ge-
meinsam die Verarbeitungszwecke und Verarbeitungsmittel
personlicher Daten und wichtiger Daten, miissen die jeweili-
gen Rechte und Pflichten vereinbart werden.

§ 13 [Pflicht der Verarbeiter von Netzwerkdaten zur
Durchfithrung von Sicherheitstests| Verarbeiter von Netz-
werkdaten, die beim Entfalten der Verarbeitung von Netzwerk-
daten die staatliche Sicherheit beeinflussen oder beeinflussen
konnen, miissen nach den betreffenden staatlichen Bestim-
mungen einen staatlichen Sicherheitstest durchfiihren.

§14 [Pflichten bei der Ubermittlung von Netzwerkdaten ]
Wenn fiir Verarbeiter von Netzwerkdaten wegen Vereinigung,
Spaltung, Auflosung, Konkurs [oder anderer]| Ursachen die
Ubermittlung von Netzwerkdaten notwendig ist, muss die
Empfangerseite der Netzwerkdaten die Erfiillung der Pflich-
ten zum Schutz der Netzwerkdatensicherheit fortfiihren.

§ 15 [ Pflichten staatlicher Beh6rden bei der Beauftragung
anderer] Beauftragen staatliche Behorden einen anderen mit
dem Aufbau, Betrieb [oder] Schutz elektronischer Verwal-
tungssysteme!® [oder] der Speicherung [oder] Bearbeitung
von amtlichen Daten!”, miissen [die staatlichen Behorden ]
nach den betreffenden staatlichen Bestimmungen ein stren-
ges Genehmigungsverfahren durchfiihren, [etwa] eindeutig
benennen, welche Befugnisse [und] Verantwortungen zur Da-
tenverarbeitung der Beauftragte hat, [und] tiberwachen, dass
der Beauftragte die Pflichten zum Schutz der Netzwerkdaten-
sicherheit erfiillt.

16  Eine Definition fiir ,wichtige Daten” findet sich in § 62 Nr. 4.
17  Eine Definition fiir ,,Beauftragung mit der Verarbeitung” findet sich in § 62 Nr. 5.

18  HFEIS RS bedeutet wortlich ,Systeme elektronischer Regierungsangelegenheiten”. Gemeint sind hiermit elektronisch
funktionierende Systeme der &ffentlichen Verwaltung.

19 ,B%5EdE” bedeutet wortlich , Daten zu Regierungsangelegenheiten”.
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§ 16 [Pflichten von beauftragten Verarbeitern von Netz-
werkdaten fiir den 6ffentlichen Sektor] Wenn Verarbeiter
von Netzwerkdaten fiir staatliche Beh6rden [oder] Betreiber
wesentlicher Informationsinfrastrukturen Dienste anbieten
oder beteiligt sind am Aufbau, Betrieb [oder] Schutz ande-
rer Offentlicher Infrastruktur [oder] Systeme des 6ffentlichen
Dienstes, miissen sie auf Grundlage von Gesetzen, Rechtsnor-
men und Vertragsvereinbarungen ihre Pflichten zum Schutz
der Netzwerkdatensicherheit erfiillen [und] sichere, stabile
[und] andauernde Dienste erbringen.

Die im vorherigen Absatz bestimmten Verarbeiter von
Netzwerkdaten diirfen ohne Zustimmung des Auftragge-
bers die Netzwerkdaten nicht abrufen?’, herunterladen?!,
speichern, nutzen, weitergeben oder anderen zur Verfiigung
stellen [und ] diirfen nicht die Verbindung [zwischen] Netz-
werkdaten analysieren.

§ 17 [Pflichten staatlichen Behorden Dienstleistungen
anbietender Informationssysteme] Ein Informationssystem,
das fiir staatliche Behtrden Dienste anbietet, muss entspre-
chend den Verwaltungsanforderungen des elektronischen
Verwaltungssystems die Verwaltung der Netzwerkdatensi-
cherheit starken und die Netzwerkdatensicherheit gewihrleis-
ten.

§ 18 [Pflicht der Verarbeiter von Netzwerkdaten bei der
Verwendung automatisierter Werkzeuge] Verarbeiter von
Netzwerkdaten, die automatisierte Werkzeuge zum Abrufen
[oder] Sammeln von Netzwerkdaten verwenden, miissen den
damit einhergehenden Einfluss auf Netzwerkdienste bewer-
ten, diirfen nicht illegal in die Netzwerke anderer eindringen
[und] diirfen nicht den ordnungsgemaéfien Betrieb der Netz-
werkdienste stdren.

§ 19 [Pflichten von kiinstliche Intelligenz anbietenden
Verarbeitern von Netzwerkdaten] Verarbeiter von Netzwerk-
daten, die Dienste generativer kiinstlicher Intelligenz anbieten,
miissen die Sicherheit der Verwaltung im Hinblick auf die
Trainingsdaten und die Verarbeitung der Trainingsdaten ver-
starken [und ] wirksame Mafinahmen zur Vorbeugung und
Handhabung von Risiken fiir die Netzwerkdatensicherheit
ergreifen.

§ 20 [Pflichten der Verarbeiter von Netzwerkdaten
bei der Bereitstellung von Waren und Diensten fiir die
Gesellschaft] Verarbeiter von Netzwerkdaten, die fiir die Ge-
sellschaft?? Waren und Dienste bereitstellen, miissen sich der
offentlichen Aufsicht unterstellen, einen bequemen Kanal fiir
Beschwerden und Anzeigen zur Netzwerkdatensicherheit er-
richten, Beschwerde- [und] Anzeigeformen [sowie dhnliche]
Informationen 6ffentlich bekannt machen [und ] Beschwerden
[und] Anzeigen zur Netzwerkdatensicherheit unverziiglich
annehmen und bearbeiten.?3

20 ,Vilal“ bedeutet wortlich ,besuchen”. Hier ist damit aber der Aufruf oder die Inaugenscheinnahme der Netzwerkdaten

gemeint.
21 ,3FB“ bedeutet wortlich ,erhalten”.

22  Gemeint ist hier die 6ffentliche Gesellschaft.

23, AbHE“ hier aufgrund des Kontextes und in Abgrenzung zur Verarbeitung von Netzwerkdaten als , bearbeiten” tibersetzt.
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3. Kapitel: Schutz personlicher Daten

§ 21 [ Anforderung an die Information iiber die Regeln
fiir die Verarbeitung personlicher Daten?*] Informieren Ver-
arbeiter von Netzwerkdaten vor der Verarbeitung personlicher
Daten Einzelpersonen nach dem Recht im Wege festgelegter
Regeln fiir die Verarbeitung personlicher Daten, miissen die
Regeln fiir die Verarbeitung personlicher Daten zentral 6ffent-
lich vorgefiihrt, einfach abrufbar sowie an einer auffilligen
Stelle platziert werden, einen deutlich benannten, konkreten,
klaren [und] verstandlichen Inhalt haben [und] folgende In-
halte umfassen, ohne darauf begrenzt zu sein:

1. die Bezeichnung oder der Name und die Kontaktmog-
lichkeiten?® des Verarbeiters von Netzwerkdaten;

2. die Zwecke, Mittel [und] Arten der Verarbeitung person-
licher Daten, die Notwendigkeit der Verarbeitung sensibler
personlicher Daten und die Auswirkungen auf die Rechte
[und] Interessen der Einzelperson;

3. die Speicherfrist von personlichen Daten und die For-
men der Verarbeitung nach Ablauf [der Speicherfrist]; falls
die Speicherfrist schwierig zu bestimmen ist, muss deutlich
benannt werden, nach welchen Methoden die Speicherfrist
bestimmt wird;

4. die Methoden und Wege einer Einzelperson, [ihre]
personlichen Informationen einzusehen, zu kopieren, zu tiber-
mitteln, zu berichtigen, zu ergénzen, zu 16schen [oder] die
Verarbeitung einzuschrinken sowie [ihr] Konto zu schlieSen
[und] Einwilligungen zu widerrufen.

Informieren Verarbeiter von Netzwerkdaten Einzelperso-
nen nach den Bestimmungen des vorherigen Absatzes tiber
Zwecke, Mittel und Arten von gesammelten und anderen Ver-
arbeitern von Netzwerkdaten bereitgestellten persénlichen
Daten und {iber die Informationen der Empfangerseite von
Netzwerkdaten, miissen sie in Formen [wie etwa] einer Liste
aufgefiihrt werden. Verarbeiten Verarbeiter von Netzwerkda-
ten personliche Daten von Minderjdhrigen, die jiinger als 14
Lebensjahre sind, miissen sie auch spezielle Regeln fiir die
Verarbeitung [ihrer] personlichen Daten festlegen.

§ 22 [Pflichten der Verarbeiter von Netzwerkdaten bei
der Verarbeitung personlicher Daten auf Grundlage einer
Einwilligung?®] Verarbeiten Verarbeiter von Netzwerkdaten
auf Grundlage einer Einwilligung der [betroffenen] Person
personliche Daten, miissen sie folgende Bestimmungen ein-
halten:

1. Ist das Sammeln von personlichen Daten fiir das Anbie-
ten von Waren und Diensten notwendig, darf der Umfang?’
der gesammelten personlichen Daten nicht iiberschritten wer-
den [und] darf die Einwilligung der [betroffenen] Person

24 Die Informationspflicht ergibt sich fiir den Verarbeiter aus § 17 PersDatenSchG (Fn. 6).
25 BcZ& 77" bedeutet wortlich ,, Kontaktformen”.
26 Die Voraussetzungen fiir eine wirksame Einwilligung ergeben sich aus § 14 PersDatenSchG (Fn. 6).

27 Gemif3§6 Abs. 2 PersDatenSchG (Fn. 6) diirfen persénliche Daten nur in dem fiir die Realisierung des Verwendungszweckes

notwendigen Maf3 gesammelt werden.
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nicht durch Mittel [wie etwa] Irrefiihrung, Tauschung [oder]
Drohung erlangt werden;

2. werden sensible personliche Daten [wie etwa] tiber
biometrische Erkennungsverfahren, Religion [oder] Glau-
ben, eine bestimmte Identitdt, medizinische Behandlung,
Gesundheit, Finanzkonten, Aufenthaltsort [ oder] Ortswechsel
verarbeitet, muss eine separate Einwilligung?® der [betroffe-
nen| Einzelperson eingeholt werden;

3. werden personliche Daten von Minderjahrigen, die jiin-
ger als 14 Lebensjahre sind, verarbeitet, muss die Einwilligung
der Eltern oder eines anderen Vormunds der Minderjahrigen
eingeholt werden;

4. die Zwecke, Mittel, Arten und Speicherfrist der Verarbei-
tung personlicher Daten diirfen nicht iiber die Einwilligung
der [betroffenen] Einzelperson hinausgehen;

5. nachdem die [betroffene] Person ausdriicklich erklart,
nicht in die Verarbeitung ihrer persénlichen Informationen
einzuwilligen, darf die Einwilligung nicht wiederholt ersucht
werden;

6. wenn sich die Zwecke, Mittel [oder] Arten der Verarbei-
tung personlicher Daten d&ndern, muss erneut die Einwilligung
der [betroffenen] Einzelperson eingeholt werden.

Bestimmen Gesetze [oder] Verwaltungsrechtsnormen,
dass fiir die Verarbeitung sensibler personlicher Daten eine
schriftliche Einwilligung eingeholt werden muss, gelten diese
Bestimmungen.

§ 23 [Pflichten der Verarbeiter von Netzwerkdaten im
Umgang mit den Rechten von Einzelpersonen bei der Ver-
arbeitung personlicher Daten?’] Fordert eine Einzelperson
Einsicht, Kopie, Berichtigung, Erganzung, Loschung [oder]
Beschrankung der Verarbeitung ihrer personlichen Daten
oder schlieft [sie ihr] Konto [oder] widerruft [sie ihre] Ein-
willigung, muss der Verarbeiter von Netzwerkdaten [dies]
unverziiglich annehmen und Einzelpersonen bequeme Un-
terstiitzung bei den Methoden und Wegen zur Ausiibung
[ihrer] Rechte bereitstellen [und] darf keine unverninftigen
Voraussetzungen stellen, die verniinftige Forderungen von
Einzelpersonen beschranken.

§ 24 [Pflichten der Verarbeiter von Netzwerkdaten bei
Unmadglichkeit der rechtmifigen Datenerhebung] Kann we-
gen der Verwendung automatisierter Sammeltechnologien
[oder aus anderen Griinden | nicht verhindert werden, dass
nicht notwendige persénliche Daten gesammelt, Einwilligun-
gen von Einzelpersonen nicht nach dem Recht eingeholt oder
Konten von Einzelpersonen geschlossen werden, miissen Ver-
arbeiter von Netzwerkdaten die personlichen Daten 16schen
oder eine Anonymisierung durchfiihren. Ist die durch Geset-
ze [oder] Verwaltungsrechtsnormen bestimmte Speicherfrist
nicht abgelaufen [oder] ist das Loschen [und ] Anonymisieren

28 Definition fiir ,separate Einwilligung” in § 62 Rn. 7.

29 Die Rechte der betroffenen Einzelpersonen bei der Verarbeitung ihrer persénlichen Daten ergeben sich aus dem 4. Kapitel

des PersDatenSchG (Fn. 6).
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der personlichen Daten technisch schwierig, miissen Verar-
beiter von Netzwerkdaten die Verarbeitung, aufSer solche des
Speicherns und des Ergreifens notwendiger Sicherheits- [und]
Schutzmafinahmen, einstellen.

§ 25 [ Voraussetzungen fiir das Fordern der Ubertragung
personlicher Daten,®® Gebiihren] Wird entsprechend den
folgenden Voraussetzungen gefordert, personliche Daten zu
tibertragen, miissen Verarbeiter von Netzwerkdaten einem
anderen Verarbeiter von Netzwerkdaten, der durch die [be-
troffene| Einzelperson bestimmt wurde, Wege zum Abrufen
[und] Herunterladen der betreffenden personlichen Daten
bereitstellen:

1. Die wahre Identitdt des Fordernden kann bestatigt wer-
den;

2. die geforderten personlichen Daten werden aufgrund
eigener Einwilligung bereitgestellt oder auf Grundlage eines
Vertrags gesammelt;

3. die Ubertragung der persénlichen Daten ist technisch
moglich;

4. die Ubertragung der personlichen Daten schadigt nicht
die legalen Rechte [oder] Interessen anderer.

Ubersteigt die Haufigkeit an Forderungen zur Ubertra-
gung personlicher Daten offensichtlich einen verntinftigen
Umfang, konnen Verarbeiter von Netzwerkdaten notwendi-
ge Ausgaben entsprechend den Kosten fiir die Ubertragung
personlicher Daten einziehen.

§ 26 [Pflichten auslindischer Verarbeiter von Netzwerk-
daten] Verarbeiter von Netzwerkdaten aufierhalb des Gebiets
der Volksrepublik China, die persénliche Daten von nattirli-
chen Einzelpersonen innerhalb des [chinesischen] Gebiets
verarbeiten [und] nach den Bestimmungen des § 53 des
»Gesetzes der Volksrepublik China zum Schutz personlicher
Daten” innerhalb des [chinesischen] Gebiets ein spezielles Or-
gan errichten oder einen Reprasentanten bestimmen, miissen
die Bezeichnung des betreffenden Organs oder den Namen,
die Kontaktmoglichkeiten und andere [Informationen] des Re-
prasentanten den oOrtlichen Abteilungen fiir Netzwerke [und]
Informationen auf der Ebene der in Bezirke aufgeteilten Stadte
melden; die Abteilungen fiir Netzwerke [und | Informationen
miissen unverziiglich den betreffenden zustdndigen Abteilun-
gen derselben Ebene Bericht erstatten.

§ 27 [Pflichten der Verarbeiter von Netzwerkdaten zur
Vornahme periodischer Compliance Audits] Verarbeiter von
Netzwerkdaten miissen selbst oder [durch] Beauftragung ei-
nes Fachorgans im Hinblick auf die Umstidnde, wie sie bei ihrer
Verarbeitung personlicher Daten die Gesetze [und] Verwal-
tungsrechtsnormen einhalten, periodisch Compliance Audits
vornehmen.

30 Das Recht der betroffenen Einzelperson, die Ubertragung persénlicher Daten zu fordern, ergibt sich aus § 45 Abs. 3

PersDatenSchG (Fn. 6).
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§ 28 [Pflichten der Verarbeiter von Netzwerkdaten einer
Vielzahl von Personen] Verarbeiter von Netzwerkdaten, die
personliche Daten von 10 Millionen oder mehr Personen ver-
arbeiten, miissen auch die Bestimmungen der §§ 30 [und] 32
dieser Verordnung fiir Verarbeiter von Netzwerkdaten, die
wichtige Daten verarbeiten (nachfolgend abgekiirzt: Verarbei-
ter wichtiger Daten), einhalten.

4. Kapitel: Sicherheit wichtiger Daten

§ 29 [Katalog wichtiger Daten, Pflichten der Verarbeiter
von Netzwerkdaten zur Identifizierung und Meldung] Der
Koordinationsmechanismus zur Arbeit der staatlichen Daten-
sicherheit’! plant umfassend die Koordination betreffender
Abteilungen, Kataloge wichtiger Daten festzulegen, [und] ver-
starkt den Schutz wichtiger Daten. Alle Regionen [und] alle
Abteilungen miissen nach dem klassifizierten und eingestuf-
ten Schutzsystem von Netzwerkdaten3? Kataloge wichtiger
Daten fiir ihre Region, ihre Abteilung sowie fiir betreffende
Branchen [und] Gebiete deutlich benennen [und] die im Kata-
log enthaltenen Netzwerkdaten schwerpunktméfig schiitzen.

Verarbeiter von Netzwerkdaten miissen nach den betref-
fenden staatlichen Bestimmungen wichtige Daten identifizie-
ren®® [und] melden. Werden sie als wichtige Daten bestitigt,
miissen betreffende Regionen [oder] Abteilungen unverziig-
lich den Verarbeiter von Netzwerkdaten benachrichtigen oder
[die Bestdtigung] offentlich bekannt machen. Verarbeiter von
Netzwerkdaten miissen ihre Verantwortung zum Schutz von
Netzwerkdaten erfiillen.

Der Staat ermutigt Verarbeiter von Netzwerkdaten zur
Nutzung von Identifikation mit Labeln [oder dhnlichen] Tech-
nologien und Waren, [um] das Niveau der Verwaltung der
Sicherheit wichtiger Daten zu erhéhen.

§ 30 [Verantwortlicher und Verwaltungsapparat fiir
die Netzwerkdatensicherheit, Befugnis direkter Bericht-
erstattung, Sicherheitsiiberpriifung] Verarbeiter wichtiger
Daten miissen eindeutig Verantwortliche fiir die Netzwerk-
datensicherheit und Verwaltungsorgane fiir die Netzwerk-
datensicherheit benennen. Das Verwaltungsorgan fiir die
Netzwerkdatensicherheit muss folgende Pflichten® zum
Schutz von Netzwerkdaten erfiillen:

1. ein Verwaltungssystem fiir die Netzwerkdatensicherheit,
Betriebsbestimmungen und einen Notfallplan fiir Netzwerk-
datensicherheitsvorfille festlegen und umsetzen;

2. eine periodische Entfaltung von Risikotiiberwachung,
Risikobewertung, Notfalliibung, Propaganda, Bildung, Schu-
lung [und] anderer Aktivitdten zur Netzwerkdatensicherheit
organisieren [und] Netzwerkdatensicherheitsrisiken und
[ Netzwerkdatensicherheits-]Vorfélle unverziiglich handha-
ben;

31 Dieser Mechanismus wurde auf Grundlage von § 5 DatenSichG (Fn. 5) durch das zentrale Fithrungsorgan der zentralen
staatlichen Sicherheit, ein Gremium unter der Fithrung der KPCh, errichtet.

32 Vgl. im Hinblick auf das hier erwéhnte klassifizierte und eingestufte Schutzsystem von Netzwerkdaten § 5.

33, iH%1“ bedeutet wortlich ,, unterscheiden”.

34 Hier wird ,7ift” (sonst ,Verantwortung” oder ,Haftung”) abweichend als , Pflichten” ibersetzt.
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3. Beschwerden [und] Anzeigen zur Netzwerkdatensicher-
heit annehmen und bearbeiten.

Der Verantwortliche fiir die Netzwerkdatensicherheit
muss spezielle Kenntnisse zur Netzwerkdatensicherheit und
Verwaltungsarbeit betreffende Erfahrung besitzen; der Ver-
arbeiter von Netzwerkdaten ist wegen des Fungierens als
Mitglied der Verwaltungsebene berechtigt, der betreffenden
zustdndigen Abteilung direkt Bericht iiber die Situation der
Netzwerkdatensicherheit zu erstatten.

Verarbeiter von Netzwerkdaten, welche wichtige Daten be-
sonderer Arten [und] Ausmafe, die von der betreffenden zu-
standigen Abteilung bestimmt wurden, beherrschen, mussen
eine Uberpriifung des sicherheitsrelevanten Hintergrunds3®
der Verantwortlichen fiir die Netzwerkdatensicherheit und
des Personals auf Schliisselpositionen durchfiihren [und] die
Schulung betreffenden Personals verstarken. Fiir die Zeit der
Uberpriifung kénnen sie die Hilfe der Behorden fiir 6ffent-
liche Sicherheit [und] der staatlichen Sicherheitsbehérden
beantragen.

§ 31 [Pflicht der Verarbeiter wichtiger Daten zur Risiko-
bewertung bei Ubertragung wichtiger Daten] Verarbeiter
wichtiger Daten miissen vor der Bereitstellung, Beauftragung
mit der Verarbeitung [oder] gemeinsamen Verarbeitung®® von
wichtigen Daten eine Risikobewertung durchfiihren, es sei
denn, dies gehdort zur Erfiillung gesetzlich bestimmter Amts-
pflichten oder gesetzlich bestimmter Pflichten.

Die Risikobewertung muss schwerpunktméfiig folgende
Inhalte bewerten:

1. ob die Bereitstellung, Beauftragung mit der Verarbei-
tung [oder| gemeinsame Verarbeitung von Netzwerkdaten
sowie die Zwecke, Mittel [und] Bereiche der Verarbeitung der
Netzwerkdaten durch die Empfangerseite der Netzwerkdaten
legal, gerechtfertigt [und | notwendig sind;

2. Risiken der Bereitstellung, Beauftragung mit der Verar-
beitung [oder] gemeinsamen Verarbeitung von Netzwerkda-
ten fiir Verfalschung, Zerstorung, Weitergabe oder illegalen
Erhalt [und] illegale Nutzung sowie damit einhergehende
Risiken fiir die staatliche Sicherheit, 6ffentliche Interessen
oder die legalen Rechte [und] Interessen von Einzelpersonen
[und] Organisationen;

3. Redlichkeit®, Rechtstreue [und andere] Umsténde der
Empféangerseite von Netzwerkdaten;

4. ob die Anforderungen, welche die Netzwerkdatensicher-
heit betreffen, im mit der Empfiangerseite von Netzwerkdaten
abgeschlossenen oder abzuschliefSen geplanten Vertrag die
Empfiangerseite von Netzwerkdaten wirksam an die Erfiil-
lung der Pflichten zum Schutz der Netzwerkdatensicherheit
binden;

" bedeutet wortlich ,Sicherheitshintergrund”.

36 Eine Definition von ,,gemeinsam verarbeiten” findet sich in § 62 Nr. 6.

37 Normalerweise steht der Ausdruck , 5" abgekiirzt fiir , Treu und Glauben”.
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5. ob ergriffene oder zu ergreifen geplante technische oder
verwaltende Mafinahmen wirksam der Verfilschung, Zer-
storung, Weitergabe oder dem illegalen Erhalt, der illegaler
Nutzung [oder anderen] Risiken vorbeugen;

6. andere Bewertungsinhalte, welche die betreffende zu-
standige Abteilung bestimmt.

§ 32 [Pflichten der Verarbeiter wichtiger Daten im Falle
von Vereinigung, Spaltung, Auflésung, Konkurs und dhnli-
cher Umstinde] Verarbeiter wichtiger Daten miissen, wenn
sie wegen Vereinigung, Spaltung, Auflosung, Konkurs [oder
anderen] Ursachen die Netzwerkdatensicherheit beeinflussen
konnen, Mafsnahmen zur Gewéhrleistung der Netzwerkda-
tensicherheit ergreifen und der betreffenden zustindigen
Abteilung auf Provinzebene [oder einer] héheren [Ebene]
Bericht erstatten {iber das Konzept zur Handhabung wichti-
ger Daten [und] die Bezeichnung oder den Namen und die
Kontaktmoglichkeiten der Empféangerseite; ist die zustandige
Abteilung unklar,® muss dem Koordinationsmechanismus
zur Arbeit der staatlichen Datensicherheit auf Provinzebene
[oder einer] hoheren [Ebene] Bericht erstattet werden.

§ 33 [Pflicht der Verarbeiter wichtiger Daten zur jihrli-
chen Risikobewertung ihrer Verarbeitung von Netzwerk-
daten] Verarbeiter wichtiger Daten miissen jedes Jahr eine
Risikobewertung ihrer Verarbeitung von Netzwerkdaten
entfalten sowie der betreffenden zustdndigen Abteilung
auf Provinzebene [oder einer] héheren [Ebene] einen Ri-
sikobewertungsbericht melden; die betreffende zustiandige
Abteilung muss unverziiglich den Abteilungen fiir Netzwerke
[und] Informationen und der Behorde fiir 6ffentliche Sicher-
heit Bericht erstatten.

Der Risikobewertungsbericht muss folgende Inhalte um-
fassen:

1. grundlegende Informationen des Verarbeiters von Netz-
werkdaten, Informationen zum Verwaltungsorgan fiir die
Netzwerkdatensicherheit, Name und Kontaktmoglichkeiten
des Verantwortlichen fiir die Netzwerkdatensicherheit;

2. Zwecke, Arten, Mengen, Mittel, Bereiche, Speicherfristen
[und] Speicherorte der verarbeiteten wichtigen Netzwerkda-
ten [und] Umstdnde der Entfaltung der Verarbeitung von
Netzwerkdaten, was nicht den Inhalt der verarbeiteten Netz-
werkdaten selbst umfasst;

3. das Verwaltungssystem fiir die Netzwerkdatensicher-
heit und dessen Umsetzungssituation, die Verschliisselung,
Datensicherung, Identifizierung mit Labels, Zugangskon-
trolle, Sicherheitszertifizierung [und sonstige] technische
Mafsnahmen und andere notwendige Mafinahmen sowie de-
ren Wirksamkeit;

4. entdeckte Risiken fiir die Netzwerkdatensicherheit,
eingetretene Sicherheitsvorfille sowie die Handhabung der
Situation;

5. die Situation der Bewertung von Risiken bei Bereitstel-

lung, Beauftragung mit der Verarbeitung [oder] gemeinsamer
Verarbeitung wichtiger Daten;

38 Gemeint ist die Unklarheit tiber die Zustandigkeit.
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6. die Situation der ausgehenden Netzwerkdaten;

7. andere Berichtinhalte, welche die betreffende zustdndige
Abteilung bestimmt.

Die gemeldeten Risikobewertungsberichte grofier Netz-
werkplattformendiensteanbieter39, die wichtige Daten verar-
beiten, miissen aufier den von den Bestimmungen des vorigen
Absatzes umfassten Inhalten auch vollstindig die Netzwerk-
datensicherheit in ihrer wesentlichen Geschiftstitigkeit und
Lieferkette [und anderen] Situationen erkldren.

Gibt es bei Verarbeitern wichtiger Daten die Verarbeitung
wichtiger Daten, welche die staatliche Sicherheit gefihrden
koénnen, muss die betreffende zustdndige Abteilung auf Pro-
vinzebene [oder einer| hoheren [Ebene] anordnen, dass
diese Mafinahmen [wie etwa] die Korrektur oder die Beendi-
gung der Verarbeitung wichtiger Daten ergreifen miissen. Die
Verarbeiter wichtiger Daten miissen nach den betreffenden
Anforderungen sofort Mafinahmen ergreifen.

5. Kapitel: Die Sicherheit der Verwaltung
grenziiberschreitender Netzwerkdaten

§ 34 [Staatlicher Arbeitsmechanismus zur Verwaltung
ausgehender Daten, Erlass von Politnormen| Die staatlichen
Abteilungen fiir Netzwerke [und] Informationen*’ planen
umfassend die Koordination betreffender Abteilungen bei
der Errichtung eines speziellen Arbeitsmechanismus, der
die Sicherheit ausgehender Daten verwaltet, [die staatlichen
Abteilungen fiir Netzwerke und Informationen] erforschen
Politnormen*!, welche die Sicherheit der Verwaltung ausge-
hender Netzwerkdaten betreffen [und | legen solche fest [und]
koordinieren wichtige Angelegenheiten der Sicherheit der Ver-
waltung ausgehender Netzwerkdaten.

§ 35 [ Voraussetzungen fiir die Bereitstellung personli-
cher Daten auSerhalb des Gebiets der VR China] Liegt eine
der folgenden Voraussetzungen vor, konnen Verarbeiter von
Netzwerkdaten personliche Daten auflerhalb des Gebiets [der
VR China] bereitstellen:

1. [Sie] haben eine durch die staatlichen Abteilungen fiir
Netzwerke [und] Informationen organisierte Sicherheitsbe-
wertung fiir ausgehende Daten bestanden;

2. nach den Bestimmungen der staatlichen Abteilungen
fiir Netzwerke [und] Informationen hat ein Fachorgan den
Schutz personlicher Daten zertifiziert;

3. [die Bereitstellung] entspricht den Bestimmungen der
Standardvertrdge der staatlichen Abteilungen fiir Netzwer-
ke [und] Informationen beziiglich ausgehender persénlicher
Daten;

39 Das Wort ,grof3” bezieht sich nur auf die Netzwerkplattformen selbst; eine Definition fiir ,grofie Netzwerkplattformen”

findet sich in § 62 Nr. 8.

40 JEFRMIFFRI T schliet nicht nur die sog. , Cyberspace Administration of China” (CAC, HH A RILHIE E 5 EELM B
A%, die identisch mit dem sog. ,Office of the Central Cyberspace Affairs Commission” (FF3:HRoR g 22 2 AE BV B RS
J1MAE) ist, sondern auch staatliche Abteilungen fiir Netzwerke und Informationen aller Stufen ein. Siehe die betreffende
Anmerkung zum CyberSichG (Fn. 4) in der Ubersetzung von Peter Leibkiichler, in: ZChinR 2018, S. 115 (dort: Fn. 8).

41 Politnormen sind Normen eines mehrstufigen Systems von Parteinormen, die durch die Kommunistische Partei Chinas
oder Untergliederungen dieser erlassen werden. Siehe hierzu ausfiihrlich Harro von Senger, Einfiihrung in das chinesische

Recht, 1994, S. 300.
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4. es ist fiir Abschluss [oder] Erfiillung eines Vertrags,
bei dem eine Einzelperson eine Vertragspartei ist, wirklich
notwendig, auBerhalb des Gebiets [der VR China] personliche
Daten bereitzustellen;

5. es ist nach Arbeitsregelsystemen, die nach dem Recht
festgelegt wurden, und Kollektivvertragen, die nach dem
Recht geschlossen [und | unterzeichnet wurden, fiir die Umset-
zung grenziiberschreitenden Personalmanagements wirklich
notwendig, aulerhalb des Gebiets [der VR China] personliche
Daten von Mitarbeitern bereitzustellen;

6. es ist zur Erfiillung gesetzlich bestimmter Amtspflich-
ten oder gesetzlich bestimmter Pflichten wirklich notwendig,
auflerhalb des Gebiets [der VR China] personliche Daten be-
reitzustellen;

7. es ist aufgrund dringender Umstdnde zum Schutz des
Lebens, der Gesundheit und der Sicherheit von Vermoégen na-
tiirlicher Personen wirklich notwendig, auSerhalb des Gebiets
[der VR China] personliche Daten bereitzustellen;

8. andere durch Gesetze, Verwaltungsrechtsnormen [oder]
von den staatlichen Abteilungen fiir Netzwerke [und] Infor-
mationen bestimmte Voraussetzungen [liegen vor].

§ 36 [Weitere mogliche Voraussetzungen vilkerrecht-
licher Vertrige oder Abkommen | Enthalten internationale
Vertrdge [oder]| Abkommen, welche die Volksrepublik China
geschlossen hat oder an denen [sie] sich beteiligt, Bestimmun-
gen [wie etwa] tiber Voraussetzungen fiir die Bereitstellung
personlicher Daten an [einen anderen] auflerhalb des Gebiets
der Volksrepublik China, kann nach diesen Bestimmungen
verfahren werden.

§ 37 [ Voraussetzungen fiir und Pflichten bei Bereitstel-
lung wichtiger Daten ins Ausland] Ist es fiir Verarbeiter
von Netzwerkdaten wirklich notwendig, wichtige Daten, die
wiéhrend des Betriebs innerhalb der Volksrepublik China
gesammelt und produziert wurden, aufierhalb des Gebiets
[der VR China] bereitzustellen, miissen sie eine durch die
staatlichen Abteilungen fiir Netzwerke [und] Informatio-
nen organisierte Sicherheitsbewertung fiir ausgehende Daten
bestehen. Verarbeiter von Netzwerkdaten miissen wichti-
ge Daten nach den betreffenden staatlichen Bestimmungen
identifizieren und melden, aber [sie] miissen keine Sicher-
heitsbewertung grenziiberschreitender Daten als wichtige
Daten melden, wenn [die Daten] von den betreffenden Ab-
teilungen [oder] Regionen nicht als wichtige Daten gemeldet
oder offentlich bekannt gemacht worden sind.

§ 38 [Bindung der Verarbeiter von Netzwerkdaten an die
in der Sicherheitsbewertung benannten Umstinde] Stellt
ein Verarbeiter von Netzwerkdaten personliche Daten und
wichtige Daten auSerhalb des Gebiets [der VR China] zur Ver-
fiigung, nachdem er die Sicherheitsbewertung fiir ausgehende
Daten bestanden hat, darf er die Zwecke, Mittel, Bereiche und
Arten, Ausmafie [und sonstigen Umstidnde] der ausgehen-
den Netzwerkdaten, die im Zeitpunkt der Bewertung deutlich
benannt wurden, nicht tiberschreiten.
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§ 39 [ Staatlicher Schutzauftrag, Verbot der Bereitstellung
gefdhrlicher Mittel gegen technische Mafinahmen, Verbot
der Beihilfe] Der Staat ergreift Mafinahmen zur Vorbeu-
gung und Handhabung von Risiken und Bedrohungen fiir
die Sicherheit grenziiberschreitender Netzwerkdaten. Keine
Einzelperson [oder] Organisation darf Programme, Werkzeu-
ge [oder] Ahnliches bereitstellen, die speziell zum Zerstéren
[oder] Umgehen technischer Mainahmen nutzbar sind; wer
weif3, dass ein anderer in der Zerstorung [oder] Umgehung
technischer Mainahmen [oder] dhnlicher Aktivitdten tatig
ist, darf diesem keine technische Unterstiitzung oder Hilfe
bereitstellen.

6. Kapitel: Pflichten von
Netzwerkplattformendiensteanbietern

§ 40 [Benennung von Pflichten zur Netzwerkdatensicher-
heit, Haftung, Versicherung von Schiden] Netzwerkplatt-
formendiensteanbieter miissen durch Plattformregeln oder
Vertrag [oder Ahnliches] Pflichten zum Schutz der Netzwerk-
datensicherheit fiir Drittanbieter von Waren und Diensten, die
ihre Plattformen betreten, deutlich benennen [und] Drittan-
bieter von Waren und Dienstleistungen zur Verstarkung der
Sicherheit der Verwaltung von Netzwerkdaten anhalten.

Auf Produzenten von smarten Endgeréiten*?, auf denen
Anwendungsprogramme vorinstalliert sind, [und] anderer
Anlagen finden die Bestimmungen des vorigen Absatzes An-
wendung.

VerstofSen Drittanbieter von Waren und Diensten bei der
Entfaltung der Verarbeitung von Netzwerkdaten gegen Be-
stimmungen aus Gesetzen oder Verwaltungsrechtsnormen
oder Plattformregeln [oder] Vertragsvereinbarungen [und]
entsteht fiir Nutzer ein Schaden, miissen Netzwerkplattfor-
mendiensteanbieter, Drittanbieter von Waren und Diensten
[und] Produzenten von smarten Endgerédten, auf denen
Anwendungsprogramme vorinstalliert sind, [und] anderer
Anlagen nach dem Recht entsprechend die Haftung tragen.

Der Staat ermutigt Versicherungsgesellschaften, eine Ver-
sicherungsart fiir die Haftung auf Schadensersatz bei der Ver-
letzung von Netzwerkdaten zu entwickeln, [und] motiviert
Netzwerkplattformendiensteanbieter [und] Produzenten vor-
installierter Anwendungsprogramme auf smarten Endgeraten
[und] andere Anlagen, eine Versicherung abzuschlieen.

§ 41 [App-Verteilungsdienste] Netzwerkplattformen-
diensteanbieter, die Verbreitungsdienste fiir Anwendungs-
programme?3 bereitstellen, miissen Uberpriifungsregeln fiir
Anwendungsprogramme errichten und betreffende Uberprii-
fungen der Netzwerkdatensicherheit entfalten. Wird entdeckt,
dass zu verbreitende oder bereits verbreitete Anwendungspro-
gramme Gesetzen, Verwaltungsrechtsnormen oder zwingen-
den Anforderungen staatlicher Standards nicht entsprechen,
miissen MafSnahmen [wie etwa] Warnung, Nichtgew&dhrung

42 Mit dem Begriff der ,,smarten Endgerdte” diirften Gerate wie Smartphones, Tablets, Smart-TVs oder Smartwatches gemeint

sein.

43 Gemeint sein diirften hier Dienste, die der Verbreitung von Software an Endnutzer dienen, also App-Verteilungsdienste
wie etwa ,Google Play Store” oder ,,Apple App Store”.
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der Verbreitung, vorldufige Einstellung der Verbreitung oder
Beendigung der Verbreitung ergriffen werden.

§ 42 [Nutzung automatisierter Entscheidungsfindung
fiir Push-Benachrichtigungen] Netzwerkplattformendiens-
teanbieter, die durch Mittel automatisierter Entscheidungs-
findung Push-Benachrichtigungen gegentiber Einzelperso-
nen durchfithren, miissen einfach verstdndliche, bequem
abrufbare und durchfiihrbare Optionen zum Ablehnen** per-
sonalisierter Empfehlungen einrichten [und] den Nutzern
Funktionen [wie etwa] zum Ablehnen des Empfangs von
Push-Benachrichtigungen [und] zum Loschen von Nutzer-
Tags, die auf ihre personlichen Merkmale ausgerichtet sind,
bereitstellen.

§ 43 [ Offentliche Dienste zur Zertifizierung von Internet-
Identitdten] Der Staat treibt den Aufbau 6ffentlicher Dienste
zur Zertifizierung von Internet-Identititen voran [und] be-
wirbt deren Anwendung nach der Fiihrung der Regierung
[und] dem Grundsatz der Freiwilligkeit der Nutzer.

[Der Staat] motiviert Netzwerkplattformendiensteanbieter
dazu, Nutzer zu unterstiitzen, 6ffentliche Dienste zur Zerti-
fizierung von Internet-Identitdten zu benutzen, [um] wahre
Identitdtsinformationen einzutragen und zu tiberpriifen.

§ 44 [Jdhrlicher Datenschutzbericht grofier Netzwerk-
plattformendiensteanbieter] Grofie Netzwerkplattformen-
diensteanbieter miissen jedes Jahr einen Bericht tiber [ihre]
gesellschaftliche Verantwortung zum Schutz persoénlicher Da-
ten bekannt machen; der Berichtsinhalt muss MafSnahmen
zum Schutz personlicher Daten und [deren] Effekte, die Si-
tuation der beantragten und bearbeiteten Rechte, die von
Einzelpersonen ausgeiibt worden sind, [und] die Situation
der Erfiillung von Amtspflichten durch die Organe zur Uber-
priifung des Schutzes personlicher Daten, die hauptsachlich
aus externen Mitgliedern bestehen,*> umfassen, ohne darauf
begrenzt zu sein.

§ 45 [Pflichten bei grenziiberschreitendem Datenverkehr
groBler Netzwerkplattformendiensteanbieter] Stellen gro-
e Netzwerkplattformendiensteanbieter grenziiberschreitend
Netzwerkdaten bereit, miissen sie die staatlichen Anforderun-
gen an die Sicherheit der Verwaltung grenziiberschreitender
Daten einhalten, betreffende technische und verwaltende
Mafinahmen stirken [und] Sicherheitsrisiken grenziiber-
schreitender Netzwerkdaten vorbeugen.

§ 46 [ Verbot bestimmter Aktivititen fiir grofe Netzwerk-
plattformendiensteanbieter] Grofie Netzwerkplattformen-
diensteanbieter diirfen Netzwerkdaten, Algorithmen sowie
Plattformregeln nicht nutzen, um folgende Aktivititen auszu-
tiben:

1. Daten, die Nutzer auf der Plattform produziert haben,
durch Mittel [wie etwa] Irrefiihrung, Tauschung [oder] Dro-
hung verarbeiten;

2. Nutzer ohne rechtfertigenden Grund einschranken, ihre
auf der Plattform produzierten Daten abzurufen [und] zu
nutzen;

45 Die Pflicht zur Griindung solcher Organe ergibt sich aus § 58 Nr. 1 PersDatenSchG (Fn. 6).
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3. gegeniiber Nutzern unverniinftige Ungleichbehandlun-
gen umsetzen [oder] legale Rechte [oder] Interessen der
Nutzer schadigen;

4. andere Aktivitdten, die durch Gesetze [oder| Verwal-
tungsrechtsnormen verboten sind.

7. Kapitel: Aufsicht [und] Verwaltung

§ 47 [Zustindige Abteilungen, Amtspflichten] Die staat-
lichen Abteilungen fiir Netzwerke [und | Informationen sind
verantwortlich fiir die umfassende Planung der Koordinati-
on der Netzwerkdatensicherheit und betreffender Aufsichts-
[und] Verwaltungsarbeiten.

Die Behorden fiir 6ffentliche Sicherheit [und] die staatli-
chen Sicherheitsbehorden tragen nach betreffenden Bestim-
mungen in Gesetzen, Verwaltungsrechtsnormen und dieser
Verordnung im Bereich der jeweiligen Amtspflichten die
Amtspflichten zur Aufsicht [und] Verwaltung der Netzwerk-
datensicherheit [und] beugen nach dem Recht rechtswidrigen
kriminellen Aktivititen, welche die Netzwerkdatensicherheit
gefdhrden, vor und bekdmpfen [diese].

Wihrend staatliche Abteilungen fiir Netzwerkdatenver-
waltung konkrete Datenverwaltungsarbeiten tibernehmen,
erfiillen sie die Amtspflichten der Netzwerkdatensicherheit.

Alle Regionen [und] alle Abteilungen sind verantwortlich
fiir die wahrend der Arbeit ihrer Region [oder] ihrer Abtei-
lung gesammelten und produzierten Netzwerkdaten und die
Netzwerkdatensicherheit.

§ 48 [Amtspflichten betreffender zustindiger Abtei-
lungen] Alle betreffenden zustindigen Abteilungen tragen
die Amtspflichten fiir die Aufsicht [und] Verwaltung der
Netzwerkdatensicherheit ihrer Branchen [und] ihrer Ge-
biete [und] miissen deutlich Organe fiir die Arbeit [und]
den Schutz der Netzwerkdatensicherheit ihrer Branchen
[und] ihrer Gebiete benennen, umfassend Notfallpldne fiir
Netzwerkdatensicherheitsvorfdlle ihrer Branchen [und] ihrer
Gebiete planen, festlegen und deren Durchfiihrung organisie-
ren, die periodische Entfaltung von Risikobewertungen der
Netzwerkdatensicherheit ihrer Branchen [und] ihrer Gebiete
organisieren, Aufsicht [und] die Untersuchung der Situation
der Erfiillung der Pflichten von Netzwerkdatenverarbeitern
zum Schutz von Netzwerkdaten durchfithren [und] Netz-
werkdatenverarbeiter bei der unverziiglichen Durchfiithrung
von Korrekturen bestehender Risiken [und] latenter Gefahren
anleiten [und] anhalten.

§ 49 [ Koordination betreffender zustindiger Abteilun-
gen] Die staatlichen Abteilungen fiir Netzwerke [und ] Infor-
mationen planen umfassend die Koordination betreffender
zustdndiger Abteilungen beim unverziiglichen Zusammen-
tragen, Untersuchen, Beurteilen, Austauschen [und] Bekannt-
machen von Netzwerkdatensicherheitsrisiken betreffende In-
formationen, verstiarken den Informationsaustausch zur Netz-
werkdatensicherheit, die Uberwachung und Frithwarnung

von Netzwerkdatensicherheitsrisiken und -bedrohungen so-
wie die Arbeit zur Handhabung von Netzwerkdatensicher-
heitsvorfillen [und] -notfillen.



192 Verordnung zur Verwaltung der Netzwerkdatensicherheit

BHAH AT AR
BB T8 22 2 T 1

G

(—) BRI K HA
RN LT E R & IR H I ;

() A, EHlEME i e
ARIIAE, IE5%;

(2) &ML Z s T
THoL;

(M) #r 5 ML EiRA BTG
K. DIih;

(F) IEAE ATBURMAE YA
B,

W28 RARRAL B B S R BB
HRI MR R I 25 5 22 42 e B A
AT LA,

BHA—F% AXRIER TR
Wk tfa 2 S EARRE, M AEMA
1E, S s A IR g

AREER HEM L EE 2 2 i
BReEHR AT, RS s
ZETRINLFER, RRIEER
REFl TP MBS BURZ EHRE, A~
15 T HAl A&,

AR TEER TR ISz AP
IS ER BT S AR L
JAREEY, AT DATZ B IR R FOAE
R W 258 AE AL B A R IR 55
BBCFERMN, SEEBORIEE,
BRILSE R 2 2R R,

BHT 5 AXIEMIET
Jee PR K 2 2 e B A I, B 5 A
SROMFEIRCE. fFEIE, APEHER
R, R EAR
HEMRZXERE A,

ZChinR 2025

§ 50 [Befugnisse betreffender zustindiger Abteilungen |
Betreffende zustandige Abteilungen kénnen folgende Mafs-
nahmen zur Durchfithrung von Aufsicht [und ] Untersuchung
der Netzwerkdatensicherheit ergreifen:

1. [Sie kénnen] von Netzwerkdatenverarbeitern und ihrem
betreffenden Personal verlangen, eine Erkldrung zu Angele-
genheiten der Aufsicht [und] Untersuchung abzugeben;

2. [sie kénnen] Schriftstiicke [und] Aufzeichnungen, wel-
che die Netzwerkdatensicherheit betreffen, einsehen [und ]
kopieren;

3. [sie konnen] die Betriebssituation*® von Netzwerkda-
tensicherheitsmafinahmen untersuchen;

4. [sie konnen] Anlagen und Gegenstinde, welche die
Verarbeitung von Netzwerkdaten betreffen, untersuchen;

5. andere notwendige Mafinahmen, die durch Gesetze
[und] Verwaltungsrechtsnormen bestimmt sind.

Verarbeiter von Netzwerkdaten miissen bei der Entfaltung
von Aufsicht [und] Untersuchung nach dem Recht durch
betreffende zustdndige Abteilungen kooperieren.

§ 51 [ Anforderungen an die Ausiibung der Befugnisse,
zusitzliche Befugnisse bei verhiltnismifig grofien Sicher-
heitsrisiken] Betreffende zustindige Abteilungen entfalten
die Aufsicht [und] die Untersuchung der Netzwerkdaten-
sicherheit, miissen objektiv [und] unparteiisch [sein und]
diirfen von den untersuchten Einheiten keine Gebiihren ein-
ziehen.

Betreffende zustandige Abteilungen diirfen bei der Auf-
sicht [und] der Untersuchung der Netzwerkdatensicherheit
keine geschiftlichen Informationen abrufen [oder] sammeln,
die in keinem Zusammenhang zur Netzwerkdatensicherheit
stehen; [sie] diirfen erhaltene Informationen nur zum Schutz
von Erfordernissen der Netzwerkdatensicherheit verwenden
[und] dirfen [diese] nicht fiir andere Anwendungsbereiche
verwenden.

Entdecken betreffende zustandige Abteilungen, dass bei
der Verarbeitung von Netzwerkdaten von Verarbeitern von
Netzwerkdaten verhaltnismaflig grofle Sicherheitsrisken be-
stehen, konnen [sie] nach den bestimmten Befugnissen und
Verfahren von Verarbeitern von Netzwerkdaten verlangen,
betreffende Dienste vorldufig einzustellen, Plattformregeln an-
zupassen [oder] technische Mafinahmen zu vervollstdndigen
[und] latente Netzwerkdatensicherheitsgefahren zu beseiti-
gen.

§ 52 [Vermeidung unnétiger Aufsicht und Uberwa-
chung] Wéhrend betreffende zustindige Abteilungen die
Aufsicht [und] die Uberwachung der Netzwerkdatensicher-
heit entfalten, miissen sie die Koordination, die Kooperation
[und ] den Informationsaustausch verstirken, verniinftige Auf-
sichtsfrequenzen und Aufsichtsmittel festlegen [und] nicht
notwendige Aufsicht und sich tiberschneidende [und] wie-
derholende Aufsicht vermeiden.

46 Gemeint ist hier wohl die Situation der Implementierung.
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Compliance Audits zum Schutz personlicher Daten, Risiko-
bewertungen wichtiger Daten [und | Sicherheitsbewertungen
wichtiger ausgehender Daten miissen stirker verbunden
[und ] wiederholte Bewertungen [und] Audits vermieden wer-
den. Uberschneiden sich die Inhalte der Risikobewertungen
wichtiger Daten mit [denen] der Einstufung und Bewertung
der Netzwerksicherheit,*” kénnen betreffende Ergebnisse ge-
genseitig akzeptiert werden.

§ 53 [ Geheimhaltungspflicht betreffender zustindiger
Abteilungen] Betreffende zustindige Abteilungen und ihr
Personal miissen die wahrend der Erfiillung von Amtspflich-
ten zur Kenntnis gelangten personlichen privaten Angelegen-
heiten 48 personlichen Daten, Geschiftsgeheimnisse, geheim
gehaltene Geschéftsinformation [und] andere Netzwerkda-
ten nach dem Recht geheim halten [und] diirfen [diese] nicht
weitergeben oder illegal anderen bereitstellen.

§ 54 [Befugnisse bei staatsgefihrdenden Aktivititen au-
Berhalb des Gebiets der VR China] Betreiben Organisationen
[und] Einzelpersonen auflerhalb des Gebiets [der VR China]
Verarbeitung von Netzwerkdaten, welche die staatliche Sicher-
heit [oder] 6ffentliche Interessen der Volksrepublik China
gefdhrden oder Rechte [und] Interessen personlicher Daten
von Biirgern der Volksrepublik China verletzen, kénnen die
staatlichen Abteilungen fiir Netzwerke [und] Informationen
zusammen mit den betreffenden zustidndigen Abteilungen
nach dem Recht notwendige Mafinahmen ergreifen.

8. Kapitel: Rechtliche Haftung

§ 55 [Sanktionen bei Verstofien gegen Pflichten bei
besonderen Arten der Verarbeitung] Wird gegen die Bestim-
mungen der §§ 12, 16 bis 20, 22, 40 Abs. 1 und Abs. 2,41 [oder]
42 dieser Verordnung verstofsen, ordnen zustindige Abtei-
lungen [wie etwa] die fiir Netzwerke [und ] Informationen,
Telekommunikation [oder] 6ffentliche Sicherheit gem&f den
jeweiligen Amtspflichten Korrekturen an, verwarnen [und ]
nehmen rechtswidrige Eink{infte in Beschlag; wird die Korrek-
tur verweigert oder liegen erschwerende Umstdnde vor, wird
eine Geldstrafe in Hohe von bis zu 1.000.000 Yuan verhangt
und es kann die voriibergehende Einstellung betreffender Ge-
schéftstitigkeiten, die Betriebsstilllegung zur Korrektur, die
Annullierung betreffender betrieblicher Genehmigungen oder

die Annullierung der Gewerbeerlaubnis angeordnet werden
[und] gegentiber direkt verantwortlichem zustdandigem Per-
sonal und anderem direkt verantwortlichem Personal eine
Geldstrafe in Hohe von 10.000 Yuan bis 100.000 Yuan verhédngt
werden.

47 Grundlage ist das in § 21 CyberSichG (Fn. 4) durch den Staat implementierte mehrstufige Schutzsystem der Netzwerksi-

cherheit.

48 An anderer Stelle wird , f&#A“ als , Privatsphire” iibersetzt; vgl. etwa § 1032 , Zivilgesetzbuch der Volksrepublik China”
(e NREFIE R %8) vom 28.5.2020, chinesisch-deutsch in: ZChinR 2020, S. 207 ff.
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§ 56 [Sanktionen bei Verstofien gegen die Pflicht zur
Durchfiihrung eines Sicherheitstests gemaf § 13] Wird ge-
gen die Bestimmungen des § 13 dieser Verordnung verstofien,
ordnen zustindige Abteilungen [wie etwa] die fiir Netz-
werke [und] Informationen, Telekommunikation, 6ffentliche
Sicherheit [oder] staatliche Sicherheit gemafs den jeweiligen
Amtspflichten Korrekturen an [und] verwarnen, kénnen ei-
ne Geldstrafe in Hohe von 100.000 Yuan bis 1.000.000 Yuan
verhdngen [und] konnen gegentiber direkt verantwortlichem
zustandigem Personal und anderem direkt verantwortlichem
Personal eine Geldstrafe in Hohe von 10.000 Yuan bis 100.000
Yuan verhidngen; wird die Korrektur verweigert oder liegen
erschwerende Umstinde vor, wird eine Geldstrafe in Hohe
von 1.000.000 Yuan bis 10.000.000 Yuan verhdngt und es kann
die voriibergehende Einstellung betreffender Geschaftstatig-
keiten, die Betriebsstillegung zur Korrektur, die Annullierung
betreffender betrieblichen Genehmigungen oder die Annul-
lierung der Gewerbeerlaubnis angeordnet werden [und]
gegentiber direkt verantwortlichem zustdndigem Personal
und anderem direkt verantwortlichem Personal eine Geld-
strafe in Hohe von 100.000 Yuan bis 1.000.000 Yuan verhangt
werden.

§ 57 [Sanktionen bei Verstofien gegen Pflichten zum
Schutz der Sicherheit wichtiger Daten]| Wird gegen die Be-
stimmungen der §§ 29 Abs. 2, 30 Abs. 2 und 3, 31 [oder] 32
dieser Verordnung verstofien, ordnen zustindige Abteilungen
[wie etwa] die fiir Netzwerke [und] Informationen, Telekom-
munikation [ oder] 6ffentliche Sicherheit gemdf den jeweiligen
Amtspflichten Korrekturen an, verwarnen [und] kénnen eine
Geldstrafe in Hohe von 50.000 Yuan bis 500.000 Yuan ver-
hingen [und] kénnen gegentiber direkt verantwortlichem
zustdndigem Personal und anderem direkt verantwortlichem
Personal eine Geldstrafe in H6he von 10.000 Yuan bis 100.000
Yuan verhiangen; wird die Korrektur verweigert oder kommt
es zur Weitergabe grofier Mengen an Daten [oder] ande-
ren schwerwiegenden Konsequenzen, wird eine Geldstrafe
in Hohe von 500.000 Yuan bis 2.000.000 Yuan verhdngt und
es kann die voriibergehende Einstellung betreffender Ge-
schiftstatigkeiten, die Betriebsstilllegung zur Korrektur, die
Annullierung betreffender betrieblicher Genehmigungen oder
die Annullierung der Gewerbeerlaubnis angeordnet werden
[und] gegentiber direkt verantwortlichem zustdandigem Per-
sonal und anderem direkt verantwortlichem Personal eine
Geldstrafe in Hohe von 50.000 Yuan bis 200.000 Yuan verhédngt
werden.

§ 58 [Haftungsverfolgung nach anderen Gesetzen bei
Verstofs gegen andere Bestimmungen] Wird gegen ande-
re betreffende Bestimmungen dieser Verordnung verstofsen,
verfolgen betreffende zustdndige Abteilungen nach den be-
treffenden Bestimmungen des ,,Cybersicherheitsgesetzes der
Volksrepublik China”, des ,Datensicherheitsgesetzes der
Volksrepublik China”, des , Gesetzes der Volksrepublik China
zum Schutz personlicher Daten” [und] anderer Gesetze die
gesetzliche Haftung.
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§ 59 [Milderung, Minderung oder Absehen von Sank-
tionen] Bestehen bei dem Verarbeiter von Netzwerkdaten
Umstdnde, dass die gefdhrlichen Konsequenzen rechtswidri-
gen Verhaltens von sich aus beseitigt oder gemindert wurden,
das rechtswidrige Verhalten leicht und unverziiglich zu korri-
gieren ist und keine gefahrlichen Konsequenzen eingetreten
sind oder dass das erste Mal gegen Gesetze verstofien wurde
und die gefdhrlichen Konsequenzen leicht und unverziig-
lich zu korrigieren sind, wird nach den Bestimmungen des
,Verwaltungsstrafgesetzes der Volksrepublik China“4” die Ver-
waltungsstrafe gemildert, gemindert oder von ihr abgesehen
werden.

§ 60 [Korrektur bei behordlichem Fehlverhalten] Er-
fiillen staatliche Behorden ihre durch diese Verordnung
bestimmten Pflichten zum Schutz der Netzwerkdatensicher-
heit nicht, ordnen die ihnen {ibergeordnete Behorden oder
betreffende zustdndige Behorden Korrekturen an; gegentiber
direkt verantwortlichem zustandigem Personal und anderem
direkt verantwortlichem Personal werden nach dem Recht
Disziplinarmafinahmen verhéangt.

§ 61 [Zivilrechtliche, verwaltungsrechtliche und straf-
rechtliche Haftung] Entsteht durch einen Verstof§ gegen
die Bestimmungen dieser Verordnung einem anderen ein
Schaden, wird nach dem Recht die zivilrechtliche Haftung
getragen; bildet [der Verstof3] eine Handlung gegen die Ver-
waltung offentlicher Sicherheit, wird nach dem Recht eine
Sanktion zur Sicherheitsverwaltung verhiangt;”® bildet [der
Verstof3 ] eine Straftat, wird nach dem Recht die strafrechtliche
Haftung verfolgt.

9. Kapitel: Ergdinzende Regeln

§ 62 [Definitionen] Die Bedeutung folgender Begriffe in
dieser Verordnung ist:

1. ,Netzwerkdaten” bezeichnet alle elektronischen Daten,
welche durch Netzwerke verarbeitet oder produziert werden.

2. ,Verarbeitung von Netzwerkdaten” bezeichnet Aktivi-
titen [wie etwa] Sammeln, Speichern, Nutzen, Bearbeiten,
Transportieren, Bereitstellen, Veroffentlichen [oder | Loschen
von Netzwerkdaten.

3., Verarbeiter von Netzwerkdaten” bezeichnet Einzelper-
sonen oder Organisationen, welche selbststdndig iiber die
Verarbeitungszwecke und Verarbeitungsmittel der Verarbei-
tung von Netzwerkdaten entscheiden.

49  Verwaltungsstrafgesetz der Volksrepublik China” (Fr# A\ RALFIETEAL ) vom 27.8.2009 in der Fassung vom 22.1.2021,
deutsch in der Fassung vom 17.3.1996, in: Robert Heuser, ,Sozialistischer Rechtsstaat” und Verwaltungsrecht in der VR

China (1982-2002), Hamburg 2003, S. 406 ff.

50 Nach dem ,Gesetz der Volksrepublik China iiber die Strafen zur Regelung der 6ffentlichen Sicherheit” (H1% A RIHAIE
B ERALTTTE) vom 28.8.2005 in der Fassung vom 26.10.2012, abgedruckt in der Fassung vom 26.10.2012 in: Amtsblatt
des Standigen Ausschusses des Nationalen Volkskongresses (1% N RILRIE £E AN RAFRALHFERLAM) 2012, Nr. 6,

S. 693 ff.
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4. ,Wichtige Daten” bezeichnet Daten bestimmter Gebiete,
bestimmter Gruppen, bestimmter Regionen oder [solche], die
eine bestimmte Genauigkeit und Ausmafie erreichen, die im
Falle der Verfilschung, Zerstorung, Weitergabe oder illegalen
Erhalts [oder] illegaler Nutzung die staatliche Sicherheit, den
Wirtschaftsbetrieb, die gesellschaftliche Stabilitdt [oder] die
offentliche Gesundheit und Sicherheit direkt gefdhrden.

5. ,Beauftragung mit der Verarbeitung” bezeichnet die
Beauftragung von Einzelpersonen oder Organisationen durch
Verarbeiter von Netzwerkdaten mit der Entfaltung der Verar-
beitung von Netzwerkdaten nach vereinbarten Zwecken und
Mitteln.

6. ,,Gemeinsame Verarbeitung” bezeichnet die Verarbei-
tung von Netzwerkdaten, bei der zwei oder mehr Verarbeiter
von Netzwerkdaten gemeinsam iiber die Verarbeitungszwe-
cke und Verarbeitungsmittel der Verarbeitung von Netzwerk-
daten entscheiden.

7. ,Separate Einwilligung” bezeichnet die speziell ab-
gegebene spezifische [und] deutliche Einwilligung einer
Einzelperson, welche auf die Durchfiihrung bestimmter Ver-
arbeitungen ihrer personlichen Daten gerichtet ist.

8. ,,Groie Netzwerkplattformen” bezeichnen Netzwerk-
plattformen mit 50.000.000 oder mehr registrierten Nutzern
oder 10.000.000 oder mehr monatlich aktiven Nutzern, mit
komplizierten Geschéftstypen [oder solche], die auf die
staatliche Sicherheit, den Wirtschaftsbetrieb [oder] die Le-
benshaltung der Bevolkerung einen wichtigen Einfluss haben.

§ 63 [Kerndaten, Haushaltsprivileg, Staats- und Ar-
beitsgeheimnisse| Die Entfaltung der Verarbeitung von
Netzwerkdaten von Kerndaten®! erfolgt nach den betreffen-
den staatlichen Bestimmungen.

Auf die Verarbeitung personlicher Daten, die eine natiirli-
che Person wegen personlicher oder familidrer Angelegenhei-
ten vornimmt, findet diese Verordnung keine Anwendung.

Auf die Entfaltung der Verarbeitung von Netzwerkdaten,
welche Staatsgeheimnisse [oder] Arbeitsgeheimnisse betrifft,
finden die Bestimmungen des ,Gesetzes der Volksrepublik
China zum Schutz von Staatsgeheimnissen” [und] weitere
Gesetze [und] Verwaltungsrechtsnormen Anwendung.

§ 64 [Inkrafttreten] Diese Verordnung wird vom 1. Januar
2025 an durchgefiihrt.

Ubersetzung, Paragrafeniiberschriften in eckigen Klam-
mern und Anmerkungen von Jack J. Zipke, Halle (Saale)

51 Zu Kerndaten gehoren gemifs § 21 Abs. 2 DatenSichG (Fn. 5) solche mit Bezug etwa zur staatlichen Sicherheit, der
Lebensader der Volkswirtschaft oder wichtigen offentlichen Interessen.
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