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1. Einleitung

Im Zuge der Globalisierung und technischen
Entwicklung ist das als , Cloud-Computing” be-
zeichnete Auslagern von elektronischer Datenver-
arbeitung weltweit zu einem immer starker disku-
tierten Thema geworden. Auch in der Volksrepublik
(VR) China? wird dem Cloud-Computing ein grofies
wirtschaftliches Potenzial beigemessen: Im aktuel-
len Funfjahresplan fiir die Jahre 2011 bis 2015 hat
sich die Regierung der VR China das Ziel gesetzt,
die Internet-Industrie und insbesondere die Cloud-
Computing-Branche zu foérdern und auszubauen.?
Nicht nur Privatkunden, sondern auch Organisati-
onen und Konzerne nutzen vermehrt die Technik
des Cloud-Computings, um aufwéndige Rechen-
prozesse kostengtinstig auszulagern. Das Outsour-
cen von Daten hat jedoch nicht nur Vorteile in Form
von vermindertem Bedarf an vom Nutzer selbst be-
reitzustellender Hard- und Software und damit von
Kostenersparnissen, sondern es birgt auch Risiken
insbesondere fiir den Datenschutz. In China befindet
sich der rechtliche Schutz von personenbezogenen
Daten noch in seiner Ausgestaltungsphase, gleich-
wohl ist die rasche Weiterentwicklung auf diesem
Gebiet ebenfalls ein erklédrtes Ziel der Regierung: Im
nationalen Strategiepapier fiir die Entwicklung der
Informationalisierung fur die Jahre 2006 bis 2020
wird der Ausbau des gesetzlichen Schutzes unter
anderem von personenbezogenen Daten als ein zu
erreichendes Ziel definiert.* Vor dem Hintergrund
der internationalen Weiterentwicklung der Cloud-

1 Jasper Habicht, Dipl.-Reg.-Wiss., ist wissenschaftliche Hilfskraft am

Ostasiatischen Seminar der Universitidt zu Koln. E-Mail: jasper.habicht@
uni-koeln.de. Der Autor dankt Herrn Knut Benjamin Pifiler fiir wertvolle
Anmerkungen.

2 Dain diesem Beitrag die rechtliche Situation in der VR China behan-
delt wird, ist im Folgenden mit dem Begriff ,China” stets die VR China
gemeint.

3 Programm des 12. Fiinfjahresplans der VR China zur wirtschaftli-
chen und gesellschaftlichen Entwicklung des Volkes: Abschnitt 10, Punkt
1 und Abschnitt 13, Punkt 1.

¢ Vgl. HONG Hailin (3%##K), Studie zum zivilrechtlichen Schutz von
personlichen Daten (Dissertation an der Southwest University of Politi-
cal Science & Law) (1~ Af& BLK RELRHIT7Y), Chongging 2007, S. 156.

Computing-Branche und der damit einhergehen-
den Zunahme von Datentibertragungen zwischen
Unternehmen und Einzelpersonen wird die Ausar-
beitung eines rechtlich fundierten Datenschutzes in
China zu einem immer relevanteren Thema.

Obgleich die etwas dltere Forschung haufig nur
ein eher gering ausgepragtes Bewusstsein fiir Pri-
vatsphire in der chinesischen Bevolkerung nachzu-
weisen vermag,® konnen einzelne aktuelle Studien
immerhin einen signifikanten Zusammenhang zwi-
schen einem hohen Schutz von Privatsphdre und
personenbezogenen Daten und einer Verringerung
des wahrgenommenen Risikos beim Online-Kauf
von Produkten durch chinesische Konsumenten zei-
gen.® So konnten LIU/FAN/JIANG (2009) in einer
Studie nachweisen, dass von den Befragten beson-
ders die Nummer der Bankkarte und des Auswei-
ses sowie u.a. Angaben zur finanziellen Situation,
Anschrift und Telefonnummer als schiitzenswert
angesehen wurden.” Es ist also festzuhalten, dass
auch in der chinesischen Bevolkerung offenbar ein
erstarkendes Bewusstsein fiir den Datenschutz und
dessen Notwendigkeit zu finden ist.® Dieses sich
verstdarkende Bedtirfnis nach einem besseren Schutz
von personenbezogenen Daten insbesondere im
Bereich des Internet findet immer stédrker auch Ein-

5  So kommt ZHANG Guangxing in einer Studie aus den Jahren
1993-95 zu dem Ergebnis, dass lediglich 10,1 % der Befragten meinten,
dass die Veroffentlichung von Dingen, die andere nicht wissen sollten,
ihr Leben erheblich beeinflusst. Immerhin 35,4 % sprachen von einem
gewissen Einfluss, 24 % von einem geringen und 12,5 % von gar keinem
Einfluss; vgl. ZHANG Guangxing (5k)" %), Personal Rights in Social De-
velopment (#L23 K JEH AN G AUR]), in: XIA Yong (553), Toward an Age
of Rights— A Perspective of the Civil Rights Development in China (&
i) BRI AR —— 1 [ 2 BRI R JEEAR), 2., erweiterte Auflage. Beijing
1999, S. 387 £.

®  Vgl. beispielhaft PAN Yu/ZHANG Xing/GAO Li (#%J%/ 5K / i),
Research on the Determinants of Purchasing Intention in Online Shop-
ping—From the Perspective of Trust and Perceived Risk (M%% %8 ¢
WA B 0 B R R W ——2 T A 5 A 20 Br), in: China
Industrial Economics (' LME£25), Vol. 7, Beijing 2010, S. 115-124.

7 LIU Yezheng/FAN Ju/JIANG Yuanchun (XN / N4/ % 03), Inter-
net Users’ Privacy Concerns (%%l J* [ FA G0 ) 4 5Y), in: Commer-
cial Research (#)/57), Vol. 2, Harbin 2009, S. 24.

8 Nicht zuletzt ist dieses Bewusstsein vermutlich durch diverse Vor-
kommnisse des letzten Jahrzehnts wie beispielsweise die Renrou-Sousuo-
Fille gepragt worden.
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gang in Gesetzesnormen. Bereits in den 2005 verof-
fentlichten ,, Ansichten des Biiros des Staatsrates zur
Beschleunigung der Entwicklung des E-Commerce”
wird die Ausgestaltung von Gesetzesnormen zum
Schutz von Privatsphédre und Datenquellen gefor-
dert.? In der jiingeren Zeit, insbesondere ab 2009,
sind in diesem Sinne verschiedene Rechtsnormen er-
lassen worden, die den Schutz von Privatsphadre und
personenbezogenen Daten zum Ziel haben. Die Ge-
setzgebung im Bereich des Datenschutzes ist bis heu-
te einer stindigen Weiterentwicklung unterworfen.

Fir die wirtschaftliche Praxis ist die aktuelle
rechtliche Situation des Datenschutzes fiir den Be-
reich des Cloud-Computing von Bedeutung, da die
Cloud-Computing-Branche zunehmend internati-
onal tatig ist. Fiir die weitere Internationalisierung
dieses Industriezweiges ist die Betrachtung und
das Verstandnis von unterschiedlichen nationalen
Rechtskreisen und der Entwicklungen in besonde-
ren Rechtsbereichen von grundlegender Bedeutung.
Fiir die Rechtstheorie ist die derzeitige Herausbil-
dung des in China noch sehr jungen rechtlichen
Phianomens des Datenschutzes von besonderem
Interesse, da verschiedene, teilweise grundsitzliche
Fragestellungen beispielsweise zu Personlichkeits-
rechten oder der Kodifizierung des Zivilrechts in
die Diskussion mit einflieflen und die Herausbil-
dung datenschutzrechtlicher Regeln somit stets im
Gesamtzusammenhang der Entwicklung des chine-
sischen Rechts betrachtet werden muss.

Erster Teil: Das rechtliche Umfeld - Definition
von ,Cloud-Computing”

2. Der Begriff des ,,Cloud-Computing”

Gemeint ist mit dem Begriff der ,Cloud” ein
extern verlagertes Netzwerk aus Rechnern, Anwen-
dungen und Prozessen, auf das ein Anwender bei
der Inanspruchnahme eines so genannten ,Cloud-
(Computing-)Services”, also einer Dienstleistung, die
auf dem Cloud-Computing beruht, zugreift.!° Prin-
zipiell handelt es sich beim Cloud-Computing um
das Auslagern von Daten und Rechenprozessen auf
andere, iiber ein Netzwerk verbundene Rechner. Die
Ausformung eines Cloud-Services kann sich je nach
konkretem Bedarf erheblich unterscheiden. Das Ziel
des Cloud-Computings ist es, tiber solche Netzwerke
Skaleneffekte nutzbar zu machen und so Ressourcen
und Kosten einzusparen.!! Durch die Nutzung von
Hard- und Software durch mehrere Einzelpersonen

°  Chin.: [HF BT R T IPRHLT R 55 R ERIF TR L. Dort zu fin-
den unter Punkt 3, Unterpunkt 7.

10 Vgl. Thilo Weichert, Cloud-Computing und Datenschutz, in: Daten-
schutz und Datensicherheit, Nr. 10, Wiesbaden 2010, S. 679.

1 Vgl. Thilo Weichert (Fn. 10), S. 679.
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konnen Kapazititen flexibel zugewiesen und genutzt
werden. Konkret ist es beispielsweise fiir ein Unter-
nehmen, das Cloud-Dienstleistungen nutzt, nicht no-
tig, teure Lizenzen fiir einzelne Softwarepakete selbst
zu erwerben, da es die online bereitgestellte Software
gemeinsam mit den anderen Kunden des Cloud-Ser-
vices nutzen kann. Zudem ist sichergestellt, dass die
bereitgestellte Software stets auf dem neuesten Stand
ist; kosten- und zeitintensive Updates entfallen also
fur das Unternehmen.

Als grundlegende Definition fiir das ,Cloud-
Computing” kann die Definition des US-ameri-
kanischen National Institute of Standards and
Technology (NIST)!? dienen. Die dem Biiro fiir die
Standardisierungsverwaltung der VR China®® un-
tergliederte Nationale Kommission fiir Standardi-
sierungstechnik in der Datensicherheit!* hat 2012 ei-
nen Entwurf fiir einen unverbindlichen'® nationalen
Standard fiir die ,Grundlegenden Sicherheitsanfor-
derungen fiir Cloud-Computing-Dienstleistungs-
anbieter von Regierungsbehorden” veroffentlicht,
dessen Definition von Cloud-Computing'® exakt
der o.g. Definition des NIST entspricht.'” Der Defi-
nition des NIST zufolge ist Cloud-Computing eine
Dienstleistung, die in erster Linie vom Nutzer selbst
angefordert und verwaltet wird. Der Anbieter stellt
lediglich tiber das Internet die notigen Ressour-
cen gebtindelt zur Verfiigung, wobei ausreichende
Netzwerk- und Serverkapazititen vonnoten sind,
um einen reibungslosen und schnellen Zugriff zu
gewdhrleisten. Die Ressourcen stehen tiblicherwei-
se modular zur Verftigung, so dass der Nutzer sie
nach Belieben selbst zusammenstellen kann; hier-
durch entsteht eine hohe Flexibilitdt. Zudem kann
der Nutzer die Ressourcen steuern und iiberwa-
chen, wozu ihm entsprechende Kontrollmechanis-
men und Anpassungsfunktionen zur Verfuigung

12 National Institute of Standards and Technology (NIST)/Peter Mell/Timo-
thy Grance, The NIST Definition of Cloud-Computing (NIST Special Pub-
lication 800-145), Gaithersburg 2011, S. 2.

13 In der VR China ist laut ,Standardisierungsgesetz der VR China”
(PN SR FRAEIL ) vom 29. Dezember 1988 (StandardG) das
Biiro fiir die Standardisierungsverwaltung der VR China fiir den Erlass
von nationalen Standards zustidndig. Das Biiro tragt auch die Bezeich-
nung ,Nationale Kommission fiir Standardisierungsverwaltung”; chin.:
A RS E E KU B bzw,  ERFHELE B G2, Das
StandardG findet sich in deutsch in Frank Miinzel (Hrsg.), Knut B. Pifler,
Chinas Recht, 29.12.1988, 2 (Normierungsgesetz der VR China), Ham-
burg 2013.

4 Chin.: EEE R AR 2.

15 Verbindliche nationale Standards (il [l % 45) erhalten die Ken-
nung ,GB”, unverbindliche nationale Standards (#f:#714: |5 5 #7%) die Ken-
nung ,GB/T” und nationale technische Dokumente mit Normcharakter
(WK FREALSR AR ) tragen die Kennung ,GB/Z”.

16 Chin.: =iHH.

17 Vgl. General Administration of Quality Supervision, Inspection and Qua-
rantine of the People’s Republic of China (AQSIQ)/Standardization Administ-
ration of the People’s Republic of China (SAC) (A N I FIE [F 50 5 &
e Is AP SR/ T R bR AL B2 1 4%), Information Security Tech-
niques —Basic Requirements of Security for Cloud-Computing Service
Provider of Government Department (Draft) (5 & %4 FAR——BUM

M TSRS BRI R 2 A Sk (52%¢)), ohne Ortsangabe [Beijing]
ohne Jahresangabe [2012], S. 4 (Punkt 3.1).
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gestellt werden.!® Diese Charakteristika finden sich
auch in der o.g. chinesischen Definition wieder. !

Der Norm des NIST zufolge lassen sich Cloud-
Computing-Dienste in drei Dienstleistungstypen
und vier Betriebsmodelle unterteilen. Dabei handelt
es sich zundchst bei den Dienstleistungstypen um
verschiedene Arten der Kombination von Software-
und Hardware-Ressourcen.? Ublicherweise werden
diese verschiedenen Typen als Ebenen dargestellt,
die aufeinander aufbauen, oder als unterschiedli-
che Grade der Spezialisierung.?! Die Einteilung des
NIST lasst jedoch grundsétzlich auch Zwischenstu-
fen zu, sodass im Einzelfall eine eindeutige Zuord-
nung nicht notwendigerweise moglich ist. Zuunterst
findet sich die reine Bereitstellung von Hardware
(Server, Netzwerke, Speicher oder Rechenleistung),
die als ,Infrastructure as a Service (IaaS)” bezeich-
net wird. Software wird in diesem Falle nur in dem
Mafse angeboten, wie fiir den Betrieb der Hardware
notig ist.?? Darauf aufbauend folgt die Bereitstellung
einer so genannten Plattform - , Platform as a Service
(PaaS)” -, d.h. zum einen von Hardware und zum
anderen, darauf aufbauend, eines Betriebssystems
sowie bestimmter Programmier-Bibliotheken. Das
Bereitstellen von Speicherplatz fiir Internetseiten, zu
dem {tiblicherweise auch der Zugriff auf den Einsatz
von serverseitigen Programmiersprachen oder Da-
tenbanken gehort, ldsst sich beispielsweise grund-
sdtzlich zu dieser Form des Cloud-Computings z&h-
len.? Als dritte Stufe schliefilich ldsst sich ,,Software
as a Service (SaaS)” definieren. Hier wird, aufbauend
auf den oben beschriebenen Stufen, dem Anwender
internetbasierte Software zur Verfligung gestellt.
Da diese Software auf der Hardware des Cloud-
Dienstleisters lduft, geht ein Grofiteil der Speicher-
und Rechenleistung auf den Anbieter {iber. Beispiele
fur Cloud-Dienste, die in erster Linie solche SaaS-
Dienstleistungen anbieten, sind Dropbox, Google
Drive, Microsoft Skydrive etc. Diese Dienste stellen
tiber Anwendungen, die tiber einen {tiblichen Inter-
netbrowser bedienbar sind, eine Schnittstelle zur
Verwaltung und Bearbeitung von Daten bereit.?* Ob-

18 Vgl. NIST/Peter Mell/Timothy Grance (Fn. 12), S. 2.

19 Vgl. AQSIQ/SAC (Fn. 16), S. 4 (Punkt 3.1).

20 Die Unterteilung in drei Dienstleistungstypen ist dabei nicht er-
schopfend. Andere Autoren fithren weitere Dienstleistungsarten an, wie
z.B. ,(Data) Storage as a Service” oder ,High Performance Computing as
a Service”; vgl. bspw. Thilo Weichert (Fn. 10), S. 679, oder CCID Consulting
(FE i i) 11 3 A BR A 7)), Weibuch zur Entwicklung der Cloud-Compu-
ting-Branche in China (F1 [ =155 Mk g 1 B2 1), O.0. [Beijing] 2011,
<http:/ /www.ccidconsulting.com/ei/lib/ down/20110509154002.pdf>
eingesehen am 1. Juni 2013, S. 4.

21 Go bspw. bei Peter H. Deussen/Linda Strick/Johannes Peters, Cloud-
Computing fiir die offentliche Verwaltung: ISPRAT-Studie November
2010, Berlin 2010, S. 16.

2 Vgl. NIST/Peter Mell/Timothy Grance (Fn. 12), S. 3; vgl. dhnlich Peter
H. Deussen/Linda Strick/Johannes Peters (Fn. 20), S. 18.

2 Vgl. NIST/Peter Mell/Timothy Grance (Fn. 12), S. 2 £; vgl. dhnlich Peter
H. Deussen/Linda Strick/Johannes Peters (Fn. 20), S. 17.

2 Vql. NIST/Peter Mell/Timothy Grance (Fn. 12), S. 2; vgl. Peter H. Deus-
sen/Linda Strick/Johannes Peters (Fn. 20), S. 16 f.

wohl eine solche Aufteilung nach unterschiedlichen
Dienstleistungstypen des Cloud-Computings in der
genannten chinesischen Norm nicht vorgenommen
wird, findet sich jedoch in der chinesischen Literatur
eine vergleichbare Unterteilung in , Infrastructure as
a Service”?, , Data Storage as a Service”?¢, , Platform
as a Service”? sowie , Software as a Service” 28,

Die vier verschiedenen Betriebsmodelle der
NIST-Norm stellen verschiedene Stufen der Of-
fentlichkeit von Clouds dar, wobei auch hier eine
Einordnung im Einzelfall nicht immer ganz trenn-
scharf geschehen kann. Eine solche Unterteilung
von Cloud-Diensten nach Betriebsmodell mit ana-
logen Begriffen findet sich ebenfalls in der chine-
sischen Literatur.?’ Eine private Cloud (,private
cloud”) ist dabei als ein Netzwerk zu verstehen,
das ganzlich unter der Kontrolle einer einzigen
Organisation steht, da es ausschliefSlich von dieser
betrieben wird, und zu dem lediglich die Mitar-
beiter dieser Organisation Zugang haben. Ein Zu-
griff von au8en findet in diesem Falle nicht statt.*
Dem gegenitiber steht die 6ffentliche Cloud (,, pub-
lic cloud”), die von einem Dienstleister angeboten
und verwaltet wird und deren Nutzung jedermann
offen steht.?! Dies bedeutet allerdings nicht, dass
jeder auf alle Inhalte der Cloud zugreifen kann.
Vielmehr sorgt in einer o6ffentlichen Cloud eine
umfassende Rechteverwaltung fiir den ordnungs-
gemifien Zugriff auf Daten durch die verschiede-
nen Nutzer. Als Zwischenstufe zwischen privater
und offentlicher Cloud ldsst sich die gemeinschaft-
liche Cloud (,community cloud”) identifizieren,
die nur einem bestimmten Nutzerkreis offen-
steht.? Zuletzt fiihrt das NIST die Konstruktion
einer hybriden Cloud (,,hybrid cloud”) an, womit
Mischformen gemeint sind, beispielsweise wenn
die Kapazitdten einer privaten Cloud nicht ausrei-
chen und auf eine 6ffentliche Cloud als Ergdnzung
zurtickgegriffen werden muss. Wichtig ist in dieser
letzten Kategorie, dass die einzelnen Cloud-For-
men fiir sich gesehen weiterbestehen, aber durch
bestimmte Kanéle miteinander verbunden sind.®

Grundsitzlich ldsst sich festhalten, dass priva-
te Clouds naturgemdfSs zwar sicherer, jedoch auch
kostenintensiver fiir den Betreiber sind. Offentliche

% Chin.: HEAfi AR RVIRSS.

% Chin.: Zli A RIIR S

¥ Chin.: “FHRIR%.

2 Chin.: AFEIIRS; vgl. fiir alle Begriffe CCIC Consulting (Fn. 19), S. 3.
2 Vgl. CCIC Consulting (Fn. 19), S. 4; WANG Jipei/LIU Shifeng (T-4k%5/
X[ I§), Formulation of the Small-and-Medium-Sized Port Enterprise
Cloud-Computing Model (H1 /)N F1 Ak 25 SR [ Ry 7)), in: Logistics
Technology (£ A5 J51), Vol. 30, No. 4, Xiangyang 2011, S. 83 f.

30 Vgl. Peter H. Deussen/Linda Strick/Johannes Peters (Fn. 20), S. 20 £.

31 Vgl. Peter H. Deussen/Linda Strick/Johannes Peters (Fn. 20), S. 22 f.

32 Vgl. Peter H. Deussen/Linda Strick/Johannes Peters (Fn. 20), S. 21 f.

3 Vgl. NIST/Peter Mell/ Timothy Grance (Fn. 12), S. 3; vgl. auch Peter
H. Deussen/Linda Strick/Johannes Peters (Fn. 20), S. 23.
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Clouds, die von einer dritten Seite betreut werden,
werden in der Regel nur nach der Nutzung bezahlt,
was hdufig zu Kostenersparnissen fiihrt. Bei der
Ubertragung von Daten und deren Verarbeitung au-
Berhalb des Unternehmens entstehen jedoch Sicher-
heitsrisiken, gegen die in technischer wie rechtlicher
Hinsicht Schutzmafinahmen zu ergreifen sind.*
Hinsichtlich der Klassifizierung nach Dienstleis-
tungstyp und Betriebsmodell kann zudem - zusam-
menfassend betrachtet - von einem international
grundsatzlich einheitlichen Begriff des Cloud-Com-
putings ausgegangen werden.

3. Cloud-Computing und der Transfer perso-
nenbezogener Daten in der rechtlichen Betrach-
tung

Im Folgenden soll Cloud-Computing als Nut-
zung von Hard- und Software Dritter tiber das
Internet betrachtet werden. Der Nutzer tibertragt
dabei Daten an den Anbieter, die dann von diesem
gespeichert oder verarbeitet werden. Die Speiche-
rung und Verarbeitung wird zwar vom Nutzer ver-
anlasst und zum grofien Teil auch kontrolliert, die
konkrete Ausfiihrung liegt jedoch in der Macht des
Anbieters, da nur dieser letztlich eine direkte Kont-
rolle tiber die zur Verfiigung gestellten Dienste hat.
Auf welchen konkreten Datentrédgern beispielswei-
se die vom Nutzer {ibertragenen Daten gespeichert
werden oder unter Zuhilfenahme welcher konkre-
ter Algorithmen und Rechenprozesse die Daten ver-
arbeitet werden, kann der Nutzer unter Umstdnden
nicht beeinflussen.®® Daher gewinnt die Nutzung
von Cloud-Diensten insbesondere dann rechtliche
Relevanz, wenn Nutzer und Anbieter verschiede-
nen rechtlichen Instanzen zugeordnet sind. Bei der
Nutzung von privaten Clouds verbleiben die Daten
tiblicherweise bei der jeweiligen Organisation, wes-
wegen eine entsprechende Kontrolle kein allzu gro-
3es Problem darstellt. Es soll daher im Folgenden
der Schwerpunkt auf nicht-private Clouds gelegt
werden, bei denen Nutzer und Anbieter verschiede-
nen Rechtssubjekten zugeordnet sind.

Es besteht in diesem Falle die Moglichkeit, dass
der Anbieter einer SaaS-Dienstleistung beispiels-
weise seinerseits auf andere Dienstleister zurtick-

3 Vgl. Fabian Niemann/Jorg-Alexander Paul, Bewdlkt oder wolkenlos -
rechtliche Herausforderungen des Cloud-Computings, in: Kommunika-
tion und Recht, Heft 7/8, Frankfurt a.M. 2009, S. 445; WANG [ipei/LIU
Shifeng (Fn. 25), S. 83 f.

% Hansen verweist darauf, dass dem Nutzer bei der Bearbeitung sei-
ner Daten unter Umsténden gar nicht bewusst ist, dass diese im Moment
seiner Bearbeitung in der Cloud verarbeitet werden, also bereits ein Da-
tentransfer stattfindet. Zudem unterstreicht Hansen die Kontrollmacht
des Cloud-Dienstleisters, wenn sie betont, dass bei SaaS-Angeboten mit
Verschliisselung der Anbieter oft tiber eine Entschliisselungsmoglichkeit
verfiigt oder dies rechtlich sogar vorgesehen ist; vgl. Marit Hansen, Ver-
traulichkeit und Integritit von Daten und IT-Systemen im Cloud-Zeital-
ter, in: Datenschutz und Datensicherheit, Nr. 6, Wiesbaden 2012, S. 407
und 410.
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greift, die Hardware fiir seine Dienste bereitstel-
len. Genauso ist es moglich, dass der Nutzer eines
Cloud-Dienstes die in der Cloud zu verarbeitenden
Daten von einem Dritten erhalten hat, beispiels-
weise dann, wenn er selbst ein Unternehmen ist,
das die Verwaltung von Kundendaten tiber einen
Cloud-Anbieter abwickelt. Somit entsteht also eine
unter Umstdnden sehr lange Kette von beteiligten
Instanzen, die bestimmte Daten weiterreichen. Je
mehr solcher Instanzen an der Datenverarbeitung
beteiligt sind, desto schwieriger wird es naturge-
méf fiir den Betroffenen bzw. fiir denjenigen, der
die Daten zur Verarbeitung aufgibt, nachzuvollzie-
hen, wo konkret was mit diesen Daten geschieht.
Besonders problematisch ist dies bei sensiblen Da-
ten, beispielsweise bei Daten, die auf die Identitat
von Individuen zuriickschliefsen lassen.

Ein dem Cloud-Computing zugrunde liegendes
rechtliches Problem ist der Schutz personenbezoge-
ner Daten, besonders dann, wenn diese an Dritte wei-
tergegeben werden.* Insbesondere bei der Nutzung
von Cloud-Diensten durch Unternehmen ist der Fall
der Weitergabe von personlichen Daten von Kunden
an einen Cloud-Dienstleister eine rechtlich problema-
tische Konstruktion, da in diesem Falle der Kunde
des Unternehmens naturgemafs nur eine sehr geringe
Kontrolle tiber die Verarbeitung der ihm zuordenba-
ren Daten hat. Ahnliches gilt entsprechend fiir per-
sonliche Daten von Mitarbeitern eines Unternehmens.
Eine rechtliche Konkretisierung ist an dieser Stelle
besonders fiir das chinesische Recht erforderlich. Ob-
gleich eine gewisse Grundlage fiir den Datenschutz
bereits recht frith gleichsam mit der Schutzbedtirf-
tigkeit der Privatsphdre durch den Obersten Volks-
gerichtshof der VR China (OVG) bestétigt wurde,”
hat der Schutz personenbezogener Daten im chinesi-
schen Recht lediglich in diversen Einzelnormen, nicht
aber in einem zusammenhdngenden und umfassen-
den Gesetz Niederschlag gefunden.

Fiir den speziellen Fall des Auslagerns von Da-
ten zur Verarbeitung durch eine andere Stelle kennt
das deutsche Bundesdatenschutzgesetz (BDSG)
das Konzept der ,,Auftragsdatenverarbei‘cung”.38
Sie greift, wenn personenbezogene Daten Drit-
ter im Auftrag durch eine andere Stelle erhoben,
verarbeitet oder genutzt werden, die Verantwort-

% Vgl. Thilo Weichert (Fn. 10), S. 681.

% Konkretisiert wurde das Recht auf Privatsphére bereits in den , An-
sichten (versuchsweise) des OVG zu einigen Fragen betreffend der Im-
plementierung und Ausfiihrung der , Allgemeinen Grundsitze des Zi-
vilrechts der VR China”* (8 N RAERE ST STIHAT (A N RILFI
[OVLIE ) 45T R, (R1T)) vom 26. Januar 1988 (AGZAns), Ga-
zette of the Supreme People’s Court of the People’s Republic of China (1
He N BRI I i N G BE AH), No. 2, Peking 1988, S. 19-36; vgl. hierzu
Punkt 5.1.

3% 5§11 ,Bundesdatenschutzgesetz [der Bundesrepublik Deutsch-
land] i.d.F der Bekanntmachung vom 14. Januar 2003 (BGBL. I S. 66), zu-
letzt gedndert durch Artikel 1 des Gesetzes vom 14. August 2009 (BGBI. 1
S. 2814)” (BDSG).
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lichkeit fiir die Verarbeitung jedoch beim Auftrag-
geber verbleibt.* Da es sich bei den transferierten
Daten nicht um Daten des Unternehmens selbst
handelt, fordert das BDSG bei Transfer und Verar-
beitung dieser Daten an bzw. durch Dritte beson-
dere Schutzauflagen. Hervorzuheben sind hierbei
die verschiedenen Rechte des Betroffenen (d.h. des
Datensubjekts), die nicht durch ein Rechtsgeschaft
begrenzt werden.*’ Grundsétzlich geht das BDSG
bei der Erhebung, Verarbeitung und Nutzung von
personenbezogenen Daten von einem Verarbei-
tungsverbot mit Erlaubnisvorbehalt aus, ohne eine
Einwilligung des Betroffenen oder eine Erlaubnis
durch ein Gesetz diirften folglich personenbezoge-
ne Daten in keiner Weise verarbeitet werden.*! Die
Auftragsdatenverarbeitung erfolgt nach BDSG re-
gelmaflig tiber einen schriftlichen Vertrag, den der
Auftragsgeber mit dem Auftragsnehmer schliefit.*
Die Verantwortung fiir den Schutz der Daten ver-
bleibt dabei beim Auftragsgeber, dem gegeniiber
das Datensubjekt seine Rechte in Form von Scha-
densersatzanspriichen geltend machen kann.*
Der Auftragsnehmer ist jedoch nicht vollstandig
seiner Schutzauflagen entbunden, so hat er fiir die
technischen und organisatorischen Mafinahmen
zum Schutz der Daten sowie fiir die Wahrung des
Datengeheimnisses seinerseits zu sorgen.

In China existiert bisher kein einheitliches Da-
tenschutzgesetz, trotz Bestrebungen ein solches zu
erlassen.®® Das chinesische Recht kennt auch eine
Verarbeitung von Daten im Auftrag nicht. Einige
der bestehenden Normen definieren jedoch die zu
schiitzenden Daten nicht in dem Sinne, dass sie sich
ausschlieSlich dem Kunden eines Internetdienstan-
bieters (ISP) zuordnen lassen, so dass grundsatzlich
nicht nur Daten aus einem Dienstleister-Kunden-
verhéltnis von den Normen geschiitzt werden.

3 Das BDSG kennt ferner die ,Funktionstibertragung”, bei der auch

die Verantwortung fiir die Verarbeitung auf den Auftragnehmer tiber-
geht. Bei der Nutzung von Cloud-Diensten ist jedoch regelmifiig das
rechtliche Konstrukt der Auftragsdatenverarbeitung mafigeblich; vgl.
Thilo Weichert (Fn. 10), S. 683.

40 Vgl. 8§ 33 Abs. 1, 34 Abs. 1, 35 Abs. 1-4 BDSG; Sven Polenz, Teil 13:
Datenschutz, in: Wolfgang Kilian/Benno Heussen (Hrsg.), Computerrechts-
Handbuch: Informationstechnologie in der Rechts- und Wirtschaftspra-
xis. Loseblattsammlung, 31. Erganzungslieferung, Miinchen 2012, Be-
troffenenrechte: Rn. 1.

4 Vgl. § 4 Abs. 1 BDSG; Marian Alexander Arning/Nils Christian Haag,
Kapitel II. Datenschutz, in: Joerg Heidrich/Nikolaus Forgd/Thorsten Feld-
mann (Hrsg.), Heise Online-Recht: Der Leitfaden fiir Praktiker & Juris-
ten, Loseblattsammlung, 3. Erganzungslieferung, Hannover 2011, Rn. 17;
Sven Polenz (Fn. 36), Verfassungsrechtliche Grundlagen des Datenschut-
zes: Rn. 4.

42 Vgl. Sven Polenz (Fn. 36), Rechtsquellen und Grundbegriffe des allge-
meinen Datenschutzes: Rn. 50.

4 Vgl. § 11 Abs. 1 BDSG; Sven Polenz (Fn. 36), Rechtsquellen und
Grundbegriffe des allgemeinen Datenschutzes: Rn. 54.

4 Vgl. Sven Polenz (Fn. 36), Rechtsquellen und Grundbegriffe des allge-
meinen Datenschutzes: Rn. 56.

4§, hierzu ausfiihrlich Punkt 11.1 und 11.2.

4% So spricht bspw. § 253-1 ,Strafgesetzbuch der VR China” (4 A
[CILAETRE) vom 28. Februar 2009 (StGB) allgemein von ,personli-
chen Daten von Biirgern”, dhnlich sanktioniert § 36 , Deliktshaftungs-

Des Weiteren beziehen sich einzelne Normen all-
gemein auf die Weitergabe von Daten an Dritte, so
verbietet das chinesische Strafgesetzbuch von 2009
(StGB) die illegale Weitergabe von personlichen Da-
ten an Dritte.?”

Zweiter Teil: Die rechtlichen Schutzgiiter

4. Aspekte von Privatsphire und Datenschutz
im chinesischen Recht

Bevor auf die einzelnen rechtlichen Regelungen
mit Bezug zu Privatsphére und Datenschutz im In-
ternet und insbesondere zu datenschutzrechtlichen
Aspekten des Cloud-Computings eingegangen
wird, soll zunéchst geklart werden, was grundsatz-
lich in der chinesischen Rechtslehre unter ,Privat-
sphdre” zu verstehen ist, wie sich der Schutz der
Privatsphére im Recht manifestiert und auf welche
Weise sich das Recht auf Privatsphére aus hoherem
Recht ableitet. Zudem soll gleichzeitig beleuchtet
werden, ob und inwiefern sich aus dem Recht auf
Privatsphédre ein Schutz von personenbezogenen
Daten ableiten ldsst und wie dessen rechtlichen As-
pekte im chinesischen Recht umgesetzt sind. Der
Fokus soll stets auf dem Schutz personenbezogener
Daten liegen. Bei der Betrachtung soll punktuell auf
das deutsche Recht vergleichend eingegangen wer-
den.

Daran ankntipfend soll die Entwicklung daten-
schutzrechtlicher Normen vor dem Hintergrund der
verdnderten gesellschaftlichen Bedtirfnisse im Zuge
der Ausbildung einer Informationsgesellschaft in
China betrachtet werden.

4.1 Rechtliche Ausgestaltung von Privatsphire
und Datenschutz

Da der Schutz personenbezogener Daten in-
ternational ein relativ neues Problem ist, das ins-
besondere durch die rasche Entwicklung der EDV
entstanden ist, die eine Verarbeitung und Ubermitt-
lung grofler Mengen von Daten in kurzer Zeit er-
moglicht, ist in vielen Rechtsordnungen ein solcher
Schutz erst in neuerer Zeit aus bereits bestehenden

gesetz der VR China” (‘AN RILHIE R L5 {3%) vom 26. Dezember
2009 (DelHaftG) allgemein die , Verletzung von Rechten Dritter” durch
Internetnutzer oder ISP. S. zur Begriffsdefinition ausfiihrlich Punkt 9.2.
Das StGB von 1997 findet sich in Gazette of the State Council of the
People’s Republic of China ("4 A RILRIEE%BEA#H]), No. 10, Pe-
king 1997, S. 419-495; die hier relevanten Anderungen der siebten Re-
vision finden sich in Gazette of the Standing Committee of the National
People’s Congress of the People’s Republic of China (14 A [GILAITE 4>
N AR K20 45 22 14 A 4R), No. 2, Peking 2009, S. 187-189; das Del-
HaftG findet sich in Gazette of the Standing Committee of the National
People’s Congress of the People’s Republic of China ({14 A R ILHIE 4
AR RS H %2 D14 AR), No. 1, Peking 2010, S. 4-10.
47 Vgl. § 253-1 StGB; s. ausfiihrlich Punkt 6.1.
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Rechtsnormen abgeleitet oder ausgearbeitet wor-
den. Auch in China ist ein Schutz der Privatsphére
sowie der personlichen Daten erst in jlingerer Zeit
rechtlich kodifiziert worden.

In China fehlt es an einem Gericht, das die Ver-
fassung interpretieren kann. Eine Einklagbarkeit der
Grundrechte ist fiir den Biirger daher grundsatzlich
nicht gegeben.*® Im Gegensatz zum deutschen Kon-
strukt des allgemeinen Personlichkeitsrechts, das
aus Art. 1 Abs. 1 (Unantastbarkeit der Wiirde des
Menschen) i.V.m. Art. 2 Abs. 1 Grundgesetz (Recht
auf freie Entfaltung der Personlichkeit) durch rich-
terliche Rechtsfortbildung abgeleitet wird,** und
seinen Derivaten, insbesondere dam Recht auf in-
formationelle Selbstbestimmung, die als Grund-
rechte tiber die mittelbaren Drittwirkung auch in
das Privatrecht ausstrahlen,® kann die Frage, ob
Grundrechte aus der chinesischen Verfassung eben-
falls in privatrechtliche Beziehungen hineinstrahlen
konnen, im Allgemeinen nicht bejaht werden. !

Gleichwohl ist die chinesische Verfassung als
hochste Rechtsnorm anerkannt, deren Regeln sich
alle untergeordneten Normen beugen miissen.* Die
chinesische Verfassung von 1982 definiert in ihrem
zweiten Kapitel Grundrechte und Grundpflichten
der Biirger. Insbesondere sind hier die Artikel 37,
38, 39 und 40 zu nennen, die die Privatsphére von
Biirgern betreffen. Artikel 37 definiert zunéchst das
Habeas-Corpus-Prinzip, nach dem die Freiheit der
Biirger unverletzlich ist und eine Verhaftung nur
vorbehaltlich einer Entscheidung der Volksstaats-
anwaltschaft oder einer richterlichen Entscheidung
erfolgen darf. Artikel 38 statuiert die Unverletz-
lichkeit der Wiirde der Person und verbietet jeg-
liche Form von Beleidigung, Verleumdung und

48 Vgl. Simon Werthwein, Das Personlichkeitsrecht im Privatrecht der
VR China, Berlin 2009, S. 20.

4 Vgl. BVerfGE 65, 1 ff.; vgl. Udo Di Fabio, GG Art. 2, in: Theodor
Maunz/Giinter Diirig, Grundgesetz-Kommentar, Loseblattsammlung, 67.
Erganzungslieferung, Miinchen 2013, Rn. 128; Heinrich Lang, BeckOK
GG Art. 2, in: Volker Epping/Christian Hillgruber (Hrsg.), Beck’scher On-
line-Kommentar GG, Edition 17, Miinchen 2013, Rn. 32 f.; Spiros Simitis,
Die informationelle Selbstbestimmung - Grundbedingung einer verfas-
sungskonformen Informationsordnung, in: Neue Juristische Wochen-
schrift 1984, Miinchen 1984, S. 399.

50 Vgl. Heinrich Lang (Fn. 45), Rn. 45; Udo Di Fabio (Fn. 45), Rn. 191; Sven
Polenz (Fn. 36), Verfassungsrechtliche Grundlagen des Datenschutzes:
Rn. 8; Spiros Simitis (Fn. 45), S. 401.

51 Die Problematik ist besonders durch den QI-Yuling-Fall in die
Diskussion geraten. Der OVG hatte im Jahr 2008 seine urspriingliche
Interpretation, dass in gewissen Fillen verfassungsmifig garantierte
Grundrechte auch im Zivilrecht zur Anwendung kommen konnen, wie-
der zuriickgezogen; vgl. Thomas E. Kellogg, The Death of Constitutional
Litigation in China?, in: ChinaBrief, Vol. 9, No. 7, Washington 2009, S. 4.
52 Soverlangt es u.a. auch § 3 des , Gesetzgebungsgesetzes der VR Chi-
na” (P N RILRIE L) vom 15. Mirz 2000, zu finden in Gazette of
the State Council of the People’s Republic of China (* £ A I AIE [E 45
k% 2A44i), No. 13, Peking 2000, S. 7-16.

% Vgl. Art. 37 , Verfassung der VR China” ("1 A IRILFIE%E1L) vom
4. Dezember 1982 (Verf), Gazette of the State Council of the People’s
Republic of China (1 A BRI [E 55 B¢ 2 9Kk), No. 20, Peking 1982, S.
851-874; deutsche Ubersetzung in Robert Heuser, ,Sozialistischer Rechts-
staat” und Verwaltungsrecht in der VR China (1982-2002), Hamburg
2003, S. 207-243.
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Diffamierung.>* Artikel 39 definiert die Wohnung
als unverletzlich® und Artikel 40 garantiert die
Freiheit und das Geheimnis der Korrespondenz.°®
Artikel 40 schréankt jedoch die Freiheit und das Ge-
heimnis der Korrespondenz insoweit ein, als fuir die
Bediirfnisse der staatlichen Sicherheit oder zwecks
Aufkldrung von Straftaten Organe der offentlichen
Sicherheit oder der Staatsanwaltschaft auf gesetzli-
cher Grundlage eine Zensur vornehmen kénnen.%”
In der Literatur wird zum Teil die in der Verfassung
festgeschriebene Unverletzlichkeit der Wohnung
und des Brief- und Kommunikationsgeheimnisses
als Grundlage fiir ein Recht auf Privatsphére inter-
pretiert, wie es seit 2009 im Delikthaftungsgesetz
(DelHaftG) zu finden ist.%®

Obgleich das Recht auf Privatsphédre seit 2009
zumindest im Privatrecht kodifiziert ist, fehlt eine
einheitliche Definition. In der juristischen Diskussion
uber die rechtliche Qualitédt von Privatsphére wird in
der Literatur oft auf den US-amerikanischen Begriff
des ,Right to Privacy” rekurriert oder auf ein allge-
meines Personlichkeitsrecht nach deutschem Muster
Bezug genommen.* Im Fokus der Betrachtung soll
an dieser Stelle die Frage stehen, inwiefern das Recht
auf Privatsphdre auf den Schutz personenbezogener
Daten anwendbar ist. Eine juristische Definition des
Rechts auf Privatsphire im Sinne des DelHaftG liefert
WANG Shengming, wonach das Recht auf Privat-
sphére ,,das Personlichkeitsrecht einer nattirlichen
Person, iiber ihre personlichen, nicht das Interesse
der Offentlichkeit oder der Allgemeinheit beriihren-
den personenbezogenen Daten, privaten Aktivitdten
und privaten Bereiche verfiigen zu kénnen” meint.*
WANG Liming (2005) sieht das Recht auf Privat-
sphére ebenfalls auf nattirliche Personen beschrénkt,

% Vgl. Art. 38 Verf.

% Vgl. Art. 39 Verf.

% Vgl auch MA Yichan (%Uz1f), Prevention and Relief of Online
Speech Invasion of Privacy Laws (F%% 5 1842 JUERFARLIKIVE AR 6 5 R
), in: Journal of Changchun Institute of Technology (Social Science Edi-
tion) (K7 LR B2#R (2 FF#hR)), Vol. 13, No. 3, Changchun 2012,
S. 39.

7 Vgl. Art. 40 Verf.

% Vgl. WANG Liming (£F]#]), Re-definition of Right to Privacy (KFA
B 1175 54 5€), in: The Jurist (2% %), Vol. 1, Beijing 2012, S. 110.

% Vgl. bspw. SHEN Che/XU Wenjie (ikH'/VF3Ci%), On the Right to
Privacy and Personality (FFABURFEHT AEAL), Shanghai 2010, S. 90 f.;
QI Aimin (5% IX), Grundsitze eines Personendatenschutzgesetzes und
rechtliche Fragen zum internationalen Datenaustausch (4~ A %R 5417
Ji B I i P At 0 ) U4 T), Wuhan 2004, S. 22 f.; WANG Liming (-
F1W]), On Personality Rights Law (AU 5T), Beijing 2005, S. 559 f.;
SHEN/XU bieten zudem eine umfassende Diskussion zu dem Begriff
,Privatsphére” (f&f,) und der Definition des ,Rechts auf Privatsphére”
(FFAL). SUN merkt zudem an, dass die Ubersetzung des engli-
schen Begriffs ,privacy” mit dem chinesischen Wort FifA neueren
Ursprungs ist und in chinesischen Ubersetzungen von internationa-
len Vertragen wie der UN-Menschenrechtserklarung oder dem UN-
Zivilpakt ,Privatsphdre” mit dem Begriff ,FA/EJF” tibersetzt wird;
vgl. SUN Jianjiang (ML), A Criticism of the Conception of “Yin Si”
( “BaFh” HIMEWBE), in: Journal of Graduate School of Chinese Acade-
my of Social Sciences (1 [E #1235 FF# Bt 74 B 2441, No. 2, Beijing 2010,
S.80f.

€@ WANG Shengming (‘E}EW]), Erlauterungen zum Delikthaftungsge-
setz der VR China ("1 N RILHERZ AL THELFRE X), Beijing 2010, S. 24.
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jedoch nicht nur auf Biirger.®! Den Gegenstand des
Rechts fasst WANG Liming &duflerst weit, so dass
auch ein grundsétzlicher Schutz personenbezogener
Daten ableitbar ist. Privatsphédre unterteilt sich nach
WANG in das ,private Informationsgeheimnis”®?
und den , Frieden des Privatlebens” %, wobei das In-
formationsgeheimnis alle Informationen umfasst, die
eine Privatperson nicht der Offentlichkeit preisgeben
will, solange diese Informationen nicht rechtswidrig
sind oder die ,gesellschaftlich-6ffentliche Moral”®
verletzen.%

Wenngleich in einem Grofiteil der dlteren Lite-
ratur , personliche Daten” als ein Bestandteil von
Privatsphére definiert werden, ist in der neueren
chinesischen Literatur vermehrt die Ansicht ver-
treten, dass der Schutz personenbezogener Daten
nicht unter das Recht auf Privatsphédre subsumiert
werden kann. So sehen beispielsweise HU/ZHENG
nicht die Gesamtheit der personenbezogenen Daten
vom Recht auf Privatsphére, wie es in der aktuellen
chinesischen Rechtsprechung in Erscheinung tritt,
geschiitzt, sondern insbesondere lediglich diejeni-
gen personenbezogenen Daten, die fiir die Allge-
meinheit nicht von Interesse sind.® Abgesehen von
der unterschiedlichen Qualitit der bei Rechtsverlet-
zung entstehenden Schiden® sehen HU/ZHENG

61 Vgl. WANG Liming (2005) (Fn. 55), S. 590 f.; WANG bezieht sich hier
auf das Recht auf Privatsphére im Sinne der AGZAns bzw. RufReAntw.
62 Chin.: FA A {5 RS,

0 Chin.: FAZEIEF 2T

6 Chin.: #hox AJLIEAE,

% WANG Liming (2005) (Fn. 55), S. 594 ff.

% Chin.: M A5 E. Korrekterweise ist der chinesische Ausdruck mit
,personliche Informationen” zu tibersetzen. Teilweise werden in der
chinesischen Literatur die Formulierungen , personliche Informationen”
(M A5 R) und , personliche Daten” (/> A%#i) nebeneinander verwen-
det. Da jedoch kein bedeutungsrelevanter Unterschied zwischen beiden
Begriffen zu erkennen ist, werden im Folgenden beide Begriffe mit der
im Deutschen tiblichen Formulierung , persénliche Daten” tibersetzt. In
diesem Beitrag wird allerdings grundsitzlich der Begriff , personenbe-
zogene Daten” verwendet, der Begriff , personliche Daten” bezieht sich
als wortliche Ubersetzung stets auf eine bestimmte rechtliche Definition.
7 So wird Privatsphire beispielsweise in , personliche Daten”, , persén-
liche Aktivititen” und den , persénlichen Bereich” oder in , personliche
Daten”, das ,personliche Lebensumfeld” und , personliche Angelegen-
heiten” unterteilt; vgl. WANG Shengming (Fn. 56), S. 24; ZHANG Zhenliang
(7K4R%), Right of Personal Information and Its Civil Law Protection (4>
MNE BB L IGELR ), in: Journal of Nanjing University of Posts and
Telecommunications (Social Science) (Fi AT HUK2E254 ] (FESFFEIR)),
Vol. 9, No. 1, Nanjing 2007, S. 41; WANG Liming (T-##]) et al., A Pro-
positional Version with Legislative Reasons for Civil Code Draft of Chi-
na—Publicity Rights, Marriage and Family, Inheritance ("1 [&i2: %
E TR BT i AR BUR . IIRKEE S 97K %), Beijing 2005,
S. 147; WU Yanfen/MA Qinghong (ii%5/ % 754L), On Legal Remedy of
Impinged Right of Privacy (iR KRR R AL AT AHRTY), in: Journal of
Shanxi Politics and Law Institute for Administration (LL7§24 BULR BT
% B 244R), Vol. 17, No. 3, Taiyuan 2004, S. 20. Auch WANG Liming
sieht personenbezogene Daten als Teil der Privatsphire, gesteht ihnen
jedoch auch die Qualitit von (materiellem) Eigentum zu; vgl. hierzu
WANG Liming (2005) (Fn. 55), S. 637; Simon Werthwein (Fn. 44), S. 83 f.

% Vgl. HU Weiping/ZHENG Jian (] 3% / ¥£1), On the Confirmed Ci-
vil Right of Personal Information Right (/1 Afe B FAIE#41Y), in:
Journal of East China Jiaotong University (f£4:48 10 AK“#2%4R), Vol. 27,
No. 5, Nanchang 2010, S. 86.

®  Wihrend der Schwerpunkt einer Rechtsverletzung der Privatsphére
in erster Linie auf dem immaterielle Schaden liegt, folgt aus dem Miss-
brauch personenbezogener Daten auch ein materieller Schaden; vgl.
hierzu HU Weiping/ZHENG Jian (Fn. 61), S. 87.

einen fundamentalen Unterschied zwischen Privat-
sphire und personenbezogenen Daten darin, dass
erstere nicht an Dritte weitergegeben werden kann,
letztere - zumindest was ihren materiellen Wert be-
trifft - jedoch sehr wohl.”’ Aus diesem Grund for-
dern HU/ZHENG die Einfiihrung eines weiteren
konkreten Personlichkeitsrechts, das den Schutz von
personenbezogenen Daten zum Gegenstand hat.”
Auch ZHANG Zhenliang kommt zu dem Schluss,
dass das ,Recht an den personlichen Daten””? we-
der als Eigentumsrecht auftritt, noch dem Recht auf
Privatsphare zugeordnet werden kann, sondern ein
eigenstiandiges Personlichkeitsrecht ist,”* das insbe-
sondere ein Recht auf informationelle Selbstbestim-
mung, ein Recht auf Geheimhaltung, Berichtigung,
Sperrung, Loschung, Auskunft tiber die Verarbei-
tung und Vergiitung der Nutzung der eigenen per-
sonenbezogenen Daten, sowie Rechtsanspriiche wie
Unterlassung oder Entschddigung umfasst.”* Frag-
wiirdig bei der Subsumierung des Rechts an den
personlichen Daten unter das Recht auf Privatsphé-
re ist jedenfalls die Schutzwiirdigkeit von bereits
(freiwillig) veroffentlichten Daten.”

WANG Liming sieht in seinen neueren Publi-
kationen fiir einen umfassenden Personlichkeits-
rechtsschutz im chinesischen Rechtssystem die
Begriindung eines ,allgemeinen Personlichkeits-
rechts” als notwendig an, da das Recht auf Privat-
sphidre nicht die Qualitit und dem Umfang eines
solchen allgemeinen Personlichkeitsrechts hat. Das
Recht auf Privatsphére sei, gleichsam den tibrigen
Personlichkeitsrechten (wie sie z.B. in § 2 Abs. 2
DelHaftG definiert werden), diesem allgemeinen
Personlichkeitsrecht unterzuordnen, das allgemein
gefasst den Schutz der Menschenwtirde sowie der
personlichen Freiheit zum Inhalt habe.”® Das Recht
auf Privatsphdre und das Recht auf den Schutz von
personenbezogenen Daten sieht WANG damit als
zwei voneinander getrennte Rechte an, die sich so-
wohl hinsichtlich ihrer Zielsetzung als auch in ih-
rer rechtlichen Qualitidt unterscheiden.”” Wihrend
das Recht auf Privatsphdre den Schutz des Indivi-
duums vor unerwiinschtem Eindringen in seinen
privaten Lebensbereich zum Ziel habe und daher
als Abwehrrecht ausgestaltet sei, aus welchem dem
Einzelnen entsprechende Rechtsanspriiche erwach-

70 Vgl. HU Weiping/ZHENG Jian (Fn. 61), S. 88.

7t Vgl. HU Weiping/ZHENG Jian (Fn. 61), S. 89.

72 Chin.: M AFEAL

7 Vgl. ZHANG Zhenliang (Fn. 60), S. 42.

74 Vgl. ZHANG Zhenliang (Fn. 60), S. 43 ff.

7 Vgl. Simon Werthwein (Fn. 44), S. 83. SHEN/XU sehen Daten aller-
dings auch nach ihrer Veroffentlichung als vom Recht auf Privatsphire
geschiitzt an; vgl. SHEN Che/XU Wenjie (Fn. 55), S. 107 f.

76 Vgl. WANG Liming (2012) (Fn. 54),S. 112 £.

77" Bereits QI sieht personenbezogene Daten nicht als grundsétzlich un-
ter die Privatsphére fassbar und sieht daher einen Schutz personenbezo-

gener Daten tiber ein allgemeines Personlichkeitsrecht als notwendig an;
vgl. QI Aimin (2004) (Fn. 55), S. 34 ff.
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sen, sei das Recht auf den Schutz von personenbe-
zogenen Daten auch als aktives Kontrollrecht zu
betrachten, das es dem Betroffenen erlaubt zu be-
stimmen, wie seine personenbezogenen Daten ge-
nutzt werden sollen. WANG verweist dabei auf das
deutsche Konzept des Rechts auf informationelle
Selbstbestimmung. Er sieht eine definitorische Tren-
nung beider Rechte als notwendig an, auch wenn
eine tiberschneidungsfreie Abgrenzung nicht in je-
dem Falle gegeben sein wird.”

Verfolgt man die Diskussion zum Recht auf Pri-
vatsphdre und dem Schutz personenbezogener Da-
ten in der chinesischen Literatur, lassen sich somit
grundsétzlich zwei Grundhaltungen feststellen, die
zum einen den Schutz personenbezogener Daten
als Teil des Rechts auf Privatsphére betrachten, zum
anderen fiir ein eigenstdndiges Recht auf informa-
tionelle Selbstbestimmung oder Datenschutz zum
Teil auf der Grundlage eines allgemeinen Person-
lichkeitsrechts pladieren.

4.2 Historischer Abriss grundsitzlicher Ent-
wicklungstendenzen im chinesischen Recht

Einen besonderen Einfluss auf die Entwicklung
des chinesischen Rechts im Hinblick auf den Schutz
von personenbezogenen Daten und die Privatsphére
hatten die Renrou-Sousuo-Falle” der Jahre 2006 bis
2008, die dazu gefiihrt haben, dass in der Rechts-
wissenschaft ein besonderes Augenmerk auf den
Datenschutz im Internet gelegt wurde.® Aufgrund
der speziellen Charakteristik dieses Phanomens, bei
dem eine Gruppe von Biirgern Informationen tiber
ein Individuum tiber das Internet zusammensucht
und anschliefiend in einer diffamierenden und den
Betroffenen schadigenden Weise verwendet und
weiterverbreitet, galt es jedoch zunéchst rechtliche
Schutzmechanismen zu etablieren fiir den besonde-
ren Fall, dass ein Buirger personenbezogene Daten
eines Dritten tiber Dienstleistungen eines ISP ver-
breitet und so diesem Dritten Schaden zuftigt.

Als Veranschaulichung der Charakteristik und
Problematik der so genannten Renrou-Sousuo-Félle
sei hier kurz ein Fall aus dem Jahre 2006 beschrie-
ben. Nach der Trennung eines Ehepaares hatte sich
die Verlassene in den Tod gestiirzt. Auf einer On-
line-Plattform tauchten spater Anschuldigen gegen
den Ex-Mann auf, die zu Diffamierungen und der
Verdffentlichung seiner personenbezogenen Daten
durch einzelne Internetaktivisten fiithrten. Durch

78 Vgl WANG Liming (2012) (Fn. 54), S. 119 f.

79 Chin.: N A% - dt. etwa: ,Menschenfleisch-Suche”.

80 Zu zwei beispielhaft ausgewdhlten Renrou-Sousuo-Fillen vgl. XUE
Hong, Privacy and personal data protection in China: An update for the
year end 2009, in: Computer Law & Security Review, Vol. 26, Oxford
2010, S. 288; vgl. auch Fall 4.2 in LUO Shenghua (¥'Jl:4£), Analyse von
Fallbeispielen zum Internetrecht (/%415 %4511¥4T), Beijing 2012, S. 92~
97.
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die Verdffentlichung der Daten kam es schliefilich
zu erheblichen Beeintrachtigungen des alltidglichen
Lebens des Ex-Mannes: Er wurde beldstigt, verlor
seinen Job und sogar das Haus seiner Eltern wurde
Beleidigungen beschmiert. Er verklagte daraufhin
die Betreiber der Online-Plattform und forderte sie
zur Loschung seiner Daten sowie zum Ersatz des
ihm durch die Veroffentlichung der Daten entstan-
denen immateriellen Schadens.®!

In der Folge wurde die Frage diskutiert nach
der Haftung des ISP fiir Inhalte, die tiber seine
Dienstleistungen tbermittelt werden (Intermedi-
drhaftung). In den entsprechenden Urteilen wurde
ein Kompromiss gefunden, der die Schutzinteres-
sen des Betroffenen und die wirtschaftlichen Inte-
ressen des ISP, der fiir den entstandenen Schaden
hochstens indirekt als Verursacher in Frage kommt,
ausbalancieren soll.®? Eine vollstindige Inhaltskon-
trolle ist jedenfalls fiir den ISP mit unverhaltnisma-
ig hohen Kosten verbunden. Ein ISP ist daher nur
nach Bekanntwerden einer Rechtsverletzung auf-
gefordert, innerhalb eines angemessenen zeitlichen
Rahmens und entsprechend seiner technischen
Moglichkeiten, die betreffenden rechtswidrigen In-
halte zu 16schen bzw. den Zugriff auf diese Inhalte
durch die Offentlichkeit zu verhindern.®® Mit den
Urteilen wurde zudem erstmalig die Lesart durch-
brochen, das Recht auf Privatsphére als Teilbereich
des Rechts am guten Ruf einzuordnen.*

Das 2010 in Kraft getretene DelHaftG kann als ein
Resultat der genannten Diskussion betrachtet wer-
den, wenn es die Grundlagen der Urteile der Renrou-
Sousuo-Fille bzgl. der Haftungsregelungen fiir ISP
und der Einordnung des Rechts auf Privatsphére
als eigenstindiges Personlichkeitsrecht aufgreift.®
Durch die erstmalige Aufnahme internetbezogener
Vorschriften in ein Gesetz stellt das DelHaftG zudem
einen Durchbruch im bisher nur verwaltungsrecht-
lich regulierten chinesischen Internetrecht dar.®® Der
deliktsrechtlich verankerte Schutz von personenbe-
zogenen Daten setzt allerdings eine Verletzung des
Rechts auf Privatsphére sowie eine Schadigung des
Betroffenen voraus. Als eine Ergénzung des privat-
rechtlichen Schutzes personenbezogener Daten ladsst
sich vor diesem Hintergrund der noch spéter zu
untersuchende § 253-1 des 2009 zum siebten Male

81 Vgl. LUO Shenghua (Fn. 72),S. 92 £.

82 Vgl. XUE Hong (Fn. 72), S. 288.

8 Vgl. HU Ling (#¥2), Reviews on Three First Trial Judgments of Hu-
man Powered Search Engine “First Case” (?F AR “H—%" =4
A7 AIPR), in: Internet Law Review (475 4EVFE), Vol. 14, Beijing 2012,
S.183.

8 Vgl. HU Ling (Fn. 75), S. 181; vgl. hierzu die Ausfithrungen unter
Punkt 5.1 bzw. 5.2.

85 Dies tut es in seinen §§ 2 Abs. 2 und 36; vgl. hierzu ausfiihrlich Punkt
5.2.

86 HU betrachtet bereits die Urteile der Renrou-Sousuo-Fille als einen
solchen Durchbruch, da bereits sie das Recht auf Privatsphire zu einem
vollwertigen Personlichkeitsrecht erklaren; vgl. HU Ling (Fn. 75), S. 185.
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revidierten StGB betrachten. Ob die Kodifizierung
im StGB ebenfalls als eine Antwort auf die Renrou-
Sousuo-Félle zu sehen ist, ist allerdings zumindest
fraglich.?” Die Aufnahme einer Regelung zum Schutz
personenbezogener Daten ins Strafrecht wird jeden-
falls als Reaktion auf in der Vergangenheit vorge-
kommenen Missbrauchsfélle durch Behorden und
Organisationen u.a. im Telekommunikations- und
Bankensektor betrachtet.® Die Rechtsmaterie der
beiden genannten Gesetzesnormen soll in den néchs-
ten Abschnitten ausfiihrlicher beleuchtet werden.

Parallel] wurde im Jahr 2007 auf parlamentari-
scher Ebene eine Diskussion zur Einfiihrung eines
Datenschutzgesetzes in China initiiert. Auf der fiinf-
ten Sitzung des zehnten Nationalen Volkskongres-
ses (NVK) im Jahre 2007 und auf der ersten Sitzung
des elften NVK ein Jahr spédter wurde bereits die
Relevanz eines solchen Gesetzes erdrtert.®’ Der Ent-
wurf zu einem chinesischen Datenschutzgesetz von
ZHOU Hanhua ist der umfassendste und daher in
der Literatur am hdufigsten zitierte. Einige Aspekte
zu diesem und anderen Entwiirfen sollen in den letz-
ten Abschnitten dieses Beitrags genauer betrachtet
werden.® Offenbar insbesondere vor dem Hinter-
grund des noch in Zukunft zu erlassenen Zivilgesetz-
buches wurden jedoch anstelle eines umfassenden
Datenschutzgesetzes bisher lediglich einzelne Rege-
lungen in verschiedenen Gesetzen und Verordnun-
gen umgesetzt,”! so dass bis zum heutigen Zeitpunkt
ein umfassendes und solides Regelungswerk zum
Datenschutz fehlt.

Bereits vor 2009 wurden zudem vereinzelte bran-
chenspezifische Regelungen zum Schutz von Privat-
sphédre und personenbezogenen Daten meist in Form
von Verwaltungsrechtsbestimmungen erlassen.”?

8 Vgl. SHEN Yuzhong (i 7%!L), Personal Information Protection and
the Legitimacy of Intervention by the Criminal Law—Comment on
“Amendment on Criminal Law (-£)” Clause 7 (/™ Af5 B3 HTHE T
TR E 2 ——F JRAEIEZR (b)) #-64%), in: Journal of Yanshan
University (Philosophy and Social Sciences Edition) (# K2 % 4] (¥ 2
#E2 L4 R)), Vol. 10, No. 2, Qinhuangdao 2009, S. 86 f.

8 Vgl. SHEN Yuzhong (Fn. 79), S. 85.

8 Vgl. XUE Hong (Fn. 72), S. 287; , Ergebnisbericht des Rechtsausschus-
ses des NVK zu vom Prasidium der 5. Sitzung des 10. NVK zur Untersu-
chung vorgelegten Vorschlidgen von Delegierten” (4x[E A\ RACHE K&k
AR D S0 T A0 i 4 N DA R B s U 3 PR A8 A T i P4
PTG LAE R 3RAY) vom 29. Dezember 2007 (NVK-RA 2007),
Gazette of the Standing Committee of the National People’s Congress of
the People’s Republic of China (*h 8 A RILATE 42 [ AN RACER K2 45 2%
ﬁi\/ﬁ}ﬁ), No. 1, Peking 2008, S. 158-171, Anhang: Punkt III 21/22/23;
»Ergebnisbericht des Rechtsausschusses des NVK zu vom Prasidium der
1. Sitzung des 11. NVK zur Untersuchung vorgelegten Vorschldagen von
Delegierten”  (4[H A RARIRDSTEFR IR0 T3 1 Jm B AR
REH I B PAA U AR N AR I R4 ) vom
27. Dezember 2008 (NVK-RA 2008), Gazette of the Standing Committee
of the National People’s Congress of the People’s Republic of China ("'
A NIGHERE 42 [/ R K27 5522 B2 A 4)), No. 1, Peking 2013, S.
133-141, Anhang: Punkt IV 20.

% S. dazu ausfiihrlich Punkt 11.1 und 11.2.

9 Vgl. NVK-RA 2008, Anhang: Punkt IV 20.

92 Es sei an dieser Stelle betont, dass in diesem Artikel auf einzelne
branchenspezifische Regelungen zum Datenschutz, wie sie bspw. fiir
den Bankensektor, Versicherungen, Rechtsanwilte oder Arzte existieren,
nicht eingegangen werden kann.

Insbesondere sind hier im medizinischen Bereich die
1999 erlassenen Regelungen zum Schutz von Infor-
mationen tiber HIV-Patienten,” sowie der seit 2005
zunichst in Form einer brancheninternen Regelung, **
spdter auch fiir andere Branchen kodifizierte Schutz
von personlichen Konto- und Kreditkartendaten® zu
nennen. Auch in verschiedenen Gesetzen zu speziel-
len Rechtsbereichen finden sich Normen zum Schutz
der Privatsphédre, z.B. im Jugendschutzgesetz von
1991, im Rechtsanwaltsgesetz von 1996, im Gesetz
zu praktizierenden Medizinern von 1998, im Versi-
cherungsgesetz von 2002, im Beglaubigungsgesetz
von 2005 sowie im Geldwaschegesetz von 2006. Das
Personalausweisgesetz von 2003 und das Passgesetz
von 2006 enthalten zudem bereits Regelungen in Be-
zug auf personenbezogene Daten.”® Der ,,Beschluss
zum Schutz der Sicherheit im Internet” aus dem Jahr
2000 (SchutzIntSicherhBeschl) sieht eine strafrecht-
liche Verfolgung unter anderem fiir ,,den Diebstahl,
das Verfélschen oder das Loschen von E-Mails oder
anderem Datenmaterial Dritter”®” vor, wenn eine
Straftat nach dem StGB vorliegt. Da das StGB je-
doch erst seit der Revision im Jahr 2009 Regelungen
zum Schutz von personenbezogenen Daten enthalt,
ist fraglich, ob mit diesem , Datenmaterial” explizit
auch einzelne Individualdaten gemeint sind.

Problematisch an der Regelungslage vor 2009
ist zum einen die nur spezialgesetzliche Normie-
rung, die lediglich auf bestimmte Rechtssubjekte
Anwendung findet und der zudem eine einheitli-
che definitorische Grundlage fehlt, zum anderen
die Unterschiedlichkeit der verwendeten Begriffe
in den Einzelnormen.”® Die einzelnen Regelungen
konnen daher keinen ausreichenden grundsitzli-
chen Schutz fiir personenbezogenen Daten bieten.
Fiir den Bereich des Cloud-Computing sind die in
diesem Abschnitt behandelten datenschutzrechtli-
chen Regelungen nur in wenigen rechtlich eng um-
rissenen Féllen anwendbar.

5. Schutz der Privatsphire als Personlichkeits-
recht

Bereits oben wurde festgestellt, dass ein Recht
auf Privatsphire nicht problemlos aus der chinesi-

% Ansichten zur Verwaltung von HIV-Infizierten und AIDS-Patien-
ten” (IR NG 9 BRI G RIS 9 4 B ).

% Einstweilige Verwaltungsbestimmungen fiir Basis-Datenbanken
fiir personliche Kreditinformationen” (4 AAfi F {5 S Al 40 2 4 s
17 93).

% Vgl. HONG Hailin (Fn. 4), S. 156.

% Vgl. HONG Hailin (Fn. 4), S. 155 £.

% § 4 Abs. 2 ,Beschluss des Stindigen Ausschusses des NVK zum
Schutz der Sicherheit im Internet” (4= A RARER KT B Z T4
PHIPEM 22 4 1) L) vom 28. Dezember 2000 (SchutzIntSicherhBeschl),
Gazette of the State Council of the People’s Republic of China (*1#£ A [
LRI [E 45 Bt A1), No. 5, Peking 2001, S. 21-23.

% So wird zum Teil der ,Schutz der Privatsphare” (FafAfR#7) vorge-
schrieben, zum Teil wird das , Veroffentlichen der personlichen Privat-
sphare” (Mt#E A4~ AF3FA) verboten.

311



Habicht, Datenschutz im Cloud-Computing, ZChinR 2013

schen Verfassung ableitbar ist. Nicht zuletzt auch
aufgrund der ebenfalls bereits oben angesproche-
nen historischen Entwicklung sind jedoch im Pri-
vatrecht Entwicklungen eines Schutzes der Pri-
vatsphdre tiber den Weg der Rechtspositivierung
festzustellen. Bevor die aktuellen Rechtsgrundlagen
fiir den Schutz der Privatsphdre und der personli-
chen Daten zur Anwendung fiir den Diskussionsge-
genstand analysiert werden sollen, soll im Folgen-
den die Herausbildung des Rechts auf Privatsphére
im Privatrecht ndher beleuchtet werden.

5.1 Herausbildung des Rechts auf Privatsphire
iiber die AGZ

In den 1986 erlassenen ,, Allgemeinen Grundsét-
ze des Zivilrechts” (AGZ) findet sich zunéchst ein
grundsétzlicher Schutz von gesetzlich verbtiirgten
Rechten natiirlicher und juristischer Personen,” es
wird jedoch kein Recht auf Privatsphére, sondern
neben dem Recht am eigenen Namen!® und am ei-
genen Bildnis!® in § 101 ausdriicklich lediglich das
Recht am guten Ruf!®? definiert. Nach § 101 AGZ
geniefit dabei ,die Achtung vor der Personlichkeit
des Biurgers [...] den Schutz des Gesetzes, und es
ist verboten mit Mitteln wie denen der Beleidigung
und Verleumdung den Ruf von Biirgern [...] zu
schiadigen.” 1%

Wenngleich in den AGZ selbst das Recht auf
Privatsphare nicht explizit genannt wird, ist jedoch
ein konkreter Bezug zum Schutz der Privatsphare
in den ,(testweise durchgefiihrten) Ansichten des
OVG zu einigen Fragen beziiglich der Durchfiih-
rung der AGZ” von 1988 zu finden, wo es heifst,
dass die schriftliche wie miindliche Preisgabe der
Privatsphére Dritter, soweit dies das Recht des Be-
troffenen an seinem Ruf in einem bestimmten Grade
schadigt, mit der Verletzung des Rechts am guten
Ruf gleichzusetzen ist.'™ Mit dieser Interpretation
hat der OVG erstmalig die Existenz eines Rechts
auf Privatsphdre festgestellt und Biirgern unter
bestimmten Voraussetzungen den Schutz dieses
Rechts zuerkannt.'® In den , Erlduternden Antwor-
ten des OVG auf einige Fragen beziiglich der Be-
handlung von Fillen zum Recht am guten Ruf” von
1993 bestatigt das Gericht zudem seine ,, Ansichten”
von 1988 und ergédnzt sie insofern, als neben der
schriftlichen wie miindlichen Preisgabe der Privat-

% Vgl. § 5, Allgemeine Grundsitze des Zivilrechts der VR China” ("1
AN AL ANE (258 ) vom 12. April 1986 (AGZ), Gazette of the State
Council of the People’s Republic of China (H# A [ELLAIE (1 45 it 24 412),
No. 12, Peking 1986, S. 371-393.

1005 §99 AGZ.

1015, §100 AGZ.

102 Chin.: 424

163 §101 AGZ; vgl. SHEN Che/XU Wenjie (Fn. 55), S. 263.

104 Vgl. Nr. 140 AGZAns; MA Yichan (Fn. 52), S. 39.

105 Vgl. SHEN Che/XU Wenjie (Fn. 55), S. 263.
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sphédre Dritter auch die Veroffentlichung , privater
Dokumente”1% ohne Zustimmung des Betroffenen
eine deliktische Handlung darstellt, die das Recht
auf Privatsphére Dritter verletzt.?”

Es bleibt festzuhalten, dass es sich bei dem
Schutz der Privatsphére in der vorstehenden Form
um einen speziellen Schutz des Rechts am guten
Ruf handelt, der lediglich im Falle einer Rechtsver-
letzung greift und nur bei einem nachweisbaren
Schaden zivilrechtliche Folgen nach sich zieht. In
der Literatur wird daher bereits die 1988er Entschei-
dung des OVG insofern kritisiert, als sie das Recht
auf Privatsphdre dem Recht am guten Ruf unterord-
net.1® Ein grundsitzlicher Schutz der Privatsphire,
genauso wenig wie eine umfassende Definition des
Schutzbereiches, ist jedenfalls auf diese Weise nicht
gegeben.

Die Problematik des nachweisbaren Schadens,
der dem Betroffenen durch die Preisgabe von pri-
vaten Informationen entsteht, besteht insbesondere
deswegen, weil im chinesischen Recht lange Zeit
das Konzept des immateriellen Schadens nur unzu-
reichend kodifiziert war. Immerhin sehen die AGZ
fir die Verletzung des Rechts am Namen, am Bild-
nis, am guten Ruf und an der Ehre unter anderem
die Wiederherstellung des Rufs und eine Entschul-
digung vor.'® Eine grundlegende Anderung brach-
ten die , Erklarungen des OVG zu einigen Fragen
beziiglich der Bestimmung der zivilen deliktischen
Haftung fiir Entschdadigungen von immateriellen
Schaden” von 2001, die fiir die Verletzung unter an-
derem des Rechts am guten Ruf auch einen Entscha-
digungsanspruch fiir immaterielle Schdden (wort-
lich: ,seelische Schiden”1), also einen Anspruch
auf Schmerzensgeld, vorsehen. !

Bemerkenswert ist die Tatsache, dass in den Er-
klarungen von 2001 neben einer Aufzdhlung von
Personlichkeitsrechten, fiir die die Anerkennung
eines solchen immateriellen Schadens in Frage
kommt, in einem weiteren Untersatz gesondert de-
finiert wird, dass ein immaterieller Schaden unter

106 Chin.: BaAAFEL

107 Vgl. Nr. 7 , Erlduternde Antworten des OVG auf einige Fragen be-
ziiglich der Behandlung von Fillen zum Recht am guten Ruf” (5 A
PRV B G B4 B AU A T M) AR 25) vom 15. Juni 1993 (RufRe-
Antw), Gazette of the Supreme People’s Court of the People’s Repub-
lic of China (8 A\ RILHIE 5 A R B A 4i%), No. 3, Peking 1993, S.
102-103. Der OVG hat 1998 die RufReAntw noch einmal erganzt, aufSer
einer speziellen Regelung, die die Privatsphire von Patienten betrifft,
sind jedoch keine neuen die Privatsphére oder personenbezogene Daten
betreffenden Interpretationen aufgenommen worden.

108 Vgl. WU Yanfen/MA Qinghong (Fn. 60), S. 19.

109 Vgl. §120 AGZ.

M0 Chin.: ##f5H.

M Vel. § 1 ,Erlduterungen des OVG zur Feststellung einiger Fragen
beziiglich der zivilen Haftung von immateriellen Schaden” (i A%
TEBER T E B SR ABOR i B W5 (R4 T S I FE) vom 26. Feb-
ruar 2001 (ZivHaftErkl), Gazette of the Supreme People’s Court of the
People’s Republic of China (14 A R f iy A RGVERE 2A4R), No. 2,
Peking 2001, S. 51-52.
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anderem auch dann vorliegt, wenn die Verletzung
der Privatsphére einen Verstof3 ,gegen die gesell-
schaftlichen offentlichen Interessen oder die gesell-
schaftliche o6ffentliche Moral”!'? darstellt.!* Dies
legt die Vermutung nahe, dass nicht unbedingt das
Recht am guten Ruf (oder ein anderes aufgefiihrtes
Personlichkeitsrecht) verletzt worden sein muss,
damit eine Entschddigung auf Grundlage einer
Verletzung des Rechts auf Privatsphdre moglich
ist, sondern eine Verletzung des Rechts auf Privat-
sphdre auch direkt als Klagegrund angefiihrt wer-
den kann." Zumindest ist ein direkter Schutz der
Privatsphédre durch die ,Erklarungen” gegeben,
auch wenn auf dieser Grundlage der Schutz der
Privatsphére nicht als Personlichkeitsrecht einzu-
stufen ist. !t

5.2 Deliktsrechtlicher Schutz des Rechts auf Pri-
vatsphire

Mit dem DelHaftG von 2009 wird das Recht
auf Privatsphdre zum ersten Mal als generelles
geschiitztes Rechtsgut in einem chinesischen Ge-
setz aufgefiihrt.’® Im DelHaftG wird dieses Recht
ausdriicklich neben den Rechten u.a. am eigenen
Namen, am guten Ruf, an der Ehre und am eige-
nen Bildnis privatrechtlich als Personlichkeitsrecht
definiert,''” womit die bisher als problematisch kri-
tisierte Subsumierung unter das Recht am guten Ruf
endgiiltig aufgehoben wird.!® Als Formen der Haf-
tung bei Rechtsverletzung sind nach § 15 DelHaftG
unter anderem Unterlassung der Rechtsverletzung,
Beseitigung von Behinderungen, Riickgewdhr von
Vermogensgiitern, Entschuldigung und Haftung
bei Nachwirkungen definiert.’® Des weiteren um-
fasst der Schadenersatz sowohl Vermogensschaden
als auch Nichtvermogensschdaden in Form eines
Schmerzensgeldes'? insofern, als eine Entschadi-
gung erfolgen kann, wenn ein , erheblicher” imma-
terieller Schaden durch die Verletzung von zivilen
Rechten entstanden ist.'?! ZHENG/Trempel kriti-
sieren, dass das notwendige Ausmafs des Schadens

12§17 Abs. 2 ZivHaftErkl.

113 Vgl. SHEN Che/XU Wenjie (Fn. 55), S. 264.

4 Vgl. SHEN Che/XU Wenjie (Fn. 55), S. 264.

15 Vgl. Simon Werthwein (Fn. 44), S. 85.

116 Das Recht wird jedoch bereits in § 42 des vier Jahre friither erlasse-
nen Gesetzes zur Sicherung der Rechte und Interessen von Frauen ("4
N RAEFE 10 4 BER R F27) erwahnt, wo es schlicht heifit, dass Person-
lichkeitsrechte von Frauen, zu denen auch das Recht auf Privatsphére
gezdhlt wird, rechtlichen Schutz genielen. Der Begriff der Privatsphire
wird immerhin bereits seit 1986 in verschiedenen Spezialgesetzen (u.A.
zur Gerichtsorganisation, zum Jugendschutz oder zum Verwaltungspro-
zess) erwahnt; vgl. hierzu auch SHEN Che/XU Wenjie (Fn. 55), S. 263.

17" Vgl. § 2 Abs. 2 DelHaftG.

18 Zur Gleichrangigkeit der einzelnen Personlichkeitsrechte im Del-
HaftG vgl. auch WANG Liming (2012) (Fn. 54), S. 112.

9 Vgl. § 15 DelHaftG; ZHENG Shuji/Eberhard ]. Trempel, Das (neue) De-
likthaftungsrecht der VR China, in: Recht der Internationalen Wirtschaft,
Heft 8, Frankfurt am Main 2010, S. 519.

120 Vgl. ZHENG Shuji/Eberhard J. Trempel (Fn. 108), S. 520.

121 Vgl. § 22 DelHaftG.

nicht ndher konkretisiert wird.'?? Zudem ist strittig,
ob bei bereits zuerkanntem materiellen Schadenser-
satz ein weitergehender immaterieller Schadenser-
satz eingeklagt werden kann.'? Das grundsitzliche
bisher existente Problem jedenfalls, dass eine Verlet-
zung der Privatsphédre aufgrund der Ableitung des
Rechts auf Privatsphdre aus dem Recht am guten
Ruf nur dann vorliegen konnte, wenn dem Betrof-
fenen ein Schaden an seinem gesellschaftlichen Ruf
entstanden ist, wird durch die Formulierung des
Rechts auf Privatsphire als eigenstdndiges Person-
lichkeitsrecht ausgerdumt.

Aufgrund der Vagheit des Begriffs der Privat-
sphare ist eine Konkretisierung wiinschenswert, je-
doch findet sich diese im DelHaftG selbst nicht.1?
Es stellt sich andererseits die Frage, ob eine solche
Konkretisierung ins DelHaftG hineingehort oder
nicht vielmehr in den allgemeinen Teil eines in Zu-
kunft zu erlassenen Zivilgesetzbuches, zu dessen
besonderen Teilen das DelHaftG zweifelsohne ge-
horen wird. Mit der Aufnahme des Rechts auf Pri-
vatsphdre ins DelHaftG ist jedenfalls auch weiterhin
die Privatsphédre nur dann geschiitzt, wenn der Be-
troffene einen Schaden durch einen (zivilen) Dritten
erleidet.

5.3 Besondere Haftungsregelungen fiir Internet-
nutzer und ISP

Das DelHaftG enthilt in § 36 besondere Regelun-
gen fur Internetnutzer und ISP, die i.V.m. § 2 Abs. 2
DelHaftG auch Relevanz fiir den Schutz der Privat-
sphére aufweisen. Zundchst wird ausdriicklich her-
vorgehoben, dass ,Internetnutzer und ISP'?%, die
iiber das Internet die Rechte Dritter verletzen, [...]
die zivile Haftung tibernehmen”'?’. Dass der Ge-
setzgeber die besondere Situation der Rechtsverlet-
zung im Internet hier hervorhebt, ist offenbar auch
im Zusammenhang mit den o.g. Renrou-Sousuo-Fal-
len zu sehen, da eine deliktische Handlung regel-
miéfig die zivile Haftung durch Verschulden bereits
nach § 6 DelHaftG nach sich zieht. Allerdings for-
dern Besonderheiten von deliktischen Handlungen
im Internet auch eine besondere Betrachtung der
Haftungsregelungen.'?® § 36 Abs. 1 DelHaftG regelt
zundchst die Haftung von Internetnutzern bzw. ISP

122 Vgl. ZHENG Shuji/Eberhard J. Trempel (Fn. 108), S. 520.

12 Vgl. XU Yan (#%#E), Die Delikthaftungsgesetzgebung: Sorgfaltiger
Schutz des Volkswohls - WANG Shengming, Vertreter des Gesetzge-
bungsausschusses des stindigen Ausschusses des Nationalen Volkskon-
gresses, zum rechtlichen System der deliktischen Haftung (fZA(5¢{T- 37
i RO R R4 KR il LR R AT ENE WA DA
fA1il%), in: The People’s Congress of China (H1E AX), Vol. 14, Beijing
2009, S. 25.

124 Vgl. WU Yanfen/MA Qinghong (Fn. 60), S. 19.

125 Vgl. aber zu den Definitionen in der Literatur Punkt 4.1.

126 Chin.: /45 IR 5542 i3

127§ 36 Abs. 1 DelHaftG.

128 Vgl. WANG Shengming (Fn. 56), S. 188.
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fuir selbstverschuldete Rechtsverletzungen Dritter.
Neben Rechtsverletzungen im Bereich des Vermo-
gens- bzw. Immaterialgtiterrechts sind hier auch
Verletzungen von Personlichkeitsrechten miteinge-
schlossen.?

Eine genauere Definition des ISP liefert das Del-
HaftG nicht. Fur die Anwendung im vorliegenden
Fall sieht WANG Shengming eine Differenzierung
des allgemeinen Begriffs des Internetdienstanbieter
in technische und inhaltliche Dienstanbieter!® als
notwendig an und betrachtet den Schwerpunkt der
Regelungen in § 36 DelHaftG auf dem technischen
Dienstanbieter liegend. 3! Obgleich die Meinungen
einzelner Experten bei der Frage differieren, welche
Formen der Dienstleistung von § 36 DelHaftG kon-
kret umfasst sind, kann aufgrund des diesbeziiglich
relativ einhelligen Standpunktes in der chinesischen
Literatur als h.M. angesehen werden, dass jedenfalls
auf Anbieter von Datenspeicherplatz, von Such-
maschinen sowie von Link-Aggregationsdiensten
§ 36 DelHaftG anzuwenden ist.1®2 Damit ist § 36
DelHaftG jedenfalls auch auf Anbieter von Cloud-
Diensten anwendbar.

Wihrend § 36 Abs. 1 DelHaftG nur Rechtsver-
letzungen aufgrund von eigenen Inhalten des ISP
bzw. Internetnutzers betrifft und damit fiir Cloud-
Dienstleistungen, die in erster Linie fremde Inhal-
te verarbeiten, weniger Relevanz aufweist, finden
sich in den §§ 36 Abs. 2 und Abs. 3 DelHaftG weite-
re besondere Regelungen, die die Haftung des ISP
auch fur fremde Inhalte regeln. Es heifst dort, dass
s[wlenn Internetnutzer vermittels eines Internet-
dienstes'® eine deliktische Handlung vollziehen,
der Geschddigte [nach § 36 Abs. 2 DelHaftG] das
Recht [hat], den ISP um eine Loschung oder Sper-
rung [der betreffenden Inhalte], eine Aufhebung der
Verlinkung oder die Ergreifung vergleichbarer not-
wendiger Mafinahmen zu ersuchen. Der ISP haftet
gemeinsam mit dem Internetnutzer [d.h. mit dem
Schadiger] gesamtschuldnerisch, wenn er nicht nach
dem Ersuchen [durch den Geschéddigten] unverziig-
lich die entsprechenden notwendigen Mafinahmen
ergreift” 134, Weiter heif3t es in § 36 Abs. 3 DelHaftG,
dass ein , ISP [auch dann] gemeinsam mit dem In-
ternetnutzer gesamtschuldnerisch [haftet], wenn er
weifs, dass dieser Internetnutzer tiber die Nutzung

129 Vgl. WANG Shengming (Fn. 56), S. 191.

130 Chin.: ARG P bzw. WA fe .

181 Vgl. WANG Shengming (Fn. 56), S. 189. Zu Bemerken ist allerdings,
dass zumindest § 36 Abs. 1 DelHaftG grundsitzlich auch auf ISP, die ei-
gene Inhalte anbieten, zur Anwendung kommen kann. Zur begrifflichen
Definition des Internetdienstanbieters s. auch Punkt 9.1.

132 Vel. WANG Shengming (Fn. 56), S. 189; vgl. auch HE Jian (%1%1), Ana-
lysis on Internet Tort System from the Perspective of Tort Law (fZA(57{F:
VEALES R A2 BRI, in: Internet Law Watch (5t M yLHLE /), Vol.
6, No. 2, Beijing 2010, S. 55.

133 Chin.: W44 R4

134 §36 Abs. 2 DelHaftG.
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seiner Dienste die zivilen Rechte Dritter schadigt,
und er keine entsprechenden notwendigen Gegen-
mafinahmen ergreift” 1%,

Das DelHaftG steht mit der Anwendung der
gesamtschuldnerischen Haftung bei Rechtsver-
letzungen aufgrund von Inhalten im Internet in
der Tradition der ,Erlduterungen des OVG zur
Behandlung einiger Fragen beziiglich der Anwen-
dung von Gesetzen in Streitigkeiten das Urheber-
recht in elektronischen Netzwerken betreffend”
(UrhReErl) von 2000 (2006 revidiert), die eine ge-
samtschuldnerische Haftung von Schadiger und
ISP nach § 130 AGZ vorsehen, wenn der ISP den
Schéddiger zu einer deliktischen Handlung ange-
stiftet, ihm geholfen oder an der Tat selbst beteiligt
war® oder wenn der ISP trotz Inkenntnissetzung
durch den Geschaddigten keine Gegenmafsnahmen
zur Verhinderung von weiteren Rechtsverletzun-
gen getroffen hat.'®” Das DelHaftG weitet diese
Anwendung nun jedoch verallgemeinernd auf Ver-
letzungen von Personlichkeitsrechten aus. Ob das
Konstrukt der gesamtschuldnerischen Haftung in
diesem Falle eine Abweichung vom Grundsatz der
Verschuldenshaftung darstellt, wird in der Litera-
tur kritisch diskutiert.'3® Beméngelt wird insbeson-
dere, dass der ISP unter Umstdnden bereits durch
eine Unterlassung haftbar gemacht werden kann.
Allerdings beschrankt sich seine Haftung auf Scha-
den, die durch die Unterlassung der Entfernung
der entsprechenden rechtsverletzenden Informati-
onen entstanden sind.'*

Ebenfalls bereits in den UrhReErl findet sich eine
Bestimmung zur ,Mitteilung zur Entfernung” !4,
die dem Geschddigten das Recht gibt, den ISP {iber
die Rechtsverletzung in Kenntnis zu setzen und
ihn aufzufordern, die Rechtsverletzung durch ent-
sprechende Mafinahmen zu beseitigen.'*! Auch
die , Bestimmungen der VR China zum Schutz des
Rechts auf Kommunikation in Datennetzwerken”
von 2006 (KommReBest) kennen bereits eine solche
Regelung, hier hat die Meldung ausdriicklich in
schriftlicher Form zu erfolgen!*? und der ISP nach

135 §36 Abs. 3 DelHaftG.

1% Vgl. § 3, Erlduterungen des OVG zur Behandlung einiger Fragen be-
ztiglich der Anwendung von Gesetzen in Streitigkeiten das Urheberrecht
in elektronischen Netzwerken betreffend” (5 i A [ BE & T8 #LUD [
VLRI 2% 25 AF AL 2y SEAFIE T I T IR i) vom 22, Novem-
ber 2000 (in der revidierten Fassung vom 20. November 2006 (UrhReErl),
New Laws and Regulations Monthly (#772:# H Tl), No. 4, Shanghai 2006,
S. 86-87.

17 Vgl. § 4 UrhReErl; vgl. zu beiden Regelungen auch WANG Sheng-
ming (Fn. 56), S. 186 f. und 188.

138 Vgl. Jorg Binding, Das Gesetz der VR China tiber die deliktische Haf-
tung, Berlin 2012, S. 75.

19 Vgl. HE Jian (Fn. 119), S. 56.

140 In der Literatur wird dieser Mechanismus in Anlehnung an das US-
amerikanische Digital Millennium Copyright Act als ,, #4155 T bzw.
,notice and take-down” bezeichnet.

141 Vgl. § 4 UrhReErl.

142 Vgl. § 14, Bestimmungen der VR China zum Schutz des Rechts auf
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Erhalt der Meldung umgehend entsprechende Mafs-
nahmen zu ergreifen.'** Die Regelung existiert nun
im DelHaftG fort. Die Tatsache, dass der ISP haftet,
wenn er von einer Rechtsverletzung, die tiber sei-
nen Dienst veriibt wurde, ,weifs” und nichts dage-
gen unternimmt, wird in der erlduternden Literatur
so verstanden, dass ,wissen”!#* als vergleichswei-
se neutrale Begrifflichkeit hier sowohl ,sicher
wissen”%, eher perfektiv zu verstehen, als auch
,wissen sollen”!, mit einer obligatorischen Kon-
notation, umfasst.'¥” Die Forderung, dass der ISP in
einer konkreten Situation das Vorhandensein einer
entsprechenden Rechtsverletzung hitte , wissen
sollen”, ist jedoch stets schwierig durchzusetzen,
weswegen der durch die neutralere Begriffswahl
entstehende Interpretationsspielraum durchaus als
gewollt zu betrachten ist. 48

Auf den Gegenstand des Cloud-Computing be-
zogen ldsst sich zundchst sagen, dass Anbieter von
Cloud-Diensten unter den hier verwendeten Begriff
des ISP einzuordnen sind und folglich im Sinne
des § 36 DelHaftG die zivile Haftung {ibernehmen.
Als deliktische Handlung gilt auch die Verletzung
des Rechts auf Privatsphdre eines Dritten nach
§ 2 Abs. 2 DelHaftG. Damit haftet ein Anbieter eines
Cloud-Dienstes fiir Delikte, die er selbst tiber das
Internet veriibt hat, direkt, sowie fiir Delikte, die
ein Nutzer seiner Dienste veriibt hat, gemeinsam
mit diesem gesamtschuldnerisch, wenn er von die-
sen Rechtsverletzungen - aus eigenem Antrieb oder
durch Hinweis des Geschddigten - Kenntnis er-
langt hat, jedoch keine erforderlichen Mafsnahmen
zur Verhinderung von weiteren Rechtsverletzun-
gen ergreift. Das DelHaftG spricht in allgemeiner
Form von dem ,Dritten” bzw. ,Geschéadigten”.%
Daher sind auch Rechtsverletzungen von Personen,
die mit dem ISP und Internetnutzer nur indirekt in
Verbindung stehen (beispielsweise Mitarbeiter oder
Kunden eines Unternehmens, das selbst wiederum
Kunde des Cloud-Dienstleisters ist), durch die ge-
nannten Regelungen grundsitzlich abgedeckt.

Die Tatsache, dass das Recht auf Privatsphare
kein direktes verfassungsméfiiges Grundrecht ist, so-
wie der fehlende Schutz der Privatsphére als solche
im Strafrecht und die ausschliefsliche Erwdhnung im
DelHaftG lassen darauf schliefsen, dass sich das Recht
auf Privatsphare zwar tiber die verfassungsmafdigen

Kommunikation in Datennetzwerken” ({5 & M4 &4F BT 4 B1) vom
10. Mai 2006 (KommReBest), Gazette of the State Council of the People’s
Republic of China ("' A [GILFNE [ 2% Bt A 4)), No. 19, Peking 2006, S.
13-16.

1“5 Vgl. § 15 KommReBest.

14 Chin.: 5l13H.

145 Chin.: B%1.

146 Chin.: N4l

147 Vgl. WANG Shengming (Fn. 56), S. 195.

48 Vgl. HE Jian (Fn. 119), S. 61 £.

149 Vgl. § 36 DelHaftG.

Grundrechte auf den Schutz der personlichen Wiir-
de, den Schutz der Wohnung und das Geheimnis der
Korrespondenz begriinden ldsst, selbst jedoch hier
nur eine privatrechtliche Funktion entfalten kann.™
WANG Liming kritisiert, dass die Berticksichtigung
des Rechts auf Privatsphdre im DelHaftG nicht fiir
einen umfassenden Schutz der Privatsphére gentigt,
da das Recht auf Privatsphire nicht definiert, son-
dern nur genannt wird. Sein Umfang und Inhalt sind
damit unklar und bedtirfen einer weiteren Konkre-
tisierung. Abgesehen davon ist es die Funktion des
DelHaftG, dem durch eine Rechtsverletzung Gesché-
digten Rechtsmittel zur Hand zu geben, nicht aber,
Rechte allgemein zu definieren oder zu schiitzen. !

Es ist festzuhalten, dass das Recht auf Privat-
sphire jedenfalls nicht mit einem ausreichenden
Datenschutz im Sinne eines Rechts auf informatio-
nelle Selbstbestimmung gleichzusetzen ist. Durch
die Subsumierung des Schutzes personenbezoge-
ner Daten unter das Recht auf Privatsphdre kann
hier der Datenschutz nur insofern greifen, als eine
Verletzung der Privatsphire gegeben ist.!>? Fiir
eine Rechtsverletzung, aus der einem Datensubjekt
Rechtsanspriiche erwachsen, muss daher grund-
sdtzlich eine rechtswidrige Handlung vorliegen, ein
Schaden entstanden sein und ein Kausalzusammen-
hang zwischen Handlung und Schaden erkennbar
sein. Aufgrund der gesamtschuldnerischen Rege-
lung ist ein Verschulden des ISP jedenfalls nicht vom
Betroffenen nachzuweisen. Dennoch ist eine solche
Konstruktion tiber das Deliktsrecht einem umfas-
senden Datenschutz vermutlich wenig zutraglich,
auch wenn freilich ein gewisser Schutz nicht von
der Hand zu weisen ist.

6. Schutz von personenbezogenen Daten in Ge-
setzesnormen

6.1 Strafrechtlicher Schutz von personenbezoge-
nen Daten

Der chinesische Gesetzgeber hat den Schutz
von Privatsphédre und personenbezogenen Daten
nicht ausschliefillich im Zivilrecht kodifiziert. In
der siebten Anderung des StGB aus dem Jahr 2009
findet sich erstmalig auch in diesem Rechtsbereich
eine Formulierung zum Datenschutz: In § 253-1
StGB wird es Mitarbeitern von Staatsorganen so-
wie von Finanz-, Telekommunikations-, Verkehrs-,
Bildungs- und medizinischen Einrichtungen ver-
boten, personliche Daten von Biirgern, die bei der

150 Vgl WANG Liming (2012) (Fn. 54), S. 110 £.

151 Vel WANG Liming (2012) (Fn. 54), S. 114.

152 Vgl. FU Xia (1), Uber die rechtlichen Regelungen der Kommodi-
fizierung von personenbezogenem Datenmaterial im Cloud-Computing-
Zeitalter (&2 oSN AAS R S AL RO RLRD), in: Journal of
Jilin Radio and TV University (&) # HAE K4 %44K), No. 12, Chang-
chun 2012, S. 110.
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Austibung ihrer Dienstpflichten erlangt wurden,
zu verkaufen oder illegal an Dritte weiterzugeben.
Eine Sanktion ist jedoch nur in ,,schwerwiegenden
Féllen” ' in Form einer Geldstrafe unter Umstin-
den in Verbindung mit einer bis zu dreijahrigen
Haftstrafe vorgesehen.’™ In gleicher Weise ist der
Diebstahl oder die illegale Aneignung der in Satz 1
genannten Daten verboten, auch hier ist eine ent-
sprechende Sanktionierung nur in ,,schwerwiegen-
den Féllen” vorgesehen.'> Die Sanktionen richten
sich sowohl gegen die verantwortliche Stelle als
auch gegen die verantwortlichen Mitarbeiter die-
ser Stelle.'® Eine Konkretisierung des Umfangs ei-
nes ,schwerwiegenden Falles” findet sich nicht.®”
ZHANG Lei fasst die verschiedenen Meinungen
in der wissenschaftlichen Diskussion unter zwei
Grundansitzen zusammen, die einmal von dem
Ausmafs der Schadigung der Rechte des Betroffe-
nen und einmal von der Verwendungsabsicht der
Daten ausgehen. %

DIAO/ZHANG sehen in der aktuellen Rege-
lung zum strafrechtlichen Schutz von personenbe-
zogenen Daten das Problem, dass das Rechtssubjekt
auf Mitarbeiter von Behdrden sowie von Unterneh-
men weniger bestimmter Branchen begrenzt ist.
Daten konnen jedoch nicht nur von diesem eng ab-
gesteckten Personenkreis an Dritte weitergegeben
werden, sondern prinzipiell von jedem.' In einem
Gerichtsurteil, das einen Fall betraf, in dem perso-
nenbezogene Daten illegal veroffentlicht worden
waren, wurde die Frage aufgeworfen, ob es sich in
dem konkreten Fall tiberhaupt um eine Situation
handelte, die von dem entsprechenden Paragra-
phen abgedeckt sei. Der Beklagte habe die Daten
unter anderem weder ,im Rahmen der Erfiillung
offentlicher Aufgaben” noch ,im Rahmen der Er-
bringung einer Dienstleistung” erlangt, wie es aber
§ 253-1 Abs. 1 StGB vorsah. 1

HUANG sieht die spezielle Formulierung des
§ 253-1 StGB darin begriindet, dass der Gesetz-
geber hier insbesondere solche Daten besonders

153 Chin.: i 57 1.

154 Vgl. § 253-1 Abs. 1 StGB.

155 Vgl. § 253-1 Abs. 2 StGB.

15 Vgl. § 253-1 Abs. 3 StGB.

157 Vgl. CHANG Qing/ZHANG Li (‘1 /5K#1), Analyse der juristischen
Anwendung des Tatbestandes der illegalen Aneignung von persénlichen
Daten von Biirgern (EVEZRIZA RA AAE VR WEE ] Z fF 20 4), in:
Legal System and Society (il 15414%), Vol. 12 I, Kunming 2012, S. 88.
158 Vgl. ZHANG Lei (74%), Probleme der Rechtsanwendung von Straf-
taten mit Bezug zu personlichen Daten und ihre Gegenmafinahmen (i
VESE R0 A RAS A5 AR HE M BEAE ) /8 % H X} 5), in: Contemporary
Law Review (M4147%%), Vol. 1, Changchun 2011. S. 77. Zhang Lei gibt zu-
dem eine Reihe konkreter Beispiele fiir die Bestimmung eines , schwer-
wiegenden Falles” fiir § 253-1 Abs. 1 und Abs. 2 StGB.

159 Vgl. DIAO Shengxian/ZHANG Qianggiang (-G /9k5ikiE), Perso-
nal Information and the Protection of Criminal Law in the Perspective
of Cloud-Computing (z v HAREF A A A5 B 5T, in: Chongging
Social Sciences (FEKAL23F2), Vol. 4, Chongqing 2012, S. 49.

160 Vgl. JIANG Ge, Datenschutzrecht in China: heute und morgen, in:
Datenschutz und Datensicherheit, Nr. 9, Wiesbaden 2011, S. 645.
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schiitzen will, die aufgrund von anderen Vor-
schriften durch offentliche Organe oder durch Un-
ternehmen, die Dienstleistungen mit gewissen 6f-
fentlichen Funktionen anbieten und deswegen von
bestimmten Regelungen betroffen sind, obligato-
risch erhoben werden. Auf diese Weise befinden
sich diese offentlichen Organe oder Unternehmen
gegentiiber den Biirgern oder Kunden in einer stér-
keren Position, in der sie vergleichsweise einfach
bestimmte personenbezogene Daten erheben kon-
nen. Daher sei, so HUANG, ein besonderer Schutz
solcher personenbezogener Daten vorgesehen,
deren Angabe unter Umstdnden zwingend not-
wendig ist, was sich in der Formulierung des ent-
sprechenden Paragraphen widerspiegelt, der nur
solche personlichen Daten umfasst, die ,im Rah-
men der Erfullung offentlicher Aufgaben” oder
»,im Rahmen der Erbringung einer Dienstleistung”
von Behorden oder Unternehmen der angegebe-
nen Branchen erhoben wurden.®! Andererseits ist
moglicherweise die strafrechtliche Kodifizierung
als Ansinnen des Gesetzgebers zu verstehen, einen
Datenschutz unabhingig von einer Verletzung des
Rechts auf Privatsphére zu realisieren. Allerdings
widerspricht dieser These ZHANG Mingkai, nach
dessen Ansicht eben lediglich solche Daten einen
strafrechtlichen Schutz geniefien sollen, die die Pri-
vatsphdre des Biirgers betreffen, was den Namen,
das Geschlecht und Angaben zur Erwerbstatigkeit
ausschlieit.1> An anderer Stelle und auch in Ge-
richtsurteilen werden jedoch jegliche zur Identifi-
zierung von Biirgern geeignete Daten, unabhingig
von deren Bezug zur Privatsphére des Biirgers, als
personliche Daten betrachtet, also auch Name und
Arbeitsverhéltnis oder Kontaktdaten wie beispiels-
weise Telefonnummern. 1%

DIAO/ZHANG sehen des weiteren ein Problem
in dem nur symptomatischen Verbot des Verkaufs
bzw. der anderweitigen rechtswidrigen Weitergabe
von personenbezogenen Daten. Vielmehr sei bereits
das rechtswidrige Erheben, Verarbeiten und Lo-
schen von personenbezogenen Daten strafrechtlich
zu sanktionieren. Zudem sei das Rechtsobjekt zu
eng gefasst:1 Der strafrechtliche Schutz greift nur

161 Vel. HUANG Taiyun (3K ), Erklarungen zur ,siebten Anderung
des Strafgesetzbuches” ( (JAVEE 1F% (1)) fi#ik), in: People’s Procura-
torial Semimonthly (A EA3ZZ), Vol. 6, Beijing 2009, S. 15. Damit stiinden
die genannten strafrechtlichen Regelungen konzeptionell in der Traditi-
on der ,Bestimmungen zur Veroffentlichung von Regierungsinformati-
onen” (BUN{E B ATF44), die grundsitzlich eine Veroffentlichung von
Informationen, die die Privatsphére von Einzelpersonen betreffen, durch
Behorden untersagen.

162 Vgl. ZHANG Mingkai (5kWIH5), Criminal Law (J}i:%%), 4. Auflage,
Beijing 2011, S. 824 f.

163 Vgl. CHANG Qing/ZHANG Li (Fn. 139), S. 88; HUANG Taiyun
(Fn.143),S.15. Vgl. hierzu ein Urteil aus dem Jahr 2011, in dem das Ober-
stufengericht von Peking Mobiltelefonnummern als personliche Daten
im Sinne des § 253-1 Abs. 1 StGB identifizierte (ifFaf 2 AN A f5 &
% (2011) R PSR 7 9).

164 Vgl. DIAO Shengxian/ZHANG Qianggiang (Fn. 141), S. 49.
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bei dem Verkauf und der anderweitigen rechtswid-
rigen Weitergabe von personlichen Daten, die von
der jeweiligen Einheit im Zuge der Erfullung ihrer
Amtspflichten oder der Ausiibung ihrer Dienstleis-
tung erhoben wurden.'®® Allerdings sei bemerkt,
dass auch der Diebstahl oder die anderweitige
rechtswidrige Erlangung auch durch sonstige Per-
sonen von personenbezogenen Daten obiger Art!®
strafrechtlich sanktioniert wird, %7 wobei das Gesetz
erneut den problematischen Ansatz der Sanktionie-
rung nur ,schwerwiegender Fille” verwendet. Un-
klar bleibt, was unter ,rechtswidriger Erlangung”
konkret zu verstehen ist.'%® Grundsétzlich ist damit
offenbar der widerrechtliche Kauf oder die Aneig-
nung von personenbezogenen Daten insbesondere
von den im vorangehenden Artikel erwdhnten Ein-
richtungen und deren Mitarbeitern oder die Aneig-
nung mittels Betrug oder Bestechung jeweils auch
im Auftrag gemeint.!®

Es fehlt zudem an einer konkreten Definition des
Begriffs der personlichen bzw. personenbezogenen
Daten,”? was laut DIAO/ZHANG insbesondere auf
das Fehlen eines chinesischen Datenschutzgesetzes
zurilickzufiihren ist, das eine solche Definition lie-
fern konnte.”! DIAO/ZHANG fiihren des weiteren
den Mangel an, dass zwischen vorsitzlicher und
fahrladssiger Handlung nicht unterschieden wird.17?
Zuletzt sei bemerkt, dass die Sanktionierung bereits
des unerlaubten Zugriffs auf Daten problematisch
ist, da grundsétzlich derjenige fiir den Schutz der
Daten die Verantwortung tragen sollte, der diese
unerlaubt zugédnglich gemacht hat.

Fiir die Anwendung auf das Cloud-Computing
ist insbesondere die Frage zu kldren, inwiefern
Cloud-Dienstleister unter den Regelungsbereich zu
fassen sind. ZHANG Lei bemerkt, dass die jiingere
Literatur zwar von einem breiten Interpretations-
ansatz ausgeht, das Gesetz grundsitzlich jedoch
offentlich-rechtliche Einrichtungen anspricht, die
in einem staatlichen Auftrag agieren.'”?> Ob Cloud-
Dienstleister als im Gesetz benannte , Telekommu-
nikationseinrichtungen” gelten konnen, bleibt da-
her von der zukiinftigen Rechtsprechung zu klaren.
Grundsétzlich kann jedoch festgestellt werden, dass

165 Vgl. § 253-1 Abs. 1 StGB.

166 Es ist nicht restlos geklért, ob mit den in § 253-1 Abs. 2 StGB erwéhn-
ten ,,oben genannten Daten” generell , persénliche Daten” gemeint sind
oder nur die nach § 253-1 Abs. 1 StGB durch die angefiihrten Einrichtun-
gen erhobenen Daten. ZHANG Lei fiihrt allerdings ein Urteil aus dem
Jahr 2011 an, in dem auch Daten im Sinne des § 253-1 Abs. 2 StGB iden-
tifiziert wurden, die nicht tiber die in § 253-1 Abs. 1 StGB angefiihrten
Einrichtungen erhoben wurden; vgl. ZHANG Lei (Fn. 140), S. 73.

167 Vgl. § 253-1 Abs. 2 StGB.

168 Vgl. CHANG Qing/ZHANG Li (Fn. 139), S. 88.

169 Vgl. ZHANG Mingkai (Fn. 144), S. 825.

10 Vgl. CHANG Qing/ZHANG Li (Fn. 139), S. 88.

171 Vgl. DIAO Shengxian/ZHANG Qianggiang (Fn. 141), S. 49.
172 Vgl. DIAO Shengxian/ZHANG Qiangqiang (Fn. 141), S. 49.
13 Vgl. ZHANG Lei (Fn. 140), S. 74

Unternehmen genannter Branchen bei der Nutzung
von Cloud-Diensten ihrerseits unter den Regelungs-
bereich des § 253-1 StGB fallen.

Mit dem Schutz von personenbezogenen Daten
tiber das StGB ist der Datenschutz nicht mehr nur im
privatrechtlichen Umfeld zu finden. Trotz unklarer
Voraussetzungen fiir eine Sanktionierung und einer
eng gefassten Definition des Tatbestands kann zu-
mindest von grundsétzlichen Strukturen zum Schutz
personenbezogener Daten gesprochen werden. Un-
klar bleibt jedoch aufgrund einer fehlenden rechtli-
chen Definition, welche konkreten Daten als person-
liche Daten im Sinne des StGB zu betrachten sind.

In der Literatur wird der Schutz personen-
bezogener Daten im StGB teilweise als grundsatz-
lich auf die Verletzung der Privatsphére beschrankt
verstanden, 174 so dass, folgt man dieser Betrachtung,
das privatrechtlich kodifizierte Recht auf Privat-
sphdre in das Strafrecht hineinreicht. Teilweise wird
in der Literatur jedoch auch der Begriff der person-
lichen Daten von dem Begriff der Privatsphare in-
soweit entkoppelt, als dass personliche Daten auch
- aber eben nicht ausschliefilich - die Privatsphére
des Biirgers betreffende Daten umfassen kénnen.1”
Eine rechtliche Definition ist an dieser Stelle also un-
bedingt wiinschenswert. 7

Zusammenfassend betrachtet kann auf der
Grundlage der Regelungen zum Schutz von Privat-
sphére und personenbezogenen Daten des DelHaftG
und StGB jedenfalls nicht von einem umfassenden
Datenschutz gesprochen werden, da es insbesonde-
re an konkretisierten Regelungen zu den Rechten
des Betroffenen auf Auskunft, Berichtigung, Sper-
rung oder Loschung fehlt. Angaben zum erlaubten
Umfang der Erhebung, Verarbeitung und Nutzung
von personenbezogenen Daten fehlen ebenso.

6.2 Der ,Beschluss zur Stirkung des Daten-
schutzes”

Der ,,Beschluss des Standigen Ausschusses des
Nationalen Volkskongresses zur Starkung des Da-
tenschutzes in [elektronischen] Netzwerken” aus
dem Jahre 2012 (StarkDatSchBeschl) ist eines der bis-
her umfassendsten Dokumente mit Gesetzesrang!”’
im Bereich des Datenschutzes erlassen worden. Ne-
ben einer Definition des Rechtsgegenstandes fiihrt

174 Vgl. bspw. ZHANG Mingkai (Fn. 144), S. 824 f.

175 Vgl. bspw. CHANG Qing/ZHANG Li (Fn. 139), S. 88

176 Siehe ausfiihrlich zum Begriffsdefinition der personlichen Daten
auch Punkt 9.2.

177" Diese Formulierung wurde hier gewéhlt, weil es sich bei dem Doku-
ment nicht um eine administrative Verordnung handelt. Vielmehr ist es
als eine ein Gesetz ergédnzende Norm zu betrachten, auch wenn es selbst
nicht die Qualitit eines eigenstindigen Gesetzes hat. Vgl. hierzu Frank
Miinzel (Hrsg.), Knut B. PifSler, Chinas Recht, 15.03.2000, 2 (Gesetzge-
bungsgesetz der VR China), Hamburg 2013, <http:/ /www.chinas-recht.
de/000315b.htm> eingesehen am 25. Oktober 2013, Fn. 3.
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die Norm das Prinzip der Zustimmung durch den
Betroffenen vor Erhebung und Nutzung seiner Da-
ten sowie das Prinzip der Notwendigkeit an, das
besagt, dass nur solche Daten erhoben werden diir-
fen, die fiir die Erreichung des mit dem Betroffenen
vereinbarten Ziels notwendig sind. Sie greift dabei
die bereits in der IntDienstIMarktR desselben Jah-
res formulierte Definition von personlichen Daten
auf.!”®

Zunichst findet sich in § 1 Abs. 1 StiarkDatSch-
Beschl eine verklausulierte Definition des Begriffes
der , personlichen Daten”, wenn es heif$t, dass ,,[d]
er Staat [...] elektronische Daten [schiitzt], die geeig-
net sind, Riickschliisse auf die personliche Identitét
von Biirgern zu ziehen, und die die personliche
Privatsphdre von Biirgern betreffen”'”. Es wird
nicht ausdriicklich gesagt, dass mit dem im Folgen-
den verwandten Begriff der ,elektronischen per-
sonlichen Daten” eben diese vom Staat geschiitzten
Daten gemeint sind, trotzdem kann § 1 Abs. 1 Stark-
DatSchBeschl wohl als allgemeingiiltige Definition
fiir personliche Daten herangezogen werden, da es
bisher auf gesetzesrechtlicher Ebene an einer sol-
chen gefehlt hat.'® In § 1 Abs. 2 StirkDatSchBeschl
heifit es ferner, dass , [k]eine Organisation und Ein-
zelperson [...] elektronische personliche Daten von
Biirgern'®! stehlen, sich rechtswidrig aneignen, ver-
kaufen oder rechtswidrig [...] an Dritte weiterge-
ben [darf]”!®. Eine Eingrenzung auf Daten, die im
Zuge der behordlichen oder unternehmerischen Ar-
beit erhoben wurden, findet sich nicht, weswegen
grundsatzlich sogar solche elektronischen Daten
unter diese Regelungen fallen, die tiber Dritte oder
auf nicht-elektronischem Wege erhoben wurden.!83
Es ist jedoch anzumerken, dass nicht eindeutig ist,
ob mit dieser Formulierung auch personliche Da-
ten gemeint sind, die nicht direkt die Privatsphare

178 S, hierzu ausfiihrlich Punkt 7.2.

179§ 1 Abs. 1 ,Beschluss des Stindigen Ausschusses des NVK zur
Stiarkung des Datenschutzes in [elektronischen] Netzwerken” (4x[E A
K55 22 2 ST MR 445 SRS M E) vom 28, Dezember 2012
(StarkDatSchBeschl), Gazette of the Standing Committee of the National
People’s Congress of the People’s Republic of China (' A [EILFNE 4
F AR K25 45 22 5145 AR), No. 1, Peking 2013, S. 62-63. Greenleaf
bemerkt, dass die Regelungen damit auf chinesische Staatsbiirger be-
schrankt sind; vgl. Graham Greenleaf, China’s NPC Standing Committee
Privacy Decision: A Small Step, Not a Great Leap Forward, in: Privacy
Laws & Business International Report, Vol. 121, Pinner (Middlesex) 2013,
<http:/ /ssrn.com/abstract=2251303> eingesehen am 21. Juni 2013, S. 2.
180 Vgl. jedoch auf verwaltungsrechtlicher Ebene die entsprechende
Definition in den ,Richtlinien zur Regulierung der Marktordnung fiir
Internetdienstleistungen” (MYt HIG W5 BG5S BF 45 T HE) vom
7. Dezember 2011 (IntDienstIMarktR), Gazette of the State Council of the
People’s Republic of China ({14 A [ILAIE [E 5% BE A 4R), No. 17, Peking
2012, S. 29-31.

81 Chin.: 2 RN AR TR L

182 §1 Abs. 2 StarkDatSchBeschl.

185 Vgl. Tim Stratford et al., E-Alert - Global Privacy & Data Security:
China Enacts New Data Privacy Legislation, Beijing 2013, <http://www.
cov.com/files/Publication/83ff413a-af68-4675-850e-a0f54533d149/
Presentation/PublicationAttachment/240e4b51-6450-4403-8cfe-b0ce-
a77c8370/ China_Enacts_New_Data_Privacy_Legislation.pdf> eingese-
hen am 24. Mai 2013, S. 1.
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betreffen, wie beispielsweise Namen oder Telefon-
nummern. Im Gegensatz zur diesbeziiglich eindeu-
tigen Definition , personlicher Daten” der IntDienst-
IMarktR ist hier aulerdem unklar, ob auch solche
Daten vom Regelungsbereich umfasst sind, die erst
durch die Zusammenfiithrung mit anderen Daten
eine Identifikation des Datensubjekts ermdoglichen.

Bei Erhebung und Nutzung von personlichen
Daten von Birgern miissen Internetdienstanbieter
und andere gewerbetreibende Unternehmen so-
wie vor allem deren Mitarbeiter die , Prinzipien der
Legalitdt, der Rechtméfiigkeit und der Notwendig-
keit befolgen, Ziel, Art und Rahmen der Erhebung
und Nutzung der Daten darlegen sowie die Zustim-
mung des Betroffenen einholen” %4, Die Regeln, die
der Verarbeitung der personlichen Daten zugrunde
liegen, sind zudem bekannt zu machen.!® Unklar
ist hierbei, ob dem Betroffenen auch Informationen
tiber die Weitergabe seiner Daten erteilt werden
sollen. Den Informationspflichten des ISP stehen je-
denfalls keine Rechte des Betroffenen auf Auskunft
tiber die erhobenen Daten oder auf Berichtigung
und Loschung der Daten gegentiber.

Die erhobenen Daten sind geheim zu halten, 8
und es sind , technische und andere notige Mafinah-
men zu ergreifen, die die Datensicherheit gewé&hrleis-
ten und die Preisgabe, Schiadigung und den Verlust
von elektronischen personlichen Daten, die wihrend
der Geschiftsaktivitdt erhoben wurden, verhindern,
[und] im Falle der erfolgten oder zu erwartenden
Preisgabe, Schadigung oder des erfolgten oder zu
erwartenden Verlustes sind unverziiglich Gegen-
mafinahmen zu ergreifen”'®”. Was konkret unter den
oben genannten ,Prinzipien” zu verstehen ist,%
welche konkreten MafSnahmen zum Datenschutz ge-
troffen werden sollen und wie die so genannten ,Ge-
genmafinahmen” aussehen sollen, wird jedoch nicht
nidher ausgefiihrt.’® Es folgen weitere Bestimmun-
gen zu Nachrichten mit verbotenem Inhalt, deren
Verbreitung bei Bekanntwerden zu verhindern, zu
protokollieren und zu melden ist, ferner Regeln zum
Versand kommerzieller Nachrichten sowie Regeln
fur ISP zur notwendigen Identifizierung ihrer Nutzer
und Kunden. Mit letzterer Regelung wird ein Klar-
namensystem rechtlich verankert, das die anonyme
oder pseudonyme Nutzung von Internetdiensten
unmoglich macht. '

184§ 2 Abs. 1 StarkDatSchBeschl.

185 Vgl. § 2 Abs. 2 StirkDatSchBeschl.

186 Vgl. § 3 StarkDatSchBeschl.

187 § 4 StarkDatSchBeschl.

188 Beachte jedoch zu diesen und weiteren , grundlegenden Prinzipien”
GB/Z 28828-2012 (AQSIQ/SAC, Fn. 255) sowie Punkt 8.

189 Vgl. Tim Stratford et al. (Fn. 164), S. 2.

190 Vgl. Tim Stratford et al. (Fn. 164), S. 2. Insofern stirkt die Stark-
DatSchBeschl auch durchaus die Kontrolle von Internetnutzern und ist
nicht ausschlieflich auf die Stiarkung eines Datenschutzes ausgelegt; vgl.
Graham Greenleaf (Fn. 161), S. 2.
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Im Falle des Bekanntwerdens von Rechtsver-
letzungen durch den Betroffenen - hier werden
die Preisgabe der personlichen Identitdt oder der
Privatsphére ausdriicklich erwdhnt -, ist dieser be-
rechtigt, den zustandigen ISP um Loschung oder
Sperrung der entsprechenden Informationen zu
ersuchen.™ Handlungen, die Straftaten darstellen,
konnen von jeder Organisation oder Einzelperson
bei den zustdndigen Behorden angezeigt werden.
Die ISP haben mit den untersuchenden Behorden
zusammenzuarbeiten und sie technisch zu unter-
stiitzen.'? Die Behorden diirfen die im Zuge ihrer
Arbeit erlangten Daten ihrerseits nicht verfalschen
oder beschiddigen oder an Dritte weitergeben.!*® Die
Behorden haben unter anderem die Moglichkeit, die
betroffene Internetseite zu sperren oder die weitere
Austibung der Internetdienstleistung durch die ver-
antwortliche Person zu verbieten.%

Im Vergleich mit den IntDienstiIMarktR liegt
der Regelungsschwerpunkt der StarkDatSchBeschl
offenbar eher auf der Kodifizierung von Pflichten
des ISP, ein gewisses Mafs an Datensicherheit zu ge-
waihrleisten, sowie auf der rechtlichen Verankerung
eines Klarnamensystems. Wegen der allgemein ge-
haltenen Definitionen ist die StarkDatSchBeschl in
vollem Mafie auch fiir Cloud-Dienstleister von Be-
deutung. Als Norm mit Gesetzesrang erganzt die
StarkDatSchBeschl die Regeln des DelHaftG und
StGB insbesondere um eine Definition von perso-
nenbezogenen Daten wie um die genannten Prinzi-
pien bei der Erhebung und Verarbeitung von per-
sonenbezogenen Daten. Dennoch erwachsen dem
Datensubjekt nur auf der Grundlage der genannten
Gesetze entsprechende Anspriiche. Grundlegende
Rechte des Betroffenen auf Auskunft, Korrektur
oder Loschung seiner Daten sind weiterhin nicht
gesetzlich verankert.

7. Entwicklungen des Datenschutzes in admi-
nistrativen Regelungen

In der Entwicklung des chinesischen Rechtssys-
tems werden oftmals Liicken in spezialrechtlichen
Bereichen zundchst durch Verwaltungsrechtsbe-
stimmungen gefiillt, bevor ein allgemein giiltiges
und oft auch einen grofieren Regelungsrahmen
umfassendes Gesetz erlassen wird. Auch und ge-
rade im Bereich des Internetrechts ist eine solche
Entwicklung zu beobachten, wenn eine ganze Rei-
he von oft rasch in Folge erlassenen Verordnungen
das gerade in Bezug auf das sich schnell entwi-
ckelnde Medium des Internets noch vergleichswei-

1 Vgl. § 8 StiarkDatSchBeschl.
192 Vgl. §§ 9 und 10 StdrkDatSchBeschl.

19 Vgl. § 10 Abs. 2 StarkDatSchBeschl; vgl. auch die entsprechenden
Regelungen des § 253-1 StGB.

194 Vgl. § 11 StarkDatSchBeschl.

se defizitdre Zivil- und Strafrecht zu ergdnzen ver-
suchen. Nachfolgend sollen die fiir den Bereich des
Cloud-Computing relevanten Regelungen dieser
Verordnungen fiir die Internet-Branche niher be-
trachtet werden. Auch auf regionaler Ebene finden
sich Regelungen zu den betrachteten Themen, auf-
grund ihrer Vielzahl kann an dieser Stelle jedoch
nur beispielhaft auf einzelne regionale Regelungen
eingegangen werden.

7.1 Administrative Vorschriften fiir den Inter-
net-Sektor

Obwohl Regelungen mit Internetbezug bereits
seit 1994 existieren,®® ldsst sich erst mit den , Fern-
meldebestimmungen der VR China” von 2000
(FernmBest), die grundsdtzlich den Schutz von
Rechten und Interessen Dritter auch im Internet
festschreiben, 1 eine Grundlage fiir den expliziten
Schutz von Privatsphire und personenbezogenen
Daten im Internetbereich finden.'” In den Fernm-
Best heifst es ferner, dass keine Organisation oder
Einzelperson Informationen tiber das Internet ver-
breiten darf, die die Rechte und Interessen Dritter
verletzen, 1”8 auBerdem diirfen Informationen Drit-
ter nicht zerstort werden.! Des weiteren wird der
Schutz der Kommunikationsfreiheit und des Brief-
geheimnisses explizit auch fiir Internetnutzer als
giiltig erklédrt. 2 Im Anhang der FernmBest werden
zudem in einer Ubersicht verschiedene Telekom-
munikationsdienste in ,Basis-“ und ,Value-Ad-
ded-Dienste” unterteilt. Unter letzteren werden un-
ter anderem , Internetzugangsdienstleistungen” 2°!
und , Internetinformationsdienstleistungen” 22 an-
geftihrt. Mit dieser Einordnung liefern die Fernm-
Best die Grundlage fiir weitere Vorschriften und

1% Den Beginn einer ganzen Reihe von internetrechtlichen Bestimmun-
gen machen die ,Bestimmungen der VR China zum Schutz der Sicher-
heit von EDV-Systemen” (VLML R G 2 2057 44) von 1994.

1% In § 6 ,Fernmeldebestimmungen der VR China” ("4 A\ [GILATE H
{5 44) vom 25. September 2000 (FernmBest) heifit es, dass ,keine Or-
ganisation oder Einzelperson [...] vermittels des Internets Aktivitidten
ausiiben [darf], die die Staatssicherheit, die ffentlichen Interessen der
Gesellschaft oder die legalen Rechte und Interessen Dritter gefdhrden”.
Die FernmBest finden sich in Gazette of the State Council of the People’s
Republic of China (148 A RILAIHE H % i 24 4)%), No. 33, Peking 2000, S.
11-21.

17 In § 18 , Durchfithrungsbestimmungen zu den vorldufigen Richtlini-
en der VR China zur Verwaltung internationaler EDV-Systeme” (14 A
BRI T SRR S5 000 0% R o 00K o 5 B4 7 5 S5 707%) vom 13, Feb-
ruar 1998 (abgedruckt in New Laws and Regulations Monthly (HrZ#1
HT]) No. 7, Shanghai 1998, S. 28-30) findet sich zwar bereits der Begriff
der Privatsphire, jedoch nur insofern, als der Internetnutzer bei der Ver-
offentlichung von Informationen im Internet die Privatsphére Dritter zu
beachten hat. Konkrete Regelungen fiir Anbieter von Dienstleistungen
im Internet fehlen. Laut § 22 werden dem § 18 zuwiderlaufende Hand-
lungen nach dem Gesetz bestraft, spezielle Rechtsfolgen werden jedoch
nicht genannt.

198 Vgl. § 57 Abs. 8 FernmBest.

199 Vgl. § 58 FernmBest.

20 Vgl. § 66 FernmBest.

200 Chin.: TR

202 Chin.: FLBFIE BIRSS.

319



Habicht, Datenschutz im Cloud-Computing, ZChinR 2013

rechtliche Regelungen, die sich in konkreter Form
an Anbieter von Internet-Dienstleistungen richten.

7.2 Spezielle Vorschriften fiir Anbieter von In-
ternet-Dienstleistungen

Ab 2000 wurden ergdnzend zu den allgemei-
nen Vorschriften fiir die elektronische Datenverar-
beitung in Netzwerken konkrete Regelungen fiir
Dienstleister im Internet eingefiihrt. Die ,MafSnah-
men zu Internetdienstleistungen” von 2000 (Int-
DienstlM) definieren eine Unterteilung von ISP in
kommerzielle und nicht-kommerzielle Anbieter.2%
Die ,Richtlinien zur Administration von elektroni-
schen Nachrichtendienstleistungen im Internet” aus
demselben Jahr (IntNachrDienstIR) enthalten erst-
malig das Prinzip der Zustimmung des Betroffenen.
Ohne eine solche Zustimmung diirfen keine Daten
des Betroffenen an Dritte veroffentlicht werden.2%
Im Falle der unerlaubten Veroffentlichung ist es
die Aufgabe der lokalen Telekommunikationsbe-
horden, fiir Abhilfe zu sorgen; ist dem Betroffenen
ein Schaden entstanden, ist die zivile Haftung nach
dem Gesetz zu tibernehmen. 2%

Die , Richtlinien zur Regulierung der Marktord-
nung fiir Internetdienstleistungen” von 2012 (Int-
DienstlMarktR) gelten fiir alle , Internetinformation
sdienstleistungen” 2% sowie mit solchen Diensten in
Bezug stehende Aktivitdten.?”” Greenleaf (2012) sieht
aufgrund des begrifflichen Riickbezugs auf die Int-
DienstIM von 2000 nicht nur Internetdienstanbieter
von der Regelung umfasst, sondern allgemein jeden,
der im Internet Informationen anbietet, jedenfalls
sowohl kommerzielle als auch nicht-kommerzielle
Anbieter, nicht jedoch den 6ffentlichen Sektor.?% Be-
sonders hervorzuheben ist das in diesem Regelwerk
erstmalig formulierte Prinzip der Notwendigkeit:
Aufier Daten, die fiir die Austibung der vorher mit

23 Vgl. § 3 ,Mafinahmen zu Internetdienstleistungen” (F.I5 M {5 5k
5 BLJNZE) vom 25. September 2000 (IntDienstIM), Gazette of the State
Council of the People’s Republic of China (4 A [EILFNE [H 55 Fit A 4i¢),
No. 34, Peking 2000, S. 7-9.

204 Vgl. § 12 ,Richtlinien zur Administration von elektronischen Nach-
richtendienstleistungen im Internet” (LI LT 20 15 IR 452 B )
vom 8. Oktober 2000 (IntNachrDienstIR), Gazette of the State Council
of the People’s Republic of China ("4 A\ [GILATE [E 55 Bi A4Kk), No. 25,
Peking 2001, S. 42-43; HONG Hailin (Fn. 4), S. 156.

205 Vgl. § 19 IntNachrDienstIR.

206 Chin: IR B RS

207 Vgl. § 2 IntDienstIMarktR.

28 Vgl. Graham Greenleaf, China’s Internet Data Privacy Regulations
2012: 80 % of a Great Leap Forward?, in: Privacy Laws & Business In-
ternational Report, Vol. 116, Pinner (Middlesex) 2012, <http://ssrn.
com/abstract=2049232> eingesehen am 30. Mai 2013, S. 4 f. Jedoch se-
hen Stratford/Carlson/Livingston aufgrund des inhaltlichen Kontextes
der Richtlinie jedenfalls Anbieter von Drahtlos-Breitbandnetzwerken
im Mobilfunkbereich nicht von der Regelung umfasst; vgl. Tim Strat-
ford/Eric Carlson/Scott Livingston, E-Alert: China Practice - New Internet
Competition Rules in China Include Personal Data Protections, Beijing
2012, <http:/ /www.cov.com/ files / Publication/28481074-55b3-45fc-
b666-£6c818d8b8b8/ Presentation/ PublicationAttachment/1d6b6639-
e0a1-43d2-891d-024aca8600a6/ New %20Internet%20Competition %20
Rules %20in %20China %20Include % 20Personal %20Data % 20Protections.
pdf> eingesehen am 1. Juni 2013, S. 1.
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dem Betroffenen durch dessen ausdriickliche Zu-
stimmung vereinbarten Dienstleistung notwendig
sind, diirfen vom ISP keine Daten erhoben werden.
Die erhobenen Daten diirfen nur fiir die vereinbarte
Dienstleistung verwendet werden.?”” Zudem muss
der Betroffene der Erhebung seiner Daten zustim-
men und vom ISP iiber die Art und Weise der Er-
hebung und Verarbeitung seiner Daten und deren
Inhalt informiert werden.?!? Greenleaf bemerkt al-
lerdings, dass eine solche Informationspflicht jeden-
falls fiir den ISP offenbar nicht gilt, wenn die Daten
iiber Dritte erhoben werden.?!

ISP diirfen ohne die Zustimmung des Nut-
zers?? keine Daten, die der Nutzer hochgeladen
hat, weitergeben.?® Allerdings ist unklar, ob der
ISP Daten, die er selbst iiber den Nutzer generiert
hat oder von Dritten erhalten hat, weitergeben
darf oder nicht.?!* Der ISP hat zudem fiir die Si-
cherheit und Konsistenz (nicht aber tiber die Qua-
litat und Aktualitdt) der Daten des Nutzers ,Sorge
zu tragen”?’5; der Nutzer soll die Kontrolle iiber
seine Daten behalten.?'® Die Richtlinien erkennen
erstmalig an, dass durch die Zusammenfithrung
von an sich nicht zuordenbaren personenbezoge-
nen Daten mit anderen Daten unter Umstinden
eine Zuordenbarkeit entstehen kann,?” und bie-
ten damit tiberhaupt erstmalig im chinesischen
Recht eine Definition fiir personliche Daten.?'® Die
grundlegenden Rechte des Datensubjekts, tiber die
erhobenen personenbezogenen Daten Auskunft
einholen und sie korrigieren, sperren oder 16schen
zu konnen, fehlen im vorliegenden Regularium.?'

Als Aufsichtsbehdrden fungieren das Minis-
terium fur Industrie und Informationstechnik
(MIIT)??° und untergeordnete Telekommunikati-
onsbehorden.?”! Die Vollstreckung der Regeln wird
durch diese Behorden initiiert, die fiir Verstofle ge-
gen die Vorschriften beziiglich personlicher Daten
des Nutzers Bufigelder zwischen 10.000 und 30.000
RMB erheben konnen.?? Wenn Daten illegalerwei-

29 Vgl. § 11 IntDienstIMarktR; Graham Greenleaf (Fn. 186), S. 3.

20 Vgl. § 11 IntDienstIMarktR.

M Vgl. Graham Greenleaf (Fn. 186), S. 3.

22 Chin.: ).

213 Vgl. § 13 IntDienstIMarktR.

24 Vgl. Graham Greenleaf (Fn. 186), S. 4. Stratford/Carlson/ Livingston
geben sogar zu Bedenken, dass nicht mit Sicherheit gesagt werden kann,
dass mit den ,hochgeladenen Daten” auch personenbezogene Daten ge-
meint sind; vgl. Tim Stratford/Eric Carlson/Scott Livingston (Fn. 186), S. 2.

25 Chin.: ZARE.

216 Vgl. §§ 12, 13 IntDienstiMarktR; Graham Greenleaf (Fn. 186), S. 4.

27 Vgl. § 11 IntDienstIMarktR.

218 Die Richtlinie beschrénkt sich allerdings auf , personliche Daten des
Nutzers”; vgl. dazu auch Punkt 9.2. Vgl. Tim Stratford/Eric Carlson/Scott
Livingston (Fn. 186),S.1f.

29 Vgl. Graham Greenleaf (Fn. 186), S. 4 £.

20 Chin.: "PAEARICRIE TALAME B AL, Das Ministerium fiir Infor-
mationsindustrie ({7 5" \ki) ist 2008 im MIIT aufgegangen.

21 Vgl. § 3 IntDienstMarktRegR; Graham Greenleaf (Fn. 186), S. 3.

22 Vgl. §§ 16, 18 IntDienstIMarktR; Graham Greenleaf (Fn. 186), S. 5.
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se publik werden, sind die Aufsichtsbehorden, in
schweren Fillen das MIIT, direkt zu informieren.
Es wird nicht definiert, was unter , schweren Fil-
len” zu verstehen ist.?”® Obgleich eine Information
an die betroffenen Nutzer nicht explizit erwdhnt
wird, ist nach Greenleaf eine Aufforderung des
MIIT an die ISP zur Benachrichtigung der Betrof-
fenen tiblich.?*

Die Regelungen der IntDienstIMarktR kénnen
grundsitzlich auf Anbieter von Cloud-Diensten
angewendet werden. Fiir die Nutzung von Cloud-
Diensten ist insbesondere das Verbot der Weiter-
gabe von durch den Nutzer hochgeladenen Daten
ohne seine Zustimmung von hoher Relevanz. Aller-
dings ist fraglich, ob die Zustimmung des Nutzers
auch dann erforderlich ist, wenn eine zwischenge-
schaltete Stelle, die nicht selbst als ISP einzuordnen
ist, dessen Daten an den Cloud-Dienstleister weiter-
gibt. Auch scheint in einem solchen Falle die Infor-
mationspflicht des ISP zumindest nicht gegentiber
dem Datensubjekt zu bestehen.

Die , Richtlinien fiir den Schutz personlicher Da-
ten in der Telekommunikation und im Internet” vom
28. Juni 2013 (TellntDatSchR) prézisieren den Be-
griff der personenbezogenen Daten durch Angabe
von konkreten Beispielen?”® und geben detaillierte-
re Vorgaben, was das Informieren des Nutzers tiber
Umfang und Verwendung der erhobenen Daten, %
tiber dessen Moglichkeiten, seine Daten abzurufen
und zu dndern, sowie iiber die getroffenen Rege-
lungen des Unternehmens zum Umgang mit perso-
nenbezogenen Daten. Auch miissen Unternehmen
nach Beendigung der Nutzung des betreffenden
Dienstleistung durch den Nutzer die Erhebung und
Nutzung?” seiner Daten beenden sowie ihm eine
Moglichkeit zur Loschung seines Kontos bzw. sei-
ner Nummer geben.??

2 Vgl. Tim Stratford/Eric Carlson/Scott Livingston (Fn. 186), S. 2.

24 Greenleaf fiihrt als Beispiel einen entsprechenden Fall aus dem Jahre
2011 an; vgl. Graham Greenleaf (Fn. 186), S. 4.

25 Zu personenbezogenen Daten zihlen danach neben Name, Ge-
burtsdatum, Personalausweisnummer, Adresse, Telefonnummer sowie
den Zugangsdaten zur Dienstleistung auch der Zeitpunkt und der Ort
des Zugriffs durch den Nutzer; vgl. § 4 ,Richtlinien fiir den Schutz per-
sonlicher Daten in der Telekommunikation und im Internet” (HifgHI L
WP AN A A B HLE) vom 28, Juni 2013 (TellntDatSchR), chine-
sischer Text online einsehbar unter <www.pkulaw.cn/fulltext_form.
aspx?Db=chl&Gid=207021&keyword= {5 Rl FL IR FH 7 A A A B RS
F5¢ &EncodingName=&Search_Mode=accurate> (zuletzt eingesehen
am 12. Dezember 2013).

26 Vgl. § 9 TellntDatSchR; vgl. auch Daniel Cooper et al.: E-Alert: Pri-
vacy & Data Security - China Issues Comprehensive Regulation on
Collection and Use of Personal Information by Internet and Telecommu-
nication Service Providers, Beijing 2013, <http://www.cov.com/files/
Publication/3024dd1a-ab7e-4437-805d-139dbb96a713 / Presentation/
PublicationAttachment/527b0441-8c91-4e08-a866-175d89b796a9/ Chi-
na_Issues_Comprehensive_Regulation_on_Collection_and_Use_of_Per-
sonal_Information_by_Service_Providers.pdf> eingesehen am 25. Okto-
ber 2013, S. 1.

227 Chin.: i H.

28 Vgl. § 9 TellntDatSchR; vgl. Daniel Cooper (Fn. 203), S. 1.

Insbesondere fiir den Bereich des Cloud-Com-
puting relevant sind die neuen Regelungen zur
Verarbeitung von Daten durch Dritte. Personenbe-
zogene Daten diirfen nur an solche Dritte zur Ver-
arbeitung weitergegeben werden, die den Anforde-
rungen der Bestimmung geniigen.?” Neu ist auch
das Erfordernis, ein internes Sicherheitsmanage-
ment mit konkret definierten Arbeitsabldufen und
einer kontrollierten Rechtezuweisung einzurichten
und damit den Zugriff auf personenbezogene Daten
auch innerhalb des Unternehmens zu beschranken.
Die Daten sind zudem gegen unerlaubte Zugriffe zu
sichern und jede Verarbeitung der Daten ist zu do-
kumentieren.? Die o0.g. Vorschriften konnen durch
das MIIT und untergeordneten Telekommunikati-
onsbehorden mit einer Verwarnung oder Geldbufse
von 10.000 bis 30.000 RMB geahndet werden.?!

Zusammenfassend lidsst sich festhalten, dass die
TelIntDatSchR einige der Méngel der vorangegan-
genen IntDienstIMarktR beheben, insbesondere das
Recht des Nutzers auf Einsicht und Anderung seiner
Daten. Mit der Beendigung der Nutzung einer Dienst-
leistung diirfen zumindest keine weiteren Daten er-
hoben werden und die Nutzung von erhobenen Da-
ten muss unterbleiben. Ob allerdings die Loschung
des Kontos oder der Nummer gleichbedeutend mit
der Loschung aller relevanten personenbezogenen
Daten ist, ist nicht ganz eindeutig. Problematisch
bleibt die Eingrenzung auf personenbezogene Daten
des Nutzers??, womit offen bleibt, wie mit personen-
bezogenen Daten Dritter zu verfahren ist.

7.3 Ausgewdihlte regionale Verwaltungsrechts-
bestimmungen

Auch auf regionaler Ebene sind vereinzelt Be-
stimmungen erlassen worden, deren Ziel ein stérke-
rer Schutz von personenbezogenen Daten ist. Auf-
grund der Vielzahl der regionalen Bestimmungen
sollen an dieser Stelle lediglich zwei beispielhaft
herausgegriffen werden.

Dies sind zum einen die 2003 von der Stadt-
regierung Shanghai erlassenen ,Mafinahmen zur
Erhebung von personenbezogenen Kreditinforma-
tionen (zur testweisen Durchfithrung)”, deren kla-
rer schematischer Aufbau Grundziige eines Daten-
schutzgesetzes aufweist, weswegen hier trotz der
eingeschrankten Anwendung der Regelungen auf
Kreditinformationen eine kurze Betrachtung erfol-
gen soll.?* Im ersten Abschnitt findet sich zunichst
eine Definition des in den Bestimmungen verwen-

29 Vgl. § 11 TelIntDatSchR; vgl. Daniel Cooper (Fn. 203), S. 2.
20 Vgl. § 13 TelIntDatSchR; vgl. Daniel Cooper (Fn. 203), S. 2.
21 Vgl. § 23 TelIntDatSchR; vgl. Daniel Cooper (Fn. 203), S. 3.
22 Chin.: /.

23 So sieht es bspw. JIANG, wenn Sie von einem , Prototyp eines Daten-
schutzgesetzes” spricht. Vgl. IANG Ge (Fn. 142), S. 645.
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deten Begriffs der , personenbezogenen Kreditin-
formationen” sowie eine Nennung der zustandigen
Behorden. Es folgen abschnittsweise Regelungen
zur Erhebung der Informationen, zur Verarbeitung
der Informationen, zur Bereitstellung bzw. Weiter-
gabe der Informationen, zum Widerspruch durch
Datensubjekte sowie Regelungen zu Aufsicht und
Kontrolle und zur rechtlichen Haftung.?*

Bemerkenswert ist dabei die Detailliertheit der
Regelungen. So wird im zweiten Abschnitt zur Er-
hebung der Informationen das Zustimmungsprin-
zip (mit konkretisierten Ausnahmen) definiert?*
und der Inhalt der zu erhebenden Informationen
geregelt, auch dahingehend, welche Inhalte nicht
erhoben werden diirfen.?*® Im Abschnitt zur Verar-
beitung heifst es zusitzlich, dass die erhobenen In-
formationen sofort und unverandert abgespeichert
werden miissen. Informationen, die nicht erhoben
werden diirfen, diirfen auch nicht abgespeichert
werden.?’

Der Abschnitt zur Bereitstellung bzw. Weiterga-
be verneint grundsitzlich die Weitergabe von Infor-
mationen ohne die Zustimmung des Betroffenen?®
und definiert klare Ausnahmen von dieser Regel.
Der Betroffene hat ein Auskunftsrecht iiber seine
Daten, deren Herkunft und deren Abfrage durch
Dritte.?? Im Abschnitt zum Widerspruch des Da-
tensubjektes wird auserdem das Recht des Betroffe-
nen auf Berichtigung seiner Daten definiert.?* Die
Aufsicht obliegt Kreditpriifungsorganisationen, die
schwere Fille der stadtischen Regulierungsbehorde
melden miissen.?*! Regelwidriges Verhalten kann
bei der stadtischen Regulierungsbehérde angezeigt
werden.?*? Abgesehen von der alleinigen Anwend-
barkeit auf Kreditinformationen und geografisch
auf die Provinzebene enthalten die oben genannten
Mafinahmen Regelungen fiir einen umfassenden
Datenschutz angefangen von klaren Definitionen
des Rechtsobjektes bis hin zu den Rechten des Da-
tensubjekts und der rechtlichen Durchsetzung. Of-
fenbar stellt jedoch ein solch detailliertes Regelwerk
jedenfalls fiir den Bereich des Datenschutzes eine
Ausnahme dar.

Als zweite regionale Bestimmung sollen die 2013
in Kraft getretenen ,Mafinahmen der Stadt Xiamen

2% Vgl. JIANG Ge (Fn. 142), S. 645.

2 Vgl. § 7 ,Mafinahmen der Stadt Shanghai zur Erhebung von per-
sonenbezogenen Kreditinformationen (zur testweisen Durchfiihrung)”
(g A A AR & B84 T 757%) vom 28. Dezember 2003 (SH-KredIn-
foM), New Laws and Regulations Monthly (# i J 11]), No. 2, Shanghai
2004, S. 32-36.

26 Vgl. § 8 SH-KredInfoM.

27 Vgl. § 10 SH-KredInfoM.

28 Vgl. §§ 14, 15 SH-KredInfoM.
29 Vgl. § 18 SH-KredInfoM.

240 Vgl. §§ 20-23 SH-KredInfoM.
21 Vgl. § 27 SH-KredInfoM.

%2 Vgl. § 28 SH-KredInfoM.
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zum Schutz von personlichen Daten im Software-
und Informationsdienstleistungssektor” als Bei-
spiel fiir ein aktuelles regionales Regelwerk zum
Datenschutz betrachtet werden. Als Definition des
verwendeten Begriffes der ,personlichen Daten”
nennen die Mafinahmen ,, Informationen, die einer
konkreten natiirlichen Person zugeordnet sind und
die einzeln oder in Kombination mit anderen Da-
ten geeignet sind, durch rationales Uberlegen oder
Verarbeiten diese zugeordnete konkrete nattirliche
Person zu identifizieren, einschlieflich Informati-
onen zum Namen, Geburtstag, Ausweisnummer,
Kontaktanschrift, Telefonnummer, Familienstand,
Anstellungsverhiltnis [sowie] Einkommenssitua-
tion [...]“?4. Als , Verarbeiten”?** im Sinne der Be-
stimmungen wird das , Erheben, Bearbeiten?%>, Wei-
tergeben, Nutzen, Sperren [und] Loschen”? der
Daten verstanden.

Als Aufsichtsinstanzen werden die stadtischen
Informationsbehorden genannt, die auch die jewei-
ligen Branchenverbande mit bestimmten Aufgaben
betrauen konnen. Fiir Betriebe der Software- und
Informationsindustrie, die personliche Daten ver-
arbeiten, wird bei den Informationsbehérden eine
Akte hinterlegt. Die Verarbeitung von personli-
chen Daten muss ,einem festgelegten, klaren und
verniinftigen Ziel und Rahmen [folgen]” und es
muss ,zuerst das Einverstindnis des Datensub-
jekts eingeholt”??” werden. Es miissen ein System
fiir den Schutz von personlichen Daten und ein
»Notfallplan“?® eingerichtet sowie Personal fiir die
Aufsicht tiber die Datensicherheit zugeordnet wer-
den.?* Bei der Verarbeitung der Daten ist die Preis-
gabe, der Verlust, die Zerstérung, die Verfalschung
und die unbefugte Verwendung der Daten zu ver-
hindern.?°

Das Datensubjekt, definiert als die den person-
lichen Daten zugeordnete nattirliche Person, hat
ein Auskunftsrecht sowie ein Recht auf Berichti-
gung.®! Eine unerlaubte Verwendung seiner Da-
ten durch die Betriebe kann der Betroffene bei den
zustandigen Behorden anzeigen, die den Fall dann
verifizieren und bearbeiten.?? Die angefiihrten Ver-
waltungsstrafen beziehen sich lediglich auf das Vor-

%3 §3 Abs. 1 ,Mafinahmen der Stadt Xiamen zum Schutz von persén-
lichen Daten im Software- und Informationsdienstleistungssektor” (J&
[T AR BIRSAS N A5 BORS BL77E) vom 19. November 2012
(XM-InfDienstlDatSchM), chinesischer Text online einsehbar unter
<http:/ /www.fzj.xm.gov.cn/html/2012-12/20121211163622.htm>  (zu-
letzt eingesehen am 12. Dezember 2013).

244 Chin.: 42,

25 Chin.: JnT.

246 §3 Abs. 2 XM-InfDienstlDatSchM.
27§11 Abs. 1 XM-InfDienstlDatSchM.

28 Chin.: W24 E IZ,

%9 Vgl. § 11 Abs. 2 XM-InfDienstlDatSchM.
20 Vgl. § 11 Abs. 3 XM-InfDienstlDatSchM.
1 Vgl. § 13 XM-InfDienstlDatSchM.

2 Vgl. § 14 XM-InfDienstIDatSchM.
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handensein einer Akte. Verstofie gegen den Daten-
schutz werden nicht ausdriicklich sanktioniert. 23

Im Gegensatz zu den Shanghaier Mafsnahmen
zu Kreditinformationen présentieren sich die Mafs-
nahmen zum Datenschutz aus Xiamen weniger de-
tailliert und bieten dem Betroffenen grundsitzlich
weniger Schutz. Positiv zu bewerten ist jedenfalls
eine konkrete Definition des Rechtsobjektes, die
auch Beispiele zur Verdeutlichung anfiihrt, sowie
die ausfiihrliche Definition des , Verwendens” von
personlichen Daten. Weniger positiv zu bewerten
ist allerdings die schwache Moglichkeit der Rechts-
durchsetzung fiir den Betroffenen und das Fehlen
von Regelungen sowohl fiir interne als auch fiir
unabhingige externe Kontrollmechanismen und
-instanzen. Auf den Bereich des Cloud-Computing
bezogen sind klar strukturierte und definierte Re-
gelungen, wie sie die SH-KredInfoM bieten, wiin-
schenswert. Insbesondere hervorzuheben sind hier
die vergleichsweise strengen Regelungen der SH-
KredInfoM zur Weitergabe der Daten an Dritte so-
wie deren Definition von Aufsichts- und Kontrollor-
ganen und deren Aufgaben.

Obwohl nur regional verankerte Regelungen
zum Datenschutz keine ausreichende Grundlage
fiir den Schutz personenbezogener Daten bieten
konnen, haben doch die angefiihrten Beispiele mog-
licherweise einen Vorbildcharakter fiir in Zukunft
zu erlassene tiberregionale Normen.

8. Normen zur Standardisierung von Mafinah-
men zum Datenschutz

Neben der Vielzahl an administrativen Regelun-
gen sind in jlingerer Zeit auch Standardisierungs-
mafinahmen zum Datenschutz getroffen worden.
Erwdhnenswert sind die , Richtlinien fiir den Schutz
personlicher Daten in 6ffentlichen und kommerziel-
len Informationssystemen (GB/Z 28828-2012)“, die
am 5. November 2012 verkiindet worden und am
1. Februar 2013 in Kraft getreten sind. Sie greifen
zum grofien Teil Begriffsdefinitionen und Prinzipi-
en fiir den Umgang mit personlichen Daten aus be-
reits erlassenen Regelungen auf. Die Norm ist eine
unverbindliche Norm, was sie grundsatzlich nicht
als rechtliche Grundlage zur Durchsetzung von
Rechten qualifiziert.?>* Wenn in der Norm in Punkt
4.1.2 das Recht des Betroffenen herausgestellt wird,
in bestimmten Fillen gegen die datenverarbeiten-
de Stelle zu klagen,?® so ist dies daher lediglich als

23 Vgl. § 16 XM-InfDienstlDatSchM.

2% 8§ 14 und 20 StandardG sehen eine Implementierungspflicht bzw.
rechtliche Haftung nur fiir verbindliche Normen (il F5ifE) vor. Vgl.
Fn. 15 zur Unterscheidung verschiedener Arten von Normen.

25 G, General Administration of Quality Supervision, Inspection and Quaran-
tine of the People’s Republic of China (AQSIQ)/Standardization Administrati-
on of the People’s Republic of China (SAC) (H 4 A\ DA ] 5] 5¢ ot i B A6
Yo koryE S e/ v FARMELL S B2 51 4Y), GB/ Z 28828-2012: Information

Verweis auf entsprechende Gesetze zu verstehen.
Hervorzuheben ist jedoch trotz der fehlenden recht-
lichen Verbindlichkeit der Versuch, in dieser Norm
fur den Datenschutz relevante Begriffe klar zu defi-
nieren, Akteure und deren Pflichten und Aufgaben
festzulegen, den Prozess der Datenverarbeitung in
klar umrissene Schritte zu gliedern sowie Grund-
prinzipien der Datenverarbeitung aufzustellen.?®
Die Definitionen in dieser Norm kdnnen des weite-
ren moglicherweise als definitorische Grundlage in
Gerichtsurteilen hinzugezogen werden.?”

Personliche Daten werden im Sinne der Norm
als ,,in Informationssystemen verarbeitbare und auf
bestimmte Personen bezogene EDV-Daten” definiert,
,die geeignet sind, allein oder durch Zusammenfiih-
rung mit anderen Daten diese bestimmte Person zu
identifizieren” 8. Die Norm unterteilt gewohnliche
und sensible personliche Daten. Letztere sind solche,
die bei Preisgabe oder Veranderung dem Datensub-
jekt schaden. Als Beispiele werden Personalausweis-
nummer, Mobiltelefonnummer, ethnische Zugeho-
rigkeit, politische Ansichten, religiose Uberzeugung,
genetische und biometrische Daten genannt.>’ Die
Norm kennt des weiteren eine Unterscheidung zwi-
schen stillschweigender und ausdrticklicher Zustim-
mung, wobei von stillschweigender Zustimmung
auszugehen ist, wenn kein ausdriicklicher Wider-
spruch des Betroffenen vorliegt.?® Bei der Erhebung
sensibler Daten oder personlicher Daten von Minder-
jahrigen sowie bei der Weitergabe oder dem Export
von personlichen Daten ist grundsétzlich eine aus-
driickliche Zustimmung des Betroffenen erforder-
lich.?6! Allerdings wird in der Norm nicht definiert,
auf welche Art diese ausdriickliche Zustimmung
vollzogen werden soll.?5?

Security Technology —Guideline for Personal Information Protection
within Information System for Public and Commercial Services ({58 %
BEAR— RIS (5 SRS N5 AR5 57), ohne Ortsanga-
be [Beijing] 2012, S. 2 (Punkt 4.1.2).

26 Vgl. China Software Testing Center (CSTC) (W ERAFITIIH0) et al.,
Personal Information Protection in Information System and Standardi-
zation (ff RGN A5 BLRY 5AUELL), in: Information Technology &
Standardization (5 B4 A 5 #ELL), Vol. 1-2, Beijing 2012, S. 19 1.

%7 Vgl. Daniel Cooper/Eric Carlson/Scott Livingston, E-Alert - Global Pri-
vacy & Data Security: China Releases New National Standard for Per-
sonal Information Collected Over Information Systems, Beijing 2013,
<http:/ /www.cov.com/ files/Publication/a180859b-clab-4ecf-a274-e6d-
la7b5fb2e/ Presentation/PublicationAttachment/ c8aad899-85f3-4d26-
bb06-f0518ee09e20/ China_Releases%20_New_National_Standard_
for_Personal_Information_Collected_Over_Information_Systems.pdf>
eingesehen am 24. Mai 2013, S. 1.

38 AQSIQ/SAC (Fn. 226), S. 1 (Punkt 3.2).

29 Vgl. AQSIQ/SAC (Fn. 226), S. 2 (Punkt 3.7).

20 Vgl. AQSIQ/SAC (Fn. 226), S. 2 (Punkt 3.10, 3.11); Graham Greenleaf/
George Yijun Tian, China Expands Data Protection through 2013 Guideli-
nes: A “Third Line” for Personal Information Protection, with a Translati-
on of the Guidelines, in: Privacy Laws & Business International Report,
Vol. 122, Pinner (Middlesex) 2013, <http:/ /ssrn.com/abstract=2280037>
eingesehen am 21. Juni 2013, S. 4.

21 Vgl. AQSIQ/SAC (Fn. 226), S. 4 f. (Punkt 5.3.4, 5.4.5); Graham Green-
leaf/George Yijun Tian (Fn. 231), S. 4.

262 Vgl. Daniel Cooper/Eric Carlson/Scott Livingston (Fn. 228) S. 3.
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Die Norm definiert zudem verschiedene Akteu-
re. Neben dem Datensubjekt selbst definiert sie ei-
nen , Beauftragten fiir personliche Daten” 2%, womit
eine Institution gemeint ist, die tiber Art und Ziel
der Verarbeitung entscheidet,?* fiir die Umsetzung
der datenschutzrechtlichen Regeln im Betrieb zu-
standig ist, das Datensubjekt tiber unerwiinschte
Veroffentlichung, Loschung oder Verdanderung sei-
ner Daten informiert und schwerwiegende Fille
den zustdndigen Behorden meldet.?%> Des weiteren
versteht die Norm unter einem ,, Empfanger person-
licher Daten”?% Einzelpersonen oder Organisatio-
nen, die Daten ,aufgrund des Willens des Daten-
subjekts verarbeiten” 2 und nach Vollendung des
Verarbeitungsprozesses 16schen.?® Diese Definiti-
on entspricht offenbar einer verarbeitenden Stel-
le, die personenbezogene Daten nur aufgrund der
Zustimmung des Betroffenen verarbeiten darf.2®
Schlieflich definiert die Norm eine , unabhdngige
Priiforganisation”?”, die fiir die neutrale Kontrolle
und Uberwachung der Informationsverarbeitungs-
prozesse zustindig ist.?!

Die Norm hebt grundlegende Prinzipien der Da-
tenverarbeitung hervor, die die mit der Datenverar-
beitung beauftragte Stelle bei der Verarbeitung von
personlichen Daten zu befolgen hat.?”? Danach muss
das Ziel der Verarbeitung klar festgelegt und rational
nachvollziehbar sein; es diirfen nur solche Daten er-
hoben werden, die zur Erfiillung des Ziels notwendig
sind, und nach Erreichung des Ziels sind die Daten
zu 16schen.?” Dem Betroffenen sind das Ziel der Er-
hebung, Nutzung und Umfang der Daten und Dauer
der Speicherung sowie ergriffene Schutzmafinahmen
und Art und Umfang der eventuellen Weitergabe
an Dritte auf Verlangen verstdndlich zu erldutern.?#
Ohne die - je nach Datentyp ausdrtickliche oder still-
schweigende - Einwilligung des Betroffenen diirfen
keine Daten erhoben werden.?”> Wahrend der Ver-
arbeitung sind die Daten vertraulich, vollstindig,
verldsslich und aktuell zu halten; es sind geeignete
Schutzmechanismen zu ergreifen, die insbesondere
ein unkontrolliertes Auffinden oder Preisgeben so-
wie Verlust, Zerstorung und Verfilschung der Daten

25 Chin.: MAfFEEHLF,

24 Vgl AQSIQ/SAC (Fn. 226), S.1 (Punkt 3.4).

265 Vgl. AQSIQ/SAC (Fn. 226), S. 2 (Punkt 4.1.3); Graham Greenleaf/George
Yijun Tian (Fn. 231), S. 3.

26 Chin.: M AfFERAGH.

27 AQSIQ/SAC (Fn. 226), S.1 (Punkt 3.5).

%8 Vel AQSIQ/SAC (Fn. 226), S. 3 (Punkt 4.1.4).

29 Vgl. Graham Greenleaf/George Yijun Tian (Fn. 231), S. 3.

20 Chin.: 3 =77 BIVEHLE.

71 Vgl AQSIQ/SAC (Fn. 226), 5.1 (Punkt 3.6), S. 3 (Punkt 4.1.5); Graham
Greenleaf/George Yijun Tian (Fn. 231), S. 3.

272 Vgl. AQSIQ/SAC (Fn. 226), S. 3 (Punkt 4.2); Graham Greenleaf/George
Yijun Tian (Fn. 231),S.3 f.

75 Vgl. AQSIQ/SAC (Fn. 226), S. 3 (Punkt 4.2 a, b).
74 Vgl AQSIQ/SAC (Fn. 226), S. 3 (Punkt 4.2 c).
75 Vgl. AQSIQ/SAC (Fn. 226), S. 3 (Punkt 4.2 d).
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verhindern.?® Die verarbeitende Stelle hat sich an
Vertrag und Gesetz zu halten, nach Erreichung des
vereinbarten Ziels ist die weitere Erhebung zu un-
terlassen.?’”” Es sind klare Verantwortlichkeiten zu
etablieren sowie der Verarbeitungsprozess zu proto-
kollieren, Name und Anschrift des Verantwortlichen
- im Falle der Weitergabe an eine andere Stelle auch
des Verantwortlichen der anderen Stelle - sind dem
Betroffenen mitzuteilen.?®

Obgleich ohne verbindlichen Charakter weist
die genannte Norm eine hohe Detailliertheit auf.
Hervorzuheben ist die Forderung nach klaren Ver-
antwortlichkeiten innerhalb der verarbeitenden
Stelle sowie einer Protokollierung der Datenverar-
beitung, was eine interne Aufsicht und Kontrolle er-
moglicht. Zwar stellen Greenleaf/Tian fest, dass die
Norm implizit Rechte des Betroffenen auf Auskunft
und Korrektur?” sowie auf Loschung der Daten?®
definiert,?® aufgrund ihrer fehlenden Qualifikation
als Rechtsnorm entwickelt sie daraus jedoch keiner-
lei Rechtsanspriiche des Betroffenen. Hervorzuhe-
ben ist ferner die genaue Beschreibung der Norm
iiber die Informationen, die dem Betroffenen mitzu-
teilen sind, einschliefilich Informationen zu Weiter-
leitung und Verantwortlichkeiten. Bisherigen Rege-
lungen fehlte es an einer solchen Prézision.?®? Eine
besonders fiir die grenziiberschreitende Nutzung
des Cloud-Computing relevante Regelung besteht
im grundsatzlichen Verbot des Datenexports ins
Ausland ohne die ausdriickliche Zustimmung des
Datensubjekts, das auch fiir Datentransfers inner-
halb eines Unternehmens gilt.

Aufgrund ihres offiziellen Status als vom MIIT
ausgegebener Norm sowie wegen ihrer Detailliert-
heit und klaren Struktur kann die Norm moglicher-
weise als Vorbild fiir zukiinftige konkretere Ge-
setze, Verwaltungsmafinahmen oder verbindliche
Normen dienen.?

9. Anwendbarkeit zentraler rechtlicher Begriffe
auf das Cloud-Computing

Aufgrund der Fiille an unterschiedlichen Nor-
men sollen an dieser Stelle die Ergebnisse der vor-
angegangenen Punkte hinsichtlich der begrifflichen
Definition des Internetdienstanbieters und der per-
sonlichen Daten einer kurzen Analyse unterzogen

7 Vgl. AQSIQ/SAC (Fn. 226), S.3 (Punkt 4.2 e, f).

77 Vgl. AQSIQ/SAC (Fn. 226), S. 3 (Punkt 4.2 g).

78 vgl. AQSIQ/SAC (Fn. 226), S. 3 (Punkt 4.2 h).

79 Vgl. AQSIQ/SAC (Fn. 226), S. 4 (Punkt 5.3.7).

20 Vgl AQSIQ/SAC (Fn. 226), S. 5 (Punkt 5.5.1).

Bl Vgl. Graham Greenleaf/George Yijun Tian (Fn. 231), S. 5.

22 Vgl. Daniel Cooper/Eric Carlson/Scott Livingston (Fn. 228) S. 3; Graham
Greenleaf/George Yijun Tian (Fn. 231), S. 6.

23 Cooper/Carlson/Livingston sehen bspw. die konkrete Moglichkeit,
dass verbindliche Normen in den néchsten Jahren erlassen werden kénn-
ten; vgl. Daniel Cooper/Eric Carlson/Scott Livingston (Fn. 228) S. 2.
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und zusammengefasst sowie die Anwendbarkeit
dieser Definitionen auf das Cloud-Computing ge-
priift werden, bevor im folgenden Abschnitt die Um-
setzung des Datenschutzes betrachtet werden soll.

9.1 Anwendbarkeit des Begriffs des Internet-
dienstanbieters

In der chinesischsprachigen Literatur wird der
allgemeine Begriff des ,Internet Service Providers
(ISP)” durch die Begriffe , Internet Access Provider
(IAP)”, , Internet Plattform Provider (IPP)” und , In-
ternet Content Provider (ICP)” differenziert.?®* Der
IAP sorgt lediglich fiir die technische Anbindung
der Endgerdte des Kunden mit dem Internet. Er
bietet dabei selbst keinerlei Inhalte oder Daten an.
Der IPP bietet internetbasierte Software-Strukturen
an in Form von Foren-, E-Mail- oder Blog-Software.
Er gibt gleichzeitig dem Anwender die Moglichkeit,
seine Dienste zu nutzen und mit eigenen Inhalte
und Daten zu speisen. Der ICP schliefilich bietet
selbst (eigene oder fremde) Inhalte im Internet an,
die von Dritten genutzt werden kénnen. Der Unter-
schied zwischen IPP und ICP liegt insbesondere in
der verstiarkten redaktionellen Arbeit des ICP, was
ihn grundsétzlich starker fiir die von ihm angebote-
nen Inhalte verantwortlich macht.?> Aufgrund der
unterschiedlichen Aufgabenbereiche der verschie-
denen ISP entstehen unterschiedliche rechtliche
Pflichten. 8¢

Eine dhnliche Unterteilung wie in der chine-
sischen Literatur ist auch in der deutschen Litera-
tur tblich, allerdings ist die Trennung der Begriffe
weniger scharf. So findet sich eine gleichwertige,
allerdings nicht abschliefende Unterteilung von
, Telemediendiensten” in , Webseitenbetreiber [so-
wie] Access-, Host- und Contentprovider”?7. An
anderer Stelle werden Internet-Service-Provider
mit Internet-Access-Providern gleichgestellt, wer-
den jedoch wiederum in ,Netwerk-Provider”,
»Webspace-Provider”, ,Content-Provider” und
,Application-Service-Provider” unterteilt.?®® In der

24 Vgl. z.B. ZHAO Yun (¥ z), Grundlegende Analyse der Haftung von
Dienstleistern bei Verletzungen der Privatsphare im Internet (17 % 4% 5
MR RS B [ DA 4 41), in: Legal System and Society (71l 5+L4%),
Vol. 9, No. 3, Kunming 2008, S. 82-83; PENG Wenhua (523C4k), Study on
Criminal Responsibility of ISP’s Crimes (P44 /I 45 i 2 T =f STT4R 1Y), in:
Journal of Foshan University (Social Science Edition) (ffli IR+ K2 bt
AR (4 R¥AR)), Vol. 22, No. 3, Foshan 2004, S. 55-59; oder SHI Ying
(£i#), Uber die gesetzliche Haftung von ISP bei Rechtsverletzungen im
Internet (i&ISP7EMZ% R B PAMHETHE), in: Shandong Justice (1l 4 #
1), Vol. 6, Jinan 2005, S. 117-119.

25 Vgl. ZHAO Yun (Fn. 252), S. 82.

26 So sieht PENG den ICP als grundsitzlich stérker fiir Inhalte Dritter
in der strafrechtlichen Verantwortung. SHI liefert zwar eine begriffliche
Trennung der verschiedenen Arten von ISP, bemerkt jedoch auch, dass
oftmals mehrere Aufgaben von demselben Anbieter ibernommen wer-
den; vgl. PENG Wenhua (Fn. 252) und SHI Ying (Fn. 252).

27 Marian Alexander Arning/Nils Christian Haag (Fn. 37), Rn. 42.

28 Vgl. Stichwort ,Internet-Service-Provider (ISP)” in Insa Sjurts
(Hrsg.), Gabler Lexikon Medienwirtschaft, 2. Auflage, Heidelberg 2011,
S. 306.

Tat tiberschneiden sich in der Praxis die Aufgaben
und Dienstleistungen konkreter Internetdienstan-
bieter hdufig und lassen sich nicht ausschliefSlich
einer der o.g. Arten zuordnen.

Ein Anbieter von Cloud-Services ist wohl am
ehesten als IPP im Sinne der chinesischen Literatur
zu betrachten, als ein Anbieter also, der seinen Nut-
zern eine bestimmte Software-Plattform bereitstellt,
dessen Dienstleistung jedoch tiber das blofse Bereit-
stellen einer Internetverbindung hinausgeht aber
weniger stark auf eine Bereitstellung von redaktio-
nell aufbereiteten Inhalten fokussiert ist.

Die verschiedenen administrativen Bestimmun-
gen bieten sehr unterschiedliche Begrifflichkeiten.
In den IntDienstIM von 2000 findet sich eine Defini-
tion von , Internetinformationsdienstleistungen” 2%,
wenn es heifst, dass als Internetdienstanbieter zu
verstehen ist, wer Kunden?? iiber das Internet Infor-
mationsdienstleistungen anbietet.?’* Eine weiterge-
hende Konkretisierung dieser Definition erschopft
sich jedoch in der Unterteilung von solchen Dienst-
leistungen in kommerzielle und nicht-kommerzielle
Angebote.?”?

WANG Shengming weist darauf hin, dass
auch in den chinesischen Gesetzesnormen eine
Vielzahl von Begriffen nebeneinander verwen-
det wird. So sei neben dem im DelHaftG ange-
fiihrten ,Internetdienstanbieter (ISP)“?*? an an-
derer Stelle von ,Content Service Provider”?%,
,Internet Access Provider”?® oder schlicht ,Inter-
netseitenbetreiber” 2% die Rede.?%”

Die erste Erwdhnung und gleichzeitig Unter-
scheidung von Internetdienstleistungen findet sich
in den FernmBest von 2000, in deren Anhang zwi-
schen ,Internetzugangsdienstleistungen”?® und
,Internetinformationsdienstleistungen”?” unter-
schieden wird.3® Ersteres ist offenbar als Bereit-
stellung einer physikalischen Anbindung an das
Internet zu verstehen, wéahrend letzteres als Ange-
bot von Diensten aufzufassen ist, die auf dem Aus-
tausch von Informationen tiber das Internet basie-
ren. Jedenfalls legt die Unterscheidung nahe, dass
die physikalische Anbindung an das Internet keine
Informationsdienstleistung darstellt.

289 Chin.: HIKM{E ERS.

20 Chin.: /.

P1 Vgl. § 2 Abs. 2 IntDienstIM.

22 Vgl. § 3 IntDienstIM.

25 Chin.: W48 &5

4 Chin.: AR RS

25 Chin.: HIMEN RS FEALE.

2% Chin.: W uhZeE #.

27 Vgl. WANG Shengming (Fn. 56), S. 189.
28 Chin.: BIEMEANRS.

29 Chin.: HIKMEERSS.

30 Vgl. FermBest, Anhang: Punkt II, Unterpunkte 7 und 8.
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Das DelHaftG baut auf den KommReBest von
2006 auf, die zwar in erster Linie den verbesserten
Schutz des Urheberrechts zum Ziel hatten, in den
§§ 20-23 jedoch bereits unterschiedliche Auspragun-
gen von Internetdienstleistungen definieren und mit
unterschiedlichen Haftungsregelungen versehen.!
Die Tatigkeit eines Cloud-Dienstleisters ist nach die-
sen Bestimmungen am ehesten als , Dienstleistung
zur Datenspeicherung”3® einzuordnen. Vor dem
Hintergrund einer solchen Differenzierung in den
KommReBest kann die Frage gestellt werden, wel-
che konkreten Internetdienstleistungen unter den
Begriff des ISP3® in § 36 DelHaftG zu fassen sind.
Fir den Bereich des Cloud-Computings ist jeden-
falls davon auszugehen, dass Cloud-Computing-
Dienstleister unter den Begriff des ISP, wie er im
DelHaftG verwendet wird, bzw. unter den Begriff
des ICP%* fallen. Ein Cloud-Dienst ist des weiteren
allgemein als Internetinformationsdienstleistung®®
im Sinne der IntDienstIMarktR einzustufen.

9.2 Anwendbarkeit des Begriffs der personli-
chen Daten

In der Literatur findet sich neben den grund-
satzlich gleichwertigen chinesischen Begriffen ge-
ren xinxi und geren shuju’% auch der Begriff geren
ziliao3". In den rechtlichen Normen ist jedoch stets
von geren xinxi die Rede. QI grenzt die Begriffe
xinxi und ziliao dahingehend voneinander ab, dass
zilino - von QI als , Daten” iibersetzt - nicht auf
lediglich verschriftlichte Informationen begrenzt
ist, wihrend xinxi - als ,, Informationen” iibersetzt
- bereits fiir die Weiterverarbeitung aufbereite-
te Daten sind.3® Der Begriff geren xinxi - hier als
»personliche Daten” tibersetzt - hat sich jedoch of-
fenbar im chinesischen Recht und in der neueren
Literatur durchgesetzt und umfasst grundsétzlich
jede Form der Aufzeichnung von Informationen.

Da das Konzept der ,personlichen Daten von
Biirgern”*® Einzug ins StGB gefunden hat und da-
mit neben dem privatrechtlich kodifizierten Konzept
der Privatsphére zu stehen kommt, muss unweiger-
lich die Frage nach der Definition von personlichen
Daten gestellt werden. Das deutsche BDSG definiert

301 Dies sind nach WANG Shengming Anbieter von , Access Services”
(HzA\5%), von ,Caching Services” (Z£47li%%), von ,Dienstleistungen
zur Datenspeicherung” ({5 A7 7= 1/l %%) sowie ,Such- und Linkag-
gregationsdienste” ({ R MFEHNST); vgl. WANG Shengming (Fn. 56), S.
187 £.; KommReBest, §§ 20-23; HE Jian (Fn. 119), 52.

302 Chin.: i S A RS

305 Chin.: M IR 554245

04 Chin.: A &S L.

30 Chin.: T RS

306 Chin.: ™ A & (wortl.: , personliche Informationen”) bzw. > A3
(wortl.: ,personliche Daten”). S. zu diesem Begriffspaar die Anmerkun-
gen in Fn. 59.

37 Chin.: I A%k (wortl.: , personliches Informationsmaterial”).

M Vel. QI Aimin (Fn. 55), S. 3 f.

39 Chin.: 2 RAMAFE.
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personenbezogene Daten als , Einzelangaben tiber
personliche oder sachliche Verhiltnisse einer be-
stimmten oder bestimmbaren nattirlichen Person
(Betroffener)”31°. Es liegt also der Fokus auf einer
durch die jeweiligen personenbezogenen Daten er-
moglichten Bestimmbarkeit, d.h. Identifizierbarkeit
der entsprechenden Person.*!

In den ,Regulierungen zur Administration von
Dienstleistungen von elektronischen Nachrichten
im Internet” von 2000 (IntNachrDienstIR) taucht
der Begriff der , personlichen Daten”3!? bereits auf,
wird jedoch nicht weiter konkretisiert.?"® Die Ver-
offentlichung von personlichen Daten an Dritte ist
demnach ohne die Zustimmung des Betroffenen
nicht erlaubt und wird von den lokalen Telekom-
munikationsregulierungsbehdrden verfolgt.3!4 Fiir
Schdden oder Verluste des Betroffenen ist nach
dem Gesetz die Haftung zu iibernehmen.3'®

Es bleibt also zundchst ungeklart, welche Daten
als personlich anzusehen sind und welche nicht. Ins-
besondere ein hdufiger Streitfall sind Adress- und
sonstige Kontaktdaten, die Gegenstand eines regen
Datenhandels sind. Zum einen ldsst sich fiir Adress-
daten eine gewisse Offentlichkeit nicht absprechen,
da sie fiir den Einzelnen eine Grundlage fiir die Teil-
habe am gesellschaftlichen Leben darstellen. Auf
der anderen Seite wird durch die Veroffentlichung
von Adressdaten gerade ein wichtiger Aspekt des
Datenschutzes ausgehebelt, namlich die Privat-
sphdare von Einzelpersonen zu schiitzen. Andere
personliche Daten koénnen als sensibler und damit
prinzipiell schutzbediirftiger angesehen werden.3¢
Man denke an Angaben zum Einkommen oder zum
Anstellungsverhiltnis. Ein besonders hoher Schutz
diirfte fiir Daten gelten, die intimste personliche
Verhiltnisse angeben, wie beispielsweise die sexu-
elle Orientierung oder religivse Anschauungen.®”
Offensichtlich ist diesbeziiglich eine einheitliche
und klare Definition des Begriffs der personlichen
Daten notwendig.

Bereits bei der Diskussion des strafrechtlichen
Schutzes von personlichen Daten wurde auf die

310 §3 Abs. 1 BDSG.

311 Die Definition des BDSG wird dabei weit interpretiert, so dass auch
fiir sich genommen nicht personenbezogene Daten, die aber durch Zu-
sammenfiithrung mit anderen Daten eine Identifizierung erméoglichen,
zu personenbezogenen Daten werden konnen; vgl. Marian Alexander Ar-
ning/Nils Christian Haag (Fn. 37), Rn. 16.

312 Chin: PAfFE.

313 Vgl. § 12 IntNachrDienstIR.

314 Vgl. § 19 IntNachrDienstIR 1.V.m. § 12 IntNachrDienstIR.

315 Vgl. § 19 IntNachrDienstIR.

316 Vgl. SHEN Yuzhong (Fn. 79), S. 86.

317 Gleichwohl wird auch angemerkt, dass eine Einteilung von Daten
nach deren Sensibilitit wenig sinnvoll erscheint, da es stets auf den
konkreten Kontext ankommt, in dem ein bestimmtes Datum verwendet
wird, und selbst ein grundsitzlich wenig sensibles Datum wie ein Name
allein durch die Verwendung in bestimmten Zusammenhingen zu ei-
nem sensiblen Datum werden kann; vgl. bspw. Spiros Simitis (Fn. 45), S.
402.
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strittige Frage eingegangen, ob nur solche person-
lichen Daten einen strafrechtlichen Schutz genie-
8en, die auch die Privatsphére des Datensubjekts
betreffen. Die StarkDatSchBeschl bietet eine For-
mulierung, die dieser Frage noch einmal Ziindstoff
liefert, wenn sie personliche Daten als solche Daten
bezeichnet, , die geeignet sind, Riickschliisse auf
die personliche Identitdt von Biirgern zu ziehen,
und die die personliche Privatsphdre von Biirgern
betreffen.”3!® Die Formulierung ldsst offen, ob sie
logisch konjunkt oder disjunkt zu verstehen ist,
ob also personliche Daten laut der Definition nur
dann als solche zu verstehen sind, wenn sie die
Privatsphire betreffen. Wahrend fiir die Regelung
des StGB bereits ein Urteil auch zumindest Tele-
fonnummern als personliche Daten eingestuft und
damit den engen Rahmen der Privatsphéare offen-
bar tiberschritten hat,?" bleibt es die Aufgabe der
Gerichte, in zukiinftigen Urteilsentscheidungen
die Formulierung in der StarkDatSchBeschl zu
konkretisieren.

Auf verwaltungsrechtlicher Ebene haben 2012
die IntDienstIMarktR eine Definition fiir , person-
liche Daten des Nutzers” geliefert, die derjenigen
der StarkDatSchBeschl entspricht, jedoch den Pas-
sus zur Privatsphidre nicht enthdlt und auch Daten
berticksichtigt, die erst durch Zusammenfithrung
mit anderen Daten eine Identifizierung des Daten-
subjekts ermoglichen. Die TelIntDatSchR von 2013
schliefSlich geben zusitzlich konkrete Beispiele fiir
,personliche Daten des Nutzers”, wie dessen Name,
Geburtstag, Personalausweisnummer, Adresse, Te-
lefonnummer, Nummer des Benutzerkontos sowie
das Passwort und sogar Zeitpunkt und Ort des Zu-
griffs durch den Nutzer.

Fiir den Bereich des Cloud-Computing ist des
weiteren von Interesse, ob auch die Verarbeitung
und Nutzung von personenbezogenen Daten Drit-
ter (d.h. nicht direkt dem Kunden des Cloud-Dienst-
leisters zuordenbare personenbezogene Daten) un-
ter den jeweiligen Regelungsbereich einzuordnen
sind und damit ebenfalls einen entsprechenden
Schutz geniefien. Abgesehen von der bereits oben
angesprochenen Beschriankung auf Daten, die im
Zuge der Ausiibung der Amtspflichten bzw. der Er-
fullung der Dienstleistungen erhoben worden sind,
lasst sich dabei der Begriff der personlichen Daten
des StGB grundsétzlich generell auf alle personen-
bezogenen Daten von Biirgern (nicht aber von juris-
tischen Personen®?) beziehen. Damit sind jedenfalls
auch Daten Dritter unter den Regelungsbereich zu
fassen. Das DelHaftG gilt sogar ausdriicklich glei-
chermafien fiir Internetdienstanbieter wie auch fiir

318 §1 Abs. 1 StarkDatSchBeschl.
319 Vgl. CHANG Qing/ZHANG Li (Fn. 139), S. 88.
2 Vel ZHANG Mingkai (Fn. 144), S. 825.

Anwender3?!, womit auch in diesem Falle ein Schutz

von personenbezogene Daten Dritter besteht. Pro-
blematisch ist der Begriff der , personlichen Daten
des Kunden”32, wie er in den IntDienstlMarktR
und auch in den TelIntDatSchR verwendet wird.*?
Greenleaf sieht zwar die Definition in den Int-
DienstlMarktR grundsétzlich auf alle personliche
Daten des Nutzers anwendbar und nicht nur tiber
die erhobenen,®* jedoch erstreckt sich der Schutz
nach dieser Formulierung offenbar nicht auf perso-
nenbezogene Daten Dritter. Die StarkDatSchBeschl
beschrankt sich wiederum nicht auf Daten von
Kunden, grenzt jedoch ihren Regelungsbereich auf
~elektronische Daten” ein.

Zusammenfassend lésst sich sagen, dass der Be-
griff der personlichen Daten im chinesischen Recht
grundsétzlich auf natiirliche Personen anwendbar
ist. Personliche Daten sind dabei solche Informa-
tionen, die eine Identifizierung eines Individuums
ermoglichen. Legt man die Definition der Stark-
DatSchBeschl zugrunde, fallen darunter auch sol-
che Daten, die erst durch Zusammenfithrung mit
anderen Daten eine Identifizierung ermoglichen.
Aufgrund der Rechtsprechung ist aufferdem davon
auszugehen, dass personliche Daten grundsatzlich
auch nicht die Privatsphére betreffende Informatio-
nen wie Namen oder Kontaktdaten umfassen. Eine
Unterscheidung in sensible und gewdhnliche Daten
ist bisher lediglich in Industrienormen, jedenfalls
aber nicht gesetzlich geregelt.

Dritter Teil: Umsetzung des Datenschutzes in
der Cloud-Computing-Branche

10. Aufsichts- und Kontrollstrukturen

Im Falle der unerwiinschten Veroffentlichung
oder Weitergabe von personenbezogenen Daten
liegt es regelméfiig am Betroffenen, den ISP oder
die zustdandigen Behorden tiber diesen Sachverhalt
zu informieren. Dies setzt voraus, dass der Recht-
einhaber als Geschadigter einen Uberblick dariiber
hat, welche seiner Daten wo, durch wen und in wel-
cher Weise rechtswidrig verarbeitet werden. Oft ist
jedoch genau diese Nachvollziehbarkeit des kon-
kreten Ortes, der konkreten Zeit und des konkreten
Verursachers nicht gegeben.

Aus diesem Grunde ist eine Kontrolle des Da-
tenschutzes durch neutrale Instanzen sowohl in-
nerhalb der datenverarbeitenden Unternehmen
wie auch auf tibergeordneter Ebene durch unab-

21 Chin.: M4 H .

32 Chin.: A AE R

32 Vgl. §§ 11 und 12 IntDienstIMarktR; § 4 TelIntDatSchR.
324 Vgl. Graham Greenleaf (Fn. 186), S. 3.
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hédngige Kontrollorgane sinnvoll. Das deutsche
Datenschutzrecht sieht sowohl einen dem Un-
ternehmen eingegliederten Beauftragten fiir den
Datenschutz®? wie auch eine iibergeordnete un-
abhingige Kontrollinstanz durch eine Aufsichts-
behorde?® vor. In der chinesischen Literatur wird
zum Teil die Etablierung einer solchen neutralen,
von wirtschaftlichen Interessen und der Weisung
durch Behorden unabhéngigen Instanz gefor-
dert.3?” Dieser Abschnitt beleuchtet die Aufsichts-
und Kontrollmechanismen in China und ihre Um-
setzung durch Kodifizierung und brancheninterne
Regulierungsmechanismen.

10.1 Verwaltungsrechtlich kodifizierte Auf-
sichts- und Kontrollstrukturen

Abgesehen von der Moglichkeit, den juristi-
schen Weg zu beschreiten, besitzt das Datensubjekt
seit der StarkDatSchBeschl das gesetzlich veranker-
te Recht, Straftatbestinde, die elektronische Daten
betreffen, direkt bei den zustindigen Behorden
anzuzeigen. Dies sind laut IntNachrDienstIR, Int-
DienstMarktRegR und TellntDatSchR die lokalen
Telekommunikationsbehorden, also die dem MIIT
untergeordneten Behorden.3?® Die Behorden haben
die Aufgabe, die im StGB definierten Tatbestdnde
des Diebstahls bzw. des Verkaufs oder der rechts-
widrigen Weitergabe ,und andere Straftaten mit
Bezug zu Daten im Internet®” zu verhindern, auf-
zuhalten und zu untersuchen”3¥. Durch die Formu-
lierung der StarkDatSchBeschl werden die genann-
ten Straftaten jedenfalls als Antragsdelikt definiert,
eine initiative Untersuchung eines Falles durch die
Behorden wird jedoch ebenfalls nicht ausgeschlos-
sen. Die TellntDatSchR von 2013 heben die Pflicht
der Behorden zur Aufsicht und auch Kontrolle der
Mafinahmen zum Datenschutz des ISP hervor. %!
Bei einer Inspektion hat der ISP mit den Behorden
zusammenzuarbeiten, allerdings darf die Inspekti-
on die iiblichen Arbeitsabldufe des ISP nicht behin-
dern.332 Der Betroffene soll sich offenbar jedoch zu-
nédchst an den ISP wenden, der in schwerwiegenden
Féllen den Vorfall an die Behorden meldet. Inwie-
weit die Behorden auch von sich aus Inspektionen
initiieren, ist aus den Regelungen der TelIntDatSchR
jedenfalls nicht direkt ersichtlich.

35 Vgl. §8 4f, g BDSG.

326 Vgl. § 38 BDSG.

%27 Vgl. bspw. WANG Xuehao (F-%5), Research on the Protection Mo-
des of Personal Information and China’s Legislation on Personal Infor-
mation Protection (4~ Afi EVRY B0 LI B B B (13715 3E %), in:
Internet Law Watch (FLI5: P %45 1), Vol. 7, No. 3, Beijing 2011, S. 97.
38 Vgl. § 19 IntNachrDienstIR; § 3 IntDienstMarktRegR; § 17 Tellnt-
DatSchR; vgl. auch Graham Greenleaf (Fn. 186), S. 3.

329 Chin.: J0AB M 4545 BIEARHRAT A,
330 §10 Abs. 1 StarkDatSchBeschl.

331 §17 TellntDatSchR.

32§17 TellntDatSchR.
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Eine eindeutige innerbetriebliche Kontrollins-
tanz im Sinne eines Datenschutzbeauftragten se-
hen weder gesetzliche noch verwaltungsrechtliche
Bestimmungen vor. Regelungen hierzu finden sich
bisher lediglich in der 2012 erlassenen unverbind-
lichen Norm des MIIT in Form des genannten , Be-
auftragten fiir personliche Daten” und der , unab-
héngigen Drittorganisation”.3 Cooper/Carlson/
Livingston erwdhnen zudem die Ankiindigung
der chinesischen Regierung, eine Beratungsstelle
fir den Datenschutz einzurichten, die moglicher-
weise die Selbstregulierung innerhalb der Branche
biindeln und vertiefen wird.** Immerhin miissen
Unternehmen seit den TelIntDatSchR von 2013 ver-
bindliche interne Regeln zum Umgang mit perso-
nenbezogenen Daten aufstellen und und ein um-
fassendes Rechtemanagement einrichten, dass den
Zugriff auf Daten auf bestimmte Mitarbeiter im Un-
ternehmen beschrénkt.>® Die getroffenen Regelun-
gen sind dem Nutzer mitzuteilen, zudem sind alle
Zugriffe und Manipulationen von Daten zu proto-
kollieren. 33

10.2 Selbstregulierung der Internetbranche

Vor dem Hintergrund des zumindest bis zum
Jahre 2009 schwachen gesetzlichen Schutzes von
personenbezogenen Daten bei gleichzeitig zuneh-
mendem Missbrauch von Daten und illegalem Da-
tenhandel ist eine Umsetzung des Datenschutzes
tber Selbstregulierungsmechanismen von Bran-
chenverbanden eine denkbare Alternative. Die
in den Jahren 2005 entstandenen verschiedenen
Entwiirfe fiir ein chinesisches Datenschutzgesetz
greifen diesen Gedanken auf, wenn sie die Umset-
zung der rechtlichen Mechanismen tiber eine bran-
cheninternen Selbstregulierung fordern oder eine
parallele Aufsicht und Kontrolle durch Behorden
und Branchenverbinde definieren.®” Da im chine-
sischen Recht bisher eine Aufsicht und Kontrolle
tiber brancheninterne Strukturen in Form von Da-
tenschutzbeauftragten nicht kodifiziert ist, ist eine
Umsetzung tiber Selbstregulierungsabkommen
wiinschenswert.

Fiir die Verankerung umfassender Datenschutz-
standards in Unternehmen spricht aus wirtschaft-
licher Sicht die Tatsache, dass gerade innerhalb
Cloud-Computing-Branche ein hohes Mafs an Da-
tensicherheit und Verldsslichkeit auch ein Wettbe-
werbsfaktor ist. Demgegentiber stehen jedoch die
hohen Kosten fiir die Umsetzung eines umfassen-
den Datenschutzsystems im Unternehmen, zu dem

33 S, dazu ausfiihrlich Punkt 8.

3% Vgl. Daniel Cooper/Eric Carlson/Scott Livingston (Fn. 228), S. 1.
35 Vgl. § 13 TelIntDatSchR.

36 Vgl. § 8, 13 TellntDatSchR.

37 S, dazu ausfiihrlich Punkt 11.2.
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unter anderem ein konsequentes Rechtemanage-
ment, sichere Verschliisselungsalgorithmen etc.
gehoren. Dieser Abschnitt widmet sich der Frage,
inwiefern die existente Selbstregulierung der chine-
sischen Internetbranche Strukturen fiir den Schutz
personenbezogener Daten bietet.

10.2.1 Regulierung iiber brancheninterne Ab-
kommen

Effektive Mechanismen zur Wahrung von Da-
tenschutz sind fiir Unternehmen stets mit Kosten
verbunden. Weil die Implementierung solcher Me-
chanismen nur indirekt und jedenfalls nicht kurz-
fristig mit einer Umsatzsteigerung verbunden sind,
zogern viele Fuhrungskrifte in Internetsicherheit
zu investieren.’® Hohere Sicherheitsanforderun-
gen richten sich dabei nicht nur gegen Angriffe von
auflen, beispielsweise durch Hacker, sondern gel-
ten auch unternehmensintern. Oft sind es zudem
die Mitarbeiter der Unternehmen, die am illegalen
Handel mit Daten beteiligt sind, nicht zuletzt, da
es an funktionellen internen Rechtezuweisungs-
mechanismen fehlt, die nur bestimmten Personen
einen Zugang zu bestimmten Daten erlaubt.?? Der
Schutz der Daten muss sich also auch nach innen
richten, was neben einer umfassenden Sicherung
von Daten durch Verschliisselung oder andere Ver-
fahren auch eine klar strukturierte und konsequente
Rechteverwaltung innerhalb der Unternehmen not-
wendig macht.

Trotz der vergleichsweise hohen Kosten, die
mit der Umsetzung eines solchen effektiven Da-
tenschutzes verbunden sind, ist zundchst davon
auszugehen, dass Unternehmen, die Daten Dritter
verarbeiten und speichern, von hoheren Sicher-
heitsstandards profitieren, da fiir ihre Kunden und
Nutzer hohere Sicherheitsstandards als Qualitits-
merkmal gelten konnen und damit ein wichtiges
Merkmal zur Abgrenzung von der Konkurrenz dar-
stellen. Dass die Umsetzung hoherer Sicherheits-
standards grundsitzlich im Interesse vieler Unter-
nehmen auch im chinesischen Internetsektor ist,
zeigt die Vereinbarung von Selbstregulierungsab-
kommen innerhalb der Branche. Als Beispiel sei das
»Selbstregulierungsabkommen der Internetbranche
in China” genannt, das von der Internet Society of
China (ISC)34 im Jahr 2002 aufgesetzt worden ist.3*!
Die ISC ist dem China Internet Network Informa-

38 Vgl. YIN Pumin, Protecting Personal Information: Curbing Personal
Information Theft and Trading, in: Beijing Review, May 17, Beijing 2012,
S. 20.

39 Vgl. YIN Pumin (Fn. 288), S. 20 f.

0 Chin.: *FE KM 2.

1 Vgl. IANG Ge (Fn. 142), S. 646; HONG Hailin (Fn. 4), S. 161; JIANG
gibt hier offenbar fehlerhafterweise ein anderes Jahr und eine andere
Fundstelle an.

tion Center (CNNIC)**? untergeordnet, das wieder-
um dem MIIT unterstellt ist.3#3

In diesem Abkommen verpflichten sich die Un-
terzeichner dazu, ,Kundendaten geheim zu hal-
ten und Daten des Kunden nicht fur Aktivitdten
zu nutzen, die die [vertraglichen] Vereinbarungen
mit dem Kunden nicht betreffen, oder unter Zu-
hilfenahme ihrer technischen oder anderweitigen
Uberlegenheit die legalen Rechte von Verbrauchern
oder Kunden verletzen” 3. Neuere ISC-Abkommen
fur besondere Teilbranchen, jedoch bisher nicht
fur den Cloud-Computing-Bereich, enthalten auch
konkretere Regelungen zum Datenschutz.®*® Den
bestehenden Abkommen mangelt es jedenfalls an
konkreten, effektiven Sanktionen gegen die Unter-
zeichner im Falle der Verletzung der Abkommen
und an Anspruchsgrundlagen des Geschddigten
gegeniiber den Unternehmen.?* Die Abkommen
konnen daher nicht ein fundiertes Regelwerk zum
Datenschutz auf rechtlicher Basis ersetzen.

10.2.2 Regulierung iiber lokale Datenschutzer-
klirungen

Neben brancheninternen, unternehmensiiber-
greifenden Abkommen kann auch der Anbie-
ter einer Cloud- oder anderen internetbasierten
Dienstleistung eine eigene Erkldrung zu seiner
Datenschutzpolitik abgeben. Einer kurzen Analyse
zu unterziehen sind daher auch die Datenschutzer-
klarungen, die von einzelnen Betreibern auf ihren
Internetseiten genannt werden. Dabei soll hier auf
bereits existente Studien zurtickgegriffen werden.

XU Jinghong kommt zu dem Ergebnis, dass in
vielen Fillen eine solche Erklarung zwar vorhanden,
aber inhaltlich wenig aussagekréftig gestaltet ist. Ins-
besondere kritisiert XU, dass auf vielen chinesischen
Internetseiten Datenschutzerkldrungen an einer nicht

42 Chin.: P EHIERIEEAE L.

3 Durch diese Konstruktion kann offenbar jedenfalls nicht von einer
unabhéngigen brancheninternen Selbstregulierung gesprochen werden,
da eine gewisse behordliche Kontrolle zu vermuten ist; vgl. WANG Xue-
hao (Fn. 278), S. 101.

34§ 8 Selbstregulierungsabkommen der Internetbranche in China
(P EEIBEMA T A HAZ)) vom 26. Marz 2002 (InternetSelbstRegAbk),
<http:/ /www.isc.org.cn/hyzl/hyzl/listinfo-15599.html>  eingesehen
am 30. Juni 2013. XU Jinghong kritisiert die im Abkommen fehlende
nahere Bestimmung dieser ,legalen Rechte”; vgl. XU Jinghong (#i%7),
Self-Discipline of Internet Industry to Protect the Right of Internet Priva-
cy: Actualities, Problems and Countermeasures (F[E 4% ALK
BAEGRY: IR, [R5 5%5R), in: Library and Information (5 14Rk),
Vol. 5, Lanzhou 2009, S. 81.

345 So ist nach den §§ 9 und 10 des Selbstregulierungsabkommen von
Softwaredienstleistungen fiir internetfihige Endgerate (LI ¢ 5 # 1f:
g5 AT H A A ) vom 1. August 2011 (InternetSoftwareSelbstRegAbk),
<http:/ /www.isc.org.cn/hyzl/hyzl/listinfo-15616.html>  eingesehen
am 30. Juni 2013, das Erheben, Speichern und Verarbeiten von perso-
nenbezogenen Daten der Nutzer ohne deren Einwilligung oder tiber das
erforderliche Ziel hinaus sowie die Weitergabe von personenbezogenen
Daten an Dritte verboten. Zudem sind Schutzmechanismen einzurich-
ten, die die unerwiinschte Veroffentlichung oder Weitergabe von Daten
verhindern.

36 Vgl. XU Jinghong (Fn. 294), S. 81.
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offensichtlichen Stelle stehen, inhaltlich schwam-
mig oder fehlerhaft sind sowie dem Seitenbetreiber
Rechte einrdumen, die eigentlich dem Nutzer zuer-
kannt werden sollten.?” XUs Kritik kann durch eine
Studie von ZHOU Tao bestatigt werden. Auch hier
kann gezeigt werden, dass nur in 60,78 % der in der
Studie berticksichtigten Internetseiten die Daten-
schutzerkldrung an einer prominenten und leicht zu
erreichenden Stelle aufgefiihrt war,3® nur in 31,4 %
der Fille wurde eine Weitergabe von personenbezo-
genen Daten an Dritte ohne die Zustimmung des Be-
troffenen ausgeschlossen.®* Eine neuere Studie, die
die Fair Information Practices von Internetseiten un-
tersucht hat, kommt zu dem Ergebnis, dass nur 55 %
der untersuchten Seiten tiberhaupt eine Datenschut-
zerklarung anboten, 32 % kldrten tiber die Daten auf,
die von den Seitenbetreibern verarbeitet werden.
Immerhin 53 % der berticksichtigten Seiten wiesen
nach der Studie in ihrer Datenschutzerklarung auf
die Weitergabe der Daten an Dritte hin, aber nur 43 %
gaben dem Betroffenen eine Option, der Weitergabe
zuzustimmen bzw. diese abzulehnen. Nur 19 % der
untersuchten Seiten boten dem Nutzer eine Mog-
lichkeit, tiber die Nutzung seiner Daten durch den
Seitenbetreiber zu entscheiden.3>’ Insgesamt ergeben
die verschiedenen Studien ein durchwachsenes Bild,
was das Vorhandensein sowie die Qualitit der Da-
tenschutzerklarungen betrifft.

Die schwachen Regulierungen, die sich die Sei-
tenbetreiber selbst auferlegen, lassen ein begrenztes
Interesse der Branche vermuten, den Kunden eine
ausreichend hohe Sicherheit beztiglich ihrer perso-
nenbezogenen Daten zuzugestehen. XU Jinghong
begriindet dies mit einem nur gering ausgepragten
Bewusstsein fiir Datenschutz unter den Nutzern
solcher Internetdienste sowie mit der schwachen
Durchsetzungskraft der bisherigen Gesetzgebung.
Auflerdem fiithrt XU das Fehlen einer neutralen
Kontrollinstanz als Ursache an.®!

Zum gegenwirtigen Zeitpunkt fehlt es jeden-
falls an einer zentralen unabhédngigen Kontrollin-
stanz, die auch aktiv Uberpriifungen zum Daten-

347 Bspw. fithrt XU Jinghong das Recht auf Berichtigung an, das nach
seinen Untersuchungen oft bei den Seitenbetreibern verbleibe; vgl. XU
Jinghong (Fn. 294), S. 82.

38 Vgl. ZHOU Tao (Ji3%) A Study of Website Privacy Statements Based
on Content Analysis Method (&1 P4 73 HTVAIK) W 3l B AL 5 W), in:
Journal of Hangzhou Dianzi University (Social Sciences) (Hi Fi T FH%
KR (HE2RHERR)), Vol. 5, No. 3, Hangzhou 2009, S. 14.

39 Vgl. ZHOU Tao (Fn. 298), S. 15.

30 Vel. HUANG Yuanyuan/XIE En/ZHANG Tao (352k% /¥R / 1ki%), A
Study on Fair Information Practices (FIPs) of China E-Commerce Web-
sites (F [ HL T 45 Wk FIPs SEMEHLIRAF4T), in: Chinese Journal of Ma-
nagement (F¥E%4R), Vol. 8, No., Wuhan 2011, S. 1197. Die Studie von
Huang/Xie/Zhang befasst sich in erster Linie mit Internetangeboten im
E-Commerce-Bereich, moglicherweise ist im Bereich des Cloud-Compu-
ting eine hohere Bereitschaft gegentiber Datenschutz- und Datensicher-
heitsvorkehrungen gegeben, da dieser Dienstleistungsbereich sich gera-
de auf den Transfer von Daten griindet.

1 Vgl. XU Jinghong (Fn. 294), S. 82.
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schutz einleitet. Trotz positiver Entwicklungen
hinsichtlich datenschutzrelevanter Regelungen
konnen brancheninterne Selbstregulierungsab-
kommen einen gesetzlich verankerten Kontrollme-
chanismus nicht ersetzen. Wenn in Unternehmen
zudem bereits an der Einrichtung von ausreichen-
den Sicherheitsmechanismen gespart wird, da die-
se keine direkten Profite generieren, oder Mitarbei-
ter selbst in Adress- und Datenhandel involviert
sind,®? wird eine Sanktionierung durch die Bran-
che selbst wohl nur schwer umsetzbar sein. Fiir die
Etablierung eines funktionierenden Datenschutz-
regimes ist daher eine gesetzliche Kodifizierung
der Aufsichts- und Kontrollstrukturen unbedingt
erforderlich.?

11. Vorschlige und Gesetzesinitiativen im Da-
tenschutz

Insbesondere wegen der zu erwartenden ra-
schen Entwicklung im Bereich des Cloud-Compu-
tings und des noch nicht abgeschlossenen Prozesses
der Kodifzierung datenschutzrechtlicher Normen
ist es sinnvoll, einen Blick auf einige rechtstheoreti-
sche Entwicklungen im Bereich des Datenschutzes
zu werfen. Als letzter Punkt sollen daher zum einen
verschiedene Gesetzesinitiativen mit Bezug zum
Datenschutz sowie alternative wissenschaftliche
Debatten zur rechtlichen Einordnung des Daten-
schutzes kurz vorgestellt werden. Dabei erhebt die-
ser Abschnitt keinen Anspruch auf Vollstandigkeit,
sondern zeigt lediglich facettenhaft unterschiedli-
che Ansitze auf.

Das Bewusstsein fiir die Notwendigkeit eines
umfassenden Datenschutzes hat zu verschiedenen
Versuchen gefiihrt, den Schutz personenbezogener
Daten in strukturierter Form zu kodifizieren. Insbe-
sondere drei Ansitze sind dabei herauszustellen, die
alle aus dem Jahr 2005 stammen: zum einen der Ent-
wurf eines Zivilgesetzbuches, der unter der Feder-
fihrung von WANG Liming entstanden ist und der
einen besonderen Abschnitt zum Datenschutz ent-
hilt, zum anderen ein Entwurf fiir ein Datenschutz-
gesetz von QI Aimin sowie ein weiterer Entwurf fiir
ein Datenschutzgesetz einer Expertengruppe unter
der Leitung von ZHOU Hanhua.

11.1 Kodifizierung des Datenschutzes im beson-
deren Teil eines zukiinftigen Zivilgesetzbuches

Aus dem Jahr 2005 stammt ein umfassender
Entwurf fiir ein Zivilgesetzbuch einer Gruppe
Rechtswissenschaftler um WANG Liming, dessen

352 Vgl. YIN Pumin (Fn. 288), S. 20 f.; FU Xia (Fn. 135), S. 111.
33 Als zusitzliche Kontrollstruktur wird in der Literatur auflerdem un-

ter anderem ein Zertifizierungssystem durch neutrale Drittorganisatio-
nen favorisiert; vgl. bspw. WANG Xuehao (Fn. 278), S. 97 f.
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Teil zu den Personlichkeitsrechten von YANG Li-
xin und MA Te3* verfasst worden ist. Der Entwurf
ordnet den Schutz personlicher Daten>>® unter das
Recht auf Privatsphire ein.?* Der Entwurf verfolgt
das Prinzip der Zustimmung des Betroffenen,”
der aufserdem tiber das Ziel der Erhebung, die Wei-
tergabe und den Umfang der Veroffentlichung zu
unterrichten ist. Der Betroffene besitzt das Recht
auf Einsicht, Anderung und Aktualisierung seiner
Daten.®® Ohne die Einwilligung des Datensub-
jekts diirfen keine personlichen Daten vom Daten-
verarbeiter veroffentlicht oder weitergegeben wer-
den.?” Der Entwurf sieht auerdem eine Regelung
fiir Internetseitenbetreiber vor, die dafiir Sorge zu
tragen haben, dass keine Daten Dritter ohne de-
ren Erlaubnis veroffentlicht oder tibertragen wer-
den.30

Als Teil eines zukinftigen Zivilgesetzbuches
konnen die Regelungen zum Datenschutz lediglich
von grundséatzlicher Natur sein. Konkretere Rege-
lungen miissen spezialgesetzlich normiert werden.
Die Einordnung des Datenschutzes unter das Recht
auf Privatsphédre wirft zudem zum einen die bereits
oben erorterte Frage auf, ob der Schutz personlicher
Daten stets auch einen Schutz der Privatsphére dar-
stellt. Zum anderen kann eine privatrechtliche Ko-
difizierung des Datenschutzes grundsatzlich nicht
auch auf die Datenverarbeitung durch offentliche
Stellen angewandt werden.

11.2 Umsetzung als eigenstindiges Daten-
schutzgesetz

Die Entwiirfe von QI Aimin und ZHOU Han-
hua fiir ein chinesisches Datenschutzgesetz folgen
einer dhnlichen Struktur: Nach einer Definition von
Begriffen und grundlegenden Prinzipien (wie Ein-
willigung des Datensubjekts, Konkretisierung des
Verwendungsziels, Grundsatz der Zweckbindung)
folgen in einem zweiten Abschnitt Regelungen fiir
die Verarbeitung und Nutzung personenbezogener
Daten fiir staatliche Behorden und in einem drit-
ten Abschnitt fiir sonstige Datenverarbeiter. ZHOU
schlief3t dabei nattirliche Personen, die Daten privat
verarbeiten, und kleine Unternehmen mit geringen
Datenvolumina von den Regulierungen aus.>¢! Bei-
de gewdhren zudem dem Datensubjekt das Recht,
iiber die erhobenen Daten Auskunft zu erhalten,
was bei QI auch Angaben tiber Herkunft und Emp-

%4 Die Namen der beiden Autoren schreiben sich im Original #5173t
und H4F.

35 Chin.: M A%k

%6 Vgl. HONG Hailin (Fn. 4), S. 174.

%7 Vgl. WANG Liming et al. (Fn. 60), S. 158 (§ 369).

38 Vol WANG Liming et al. (Fn. 60), S. 160 (§ 370).

39 Vgl. WANG Liming et al. (Fn. 60), S. 162 (§ 371).

30 Vgl WANG Liming et al. (Fn. 60), S. 170 (§ 378).

%1 Vgl. HONG Hailin (Fn. 4), S. 165.

fanger der Daten einschliefit.’? ZHOU gesteht dem
Datensubjekt tiberdies das Recht auf Korrektur
und auf Widerruf der Verarbeitung (d.h. Sperrung)
zu.’®® Beide Entwiirfe verfolgen ein offizielles Re-
gistrierungs- und Zertifizierungssystem fiir nicht-
staatliche Stellen.?** Die Umsetzung der im Gesetz
vorgesehenen Regelungen soll in beiden Entwtirfen
tiber eine brancheninterne Selbstregulierung ge-
schehen. %

ZHOU widmet der Durchsetzung und rechtli-
chen Haftung einen eigenstindigen Teil in seinem
Entwurf, in dem er die zustindigen Behorden, die
rechtliche Durchsetzung im Schadenfall sowie ver-
waltungs- und strafrechtliche Haftungsbestimmun-
gen anfiihrt.>®® QIs Entwurf enthilt auffallend viele
Ausnahmen zu den angegebenen Regelungen.3¢’
Zudem gelten nach seinem Entwurf fiir nicht-staat-
liche Stellen viele der grundsétzlichen Regelungen
fiir staatliche Stellen entsprechend, was hinsichtlich
der grundsitzlich geringeren Befugnis von nicht-
staatlichen Stellen, was die Datenerhebung betrifft,
moglicherweise problematisch ist. So soll die Aus-
nahme, Daten an eine andere Stelle weiterzugeben,
wenn dies fiir eine oder beide Seiten fiir die Aus-
tibung ihrer Arbeit notwendig ist, auch fiir nicht-
staatliche Stellen gelten.*® Der Entwurf von ZHOU
ist sehr viel detaillierter als derjenige QIs und kann
als umfassendes Datenschutzgesetz betrachtet wer-
den, auch wenn HONG (2007) bei ZHOU beispiels-
weise das Fehlen des Rechts des Datensubjekts auf
Loschung seiner Daten beméngelt. 3%

Inwieweit die angefiihrten Entwtirfe in der zu-
kiinftigen Gesetzgebung umgesetzt werden, wird
sich in der weiteren Entwicklung des Datenschutz-
rechtes in China zeigen. Festzuhalten ist jedoch das
Vorhandensein einer thematisch breitgefdcherten
und offenen Diskussion zum Thema Datenschutz in
der chinesischen Fachliteratur, die die Dringlichkeit
der Kodifizierung eines Schutzes personlicher Da-
ten deutlich macht.

%2 Vgl. QI Aimin (5% % [%), Wissenschaftlicher Vorschlag eines Gesetzes-
entwurfs fiir ein Gesetz der VR China zum Schutz personlicher Daten
(PN BRICAE A N SR EZR L S 523 (UN), in: Hebei Law
Science (J-Li£%), Vol. 23, No. 6, Shijiazhuang 2005, S. 4 (§ 17 Abs. 1).
33 Vgl. HONG Hailin (Fn. 4), S. 169.

%% Vgl. HONG Hailin (Fn. 4), S. 166; QI Aimin (Fn. 310), S. 5 (§ 24).

35 Vgl. HONG Hailin (Fn. 4), S. 166; QI Aimin (Fn. 310), S. 5 (§ 29).

36 Vgl. HONG Hailin (Fn. 4), S. 166.

37 Bspw. soll eine Erhebung und Verarbeitung von Daten, die bereits
veroffentlicht wurden und die Rechte des Datensubjekts nicht verletzten,
grundsitzlich erlaubt sein; vgl. QI Aimin (Fn. 310), S. 5 (§ 26 Abs. 1 Satz
3).

38 Vgl QI Aimin (Fn. 310), S. 3 (§ 12 Abs. 1 Satz 1) i.V.m. QI Aimin
(Fn. 310), S. 5 (§ 28). Auch sollen nicht-staatliche Stellen auch fiir die Er-
reichung des vereinbarten Ziels nicht notwendige Daten erheben diirfen,
wenn diese geeignet sind bspw. das ,6ffentliche Interesse” zu schiitzen;
eine solche Kompetenz sollte jedoch grundsitzlich staatlichen Stellen
vorbehalten sein; vgl. QI Aimin (Fn. 310), S. 5 (§ 26 Abs. 2 Satz 1).

39 Vgl. HONG Hailin (Fn. 4), S. 171.
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Zusammenfassung der Ergebnisse

12. Fazit

Insbesondere bei der Inanspruchnahme von
Cloud-Computing-Dienstleistungen fiir die Spei-
cherung und Verarbeitung von personenbezogenen
Daten Dritter ergeben sich rechtlich relevante Frage-
stellungen. Bei der Weitergabe personenbezogener
Daten besteht fiir den Betroffenen ein erhshtes Inte-
resse an rechtlicher Sicherheit, da er nicht ohne wei-
teres nachvollziehen kann, in welcher Weise und an
welchem Ort seine Daten letztendlich verarbeitet
und gespeichert werden. Konkrete Regelungen zu
einer Verarbeitung personenbezogener Daten im
Auftrag, wie sie das deutsche BDSG bietet, gibt es
jedoch bislang im chinesischen Recht nicht. Eben-
so fehlt es an einem konsistenten Regelungswerk
zum Datenschutz im Allgemeinen. Stattdessen ist
eine Vielzahl von Einzelnormen aus verschiede-
nen Rechtsbereichen mafigeblich fiir den Schutz
von personenbezogenen Daten auch im Bereich
des Cloud-Computing. Die wichtigsten rechtlichen
Grundlagen bieten dabei das DelHaftG, das StGB,
die StarkDatSchBeschl sowie die IntDienstIMarktR
i.V.m. den IntNachrDienstIR. Cloud-Computing-
Dienstleister fallen nach chinesischem Recht unter
den Begriff des Internetdienstanbieters und haben
sich an entsprechende branchenspezifische Rege-
lungen zu halten, die auch die Verarbeitung per-
sonenbezogener Daten betreffen. Durch die nur
bedingt gegebene Passgenauigkeit der Begrifflich-
keiten ergeben sich jedoch vor allem aus der Sicht
des Datensubjekts einige rechtliche Liicken, die
auch und gerade bei der Nutzung von Cloud-Com-
puting-Diensten zum Tragen kommen.

Ein grundsatzliches Problem der rechtlichen
Umsetzung des Datenschutzes im chinesischen
Recht besteht in der fehlenden Anwendbarkeit von
verfassungsrechtlich verankerten Grundrechten
insbesondere auf privatrechtliche Zusammenhan-
ge. Eine Ableitung von Personlichkeitsrechten aus
der chinesischen Verfassung ist grundsatzlich nicht
moglich, stattdessen finden sich einzelne Personlich-
keitsrechte im Privatrecht positiviert, darunter auch
das Recht auf Privatsphdre. Aufgrund des bisheri-
gen Fehlens eines umfassenden Zivilgesetzbuches,
dessen Aufgabe insbesondere die rechtliche Defini-
tion von Privatsphére ist, bedarf die bisherige blofse
Nennung des Rechts auf Privatsphare im DelHaftG
einiger Interpretation. Es besteht jedenfalls erhebli-
che Unklarheit, ob eine unerwiinschte Veroffentli-
chung oder Weitergabe von personenbezogenen Da-
ten stets als Verletzung des Rechts auf Privatsphare
gelten kann und insbesondere ob aus einer solchen
Verletzung stets auch ein Anspruch auf Schadener-
satz erwéchst. Ein Schutz personenbezogener Daten
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kann daher nicht allein auf diesem privatrechtlichen
Wege umfassend gewéhrleistet werden. Dem Erlass
eines chinesischen Datenschutzgesetzes steht zu-
dem die grundsétzliche rechtstheoretische Frage im
Wege, welches Personlichkeitsrecht als Grundlage
fur den Schutz personenbezogener Daten herange-
zogen werden kann und ob die bestehenden und
bereits kodifizierten Personlichkeitsrechte als eine
Grundlage dienen konnen.

Die Diskussion in der Literatur offenbart eine
tiefergehende Auseinandersetzung mit dem The-
ma Datenschutz seit Mitte der 2000er Jahre sowie in
jingster Zeit eine Infragestellung des fritheren An-
satzes, den Schutz personenbezogener Daten unter
das Recht auf Privatsphdre zu fassen. Verstarkt findet
sich stattdessen die Ansicht, dass der Schutz perso-
nenbezogener Daten als eigenstindiges Personlich-
keitsrecht dhnlich dem deutschen Recht auf informa-
tionelle Selbstbestimmung zu formulieren ist.

Betrachtet man die Fortentwicklung der Geset-
zesnormen, so finden sich zunichst Einzelverord-
nungen in Form von Verwaltungsmafinahmen fiir
den Internet-Sektor, die sich insbesondere an ISP
richten, sowie ab 2009 ein privatrechtlicher Schutz
der Privatsphére, der offenkundig auch in das 6f-
fentliche Recht und dort insbesondere in das Straf-
recht hineinstrahlt und sich dort als Schutz von per-
sonenbezogenen Daten manifestiert. Inwieweit die
akademisch gefiihrte Diskussion tiber die Einord-
nung des Schutzes personenbezogener Daten sich
im positiven Recht manifestieren, kann zum gegen-
wartigen Zeitpunkt nicht abschlieffend geklart wer-
den. In jiingeren Gerichtsentscheidungen®”® wurde
allerdings offenbar bereits von einer konzeptionel-
len Trennung des Begriffs der personenbezogenen
Daten von dem rechtlichen Konstrukt der Privat-
sphire ausgegangen.

Fiir das Datensubjekt ergeben sich unter-
schiedliche Wege der Rechtsdurchsetzung. Grund-
sdtzlich besteht fiir den Betroffenen die Moglichkeit,
gegen einen Cloud-Anbieter oder sonstigen ISP bei
der durch diesen verursachten oder tiber dessen
Internetplattformen erfolgten unerwiinschten Ver-
offentlichung von personenbezogenen Daten auf
der Grundlage des DelHaftG einen Anspruch auf
Unterlassung und Schadenersatz zu erwirken. Das
DelHaftG schiitzt durch seine besondere Behand-
lung der Verletzung des Rechts auf Privatsphére im
Internet jedoch auch den ISP insofern, als dieser erst
dann fiir die durch die Rechtsverletzung entstande-
nen Schidden haftbar gemacht werden kann, wenn
er schuldhaft der Aufforderung zur Entfernung der
unerwiinschten Daten nicht nachkommt.

370 S, Fn. 145.
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Neben dem privatrechtlichen Weg besteht fiir
den Betroffenen die Moglichkeit einer strafrechtli-
chen Verfolgung der unerlaubten Veroffentlichung,
Weitergabe oder Aneignung personenbezogener
Daten. Hinsichtlich unerlaubter Veroffentlichung
und Weitergabe konnen jedoch tiber das Strafrecht
nur bestimmte Institutionen verfolgt werden. Es ist
hier aufSerdem zu priifen, ob die Daten im Rahmen
der Erfiillung offentlicher Aufgaben oder der Erbrin-
gung einer Dienstleistung durch die entsprechende
Institution erhoben worden sind. Eine strafrechtliche
Verfolgung wird tiberdies lediglich in so genannten
schwerwiegenden Féllen eingeleitet. Handelt es sich
um elektronische personenbezogenen Daten, kann
der Betroffene aufgrund der StarkDatSchBeschl, die
den Verkauf und die Weitergabe von elektronischen
personenbezogenen Daten ausdriicklich verbietet,
zudem gegen das Unternehmen vorgehen, das seine
Daten widerrechtlich weitergegeben hat.

Seit den TellntDatSchR wird dem Betroffenen
immerhin ein Recht zur Einsicht und nachtragli-
chen Anderung seiner Daten eingerdumt. Die Re-
gelungen zur Sperrung oder Loschung der tiberlas-
senen Daten sind jedoch auch weiterhin unklar, so
dass man hier jedenfalls nicht von klar definierten
Rechten des Betroffenen sprechen kann. Das jede
Datenverarbeitung zuvor der Zustimmung des
Betroffenen bedarf kann inzwischen als anerkann-
ter Grundsatz gelten, auch wenn die Art und Form
der Zustimmung bisher nicht konkretisiert wurde.
Bereits die IntDienstIMarktR definieren zudem die
Durchsetzbarkeit der Sanktionierung dieses Grund-
satzes durch das MIIT und untergeordnete Telekom-
munikationsbehérden. Obwohl die TellntDatSchR
einen grofien Schritt hin zu einer umfassenden in-
ternen und externen Kontrolle durch entsprechende
Schutzmechanismen machen, bleibt der Betroffene
vermutlich weiterhin in erster Linie zunédchst selbst
fiir die Kontrolle tiber seine Daten verantwortlich.

Bei der besonders im Bereich des Cloud-Com-
puting relevanten Weitergabe von Daten durch ein
Unternehmen an eine andere Stelle zur Speicherung
und Verarbeitung hat der Betroffene nach chine-
sischem Recht nur wenig Kontrollmoglichkeiten.
Abgesehen von den privat- und strafrechtlichen
Moglichkeiten, die grundsétzlich auf jede Stelle in
der Verarbeitungskette anwendbar sind, gilt immer-
hin im Falle der Erhebung direkt beim Betroffenen
ein Verbot der Weitergabe an Dritte ohne dessen
Einwilligung. Unklar bleibt, ob das Datensubjekt
tiber die Tatsache und den Umfang der Weiterver-
arbeitung seiner Daten sowie tiber die Identitét
der weiterverarbeitenden Stelle informiert werden
muss und ob Daten, die iiber andere Kanile als die
direkte Erhebung erlangt wurden, ebenfalls einem
Einwilligungsvorbehalt hinsichtlich der Weitergabe
unterliegen. Positiv zu bewerten ist die Regelung

der TellntDatSchR, die immerhin eine Weitergabe
von personenbezogenen Daten nur an solche Dritte
erlaubt, die den rechtlichen Anspriichen der Verar-
beitung gentigen.

Vor dem Hintergrund der politisch erwiinschten
Weiterentwicklung im Bereich des Cloud-Compu-
ting in China und der daher zu erwartenden Inten-
sivierung der Nutzung von Cloud-Diensten sowohl
im Inland wie auch auf internationaler Ebene wird
das Bediirfnis nach einem an internationale Richtli-
nien angepassten Datenschutz fiir weitere Entwick-
lungen im chinesischen Recht sorgen. Hinweise auf
solche Entwicklungen sind in bereits heute existie-
renden, vergleichsweise umfassenden Regelungen
auf regionaler und branchenspezifischer Ebene so-
wie in Industrienormen zu finden. Auch in bran-
cheninternen Selbstregulierungsabkommen scheint
der Datenschutz stdrkere Berticksichtigung zu fin-
den. Die rege Diskussion sowohl auf wissenschaft-
licher wie politischer Ebene und verschiedentliche
Initiativen zum Erlass eines Datenschutzgesetzes
zeugen zudem von einem erstarkten Bewusstsein
fir die Notwendigkeit der Umsetzung eines umfas-
senden Schutzes personenbezogener Daten.

Einem stédrkeren Schutz stehen jedoch auch wirt-
schaftliche wie politische Interessen gegentiber. Ein
hoherer Datenschutz geht naturgemafs mit hoheren
Kosten fiir die Einrichtung von Schutz- und Kon-
trollmechanismen sowie mit begrenzterem Zugriff
auf wirtschaftliche wie politisch interessante In-
formationen einher. Die Kodifizierung zukiinftiger
datenschutzrechtlicher Regelungen wird sich daher
an der eingangs genannten Balance zwischen den
verschiedenen Interessen von Biirgern, Wirtschaft
und Staat ausrichten miissen. Welche Interessen da-
bei den Normierungsprozess stirker beeinflussen
werden, muss die zukiinftige Entwicklung zeigen.
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